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Abstract: The subject of this article is sabotage of intruder alarm loops. Although this type of
systems is gradually being replaced by digital alarm systems, it is still true that loop systems are
significantly represented in practice. In this paper, two experimentally verified balanced loop sabotage
techniques are described. The first technique is based on the stepwise replacement of the loop balancing
resistor by a dummy resistor. The second technique is based on inserting a series-parallel combination
of potentiometers into the loop. By alternately changing the resistance of these potentiometers, a
condition is reached where the parallel potentiometer short-circuits the balancing resistor and the
series potentiometer replaces the balancing resistor. Sabotage devices for both attacks are technically
simple and cheap. Even an amateur can make and use them. Owners of loop alarm systems should
learn about this threat.
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Abstrakt — Predmétem cldnku jsou sabotdZe smycek popla-
chovych zabezpecovacich systému. Uvedeny typ systémii je
sice postupné nahrazovdn digitdlnimi poplachovymi systémy,
avsak stdle plati, Ze smyckové systémy jsou v praxi vyznamné
zastoupeny. V cldnku jsou popsdny dvé experimentdlné ove-
rené techniky sabotdZe vyvdZenych smycek. Prvni technika je
zaloZena na skokové ndhradé vyvazovaciho rezistoru smycky
falesnym rezistorem. Druhd technika spocivd ve vlozZeni séri-
ové paralelni kombinace potenciometrii do smycky. Stridavymi
zménami odporu téchto potenciometrti se dosdhne stav, kdy
paralelni potenciometr zkratuje vyvaZovaci rezistor a sériovy
potenciometr vyvaZovaci rezistor nahradi. SabotdZni pf¥ipravky
pro oba ttoky jsou technicky jednoduché a laciné. Zhotovit je
a pouzit, zvlddne i amatér. Majitelé smyckovych poplachovych
systémti by se o této hrozbé méli dozvédeét.

1 Uvod

Vynélezcem prvniho elektrického zabezpecovaciho systé-
mu byl pan A. R. Pope, ktery si jej patentoval v roce 1853 [1].
Princip zminéného systému ilustruje obrazek 1. U kfidel
vnéjsich dveri a oken chranéného domu se nachazely spinace,
které byly v klidovém stavu rozepnuty. Pokud ttoc¢nik takové
dvete, nebo okno otevrel, tak dosSlo k sepnuti pfisluSniho spi-
nace, uzavrel se elektricky obvod a zvonek zacal zvonit. Poz-
déjsi zvétSovani poctu smycek v jednom systému si vynutilo
zavedeni centralniho prvku, ktery se nazyvé tstfedna. Ustted-
na vyhodnocuje stav pfipojenych smycek a v pripadé detekce
utoku tento stav (tzv. poplach) majiteli systému signalizuje.
Pro signalizaci utoku se pouzivaly zvonky, Zarovky a sirény.

A

Obrézek 1: Princip prvniho zabezpecovaciho systému.

A7 do 70. let minulého stoleti se zabezpeCovaci systémy
vyznamné nezménily. Stdle se jednalo o smycky se spinacimi
prvky, které sepnutim, resp. rozepnutim reagovaly na aktivity
utocnika. Po jiZz zminénych dvernich a okennich spinacich se
objevily naslapné detektory a féliové prouzky. SeSlapnutim
naslapného detektoru (naptiklad v rohoZce) doSlo k sepnuti
smycCky. A kovové féliové prouzky slouzily k detekci rozbiti
okenni tabule. Lepily se po obvodu sklenéné tabule a v kli-

dovém stavu jimi protékal elektricky proud. Rozbitim tabule
doslo k pretrZeni prouzku félie a tim k rozpojeni smycky.

V 70. letech 20. stoleti dovolil rozvoj mikroelektroniky po-
uZivat k detekci ttoku také jiné déje nez-li mechanické. Jako
prvni se objevily detektory PIR (,,Passive Infrared Sensor),
které detekovaly utocnika na zakladé infraCerveného zareni
lidského téla. Pozdéji se objevily detektory tfisténi skla, které
detekuji rozbiti okna na zakladé zvuku rozbijeného skla.

Dnes jiZ existuje cela fada rtznych typt detektorti, které
detekuji Gtok na zakladé raznych fyzikalnich déjt. PFi detekci
utoku detektor sepne, resp. rozepne svij interni spinac. Jeho
sepnutim, resp. rozepnutim zméni detektor velikost proudu ve
smy¢ce, kterd jej s tstfednou spojuje. Ustfedna smycku napéji
a velikost proudu v pfipojené smycce sleduje. DokézZe tak zjis-
tit stav prepinace v prisluSném detektoru, tj. dokaze zjistit, zda
je detektor v klidovém stavu, ¢i vyhlasil poplach. Uto¢nici
proto zacali zcela prirozené usilovat o to, aby dstfedna nebyla
schopna pomoci smycky skutecny stav detektoru zjistit. Ta-
kovato tprava chovani smycky se nazyva sabotaz smycky.

Poplachovy systém ma dva reZimy provozu. KdyZ se v ob-
jektu nemd nikdo nachéazet, tak je systém v reZimu zastfeZeno
a tstfedna poplachova hlaseni detektorti o vniknuti do objektu
signalizuje majiteli. Ke kabelazi systému se tak titocnik nemti-
Ze dostat nepozorované. Avsak v dobé, kdy se v objektu smi
osoby nachazet, je poplachovy systém prepnut do reZimu od-
stfeZeno a ustfedna hlaseni detektort o vstupu a pohybu osob
ignoruje. Tato doba tito¢niktim nabizi pfileZitosti k sabotovani
smycCek. Pokud se kabeladZ nachazi pod omitkou, tak je sabotaz
komplikovana. AvSak kdyZ je kabeldZ umisténa v liStach na
omitce (docela Casty pripad), tak je sabotaz relativné snadna.
Potom naptiklad pracovnik tklidové firmy mtiZe pfi no¢nim
uklidu kancelaii sabotovat smycky a pripravit si tak cestu pro
pozdéjsi utok. DalSi prileZitosti pro sabotdz smycek jsou
stavebni tipravy objektu, renovace interiéru apod.

V tomto clanku jsou diskutovany moZnosti sabotaZe smy-
¢ek poplachovych systémt. Nejprve je podrobné vysvétlena
problematika fungovéani smycek a poté jsou popsany a vysveét-
leny dvé mozné techniky sabotdZe smycek. Navrhované sa-
botézni techniky jsou z technického hlediska velmi snadné a je
schopen se na né pfipravit a nasledné provést kazdy kutil.

Ohledné sabotazi smycek je jesté vhodné zminit, Ze v sou-
Casné dobé jsou smyckové poplachové systémy nahrazovany
systémy, v nichZ dstfedny se svymi detektory komunikuji digi-
talné. Na druhou stranu vSak plati, Ze smyckové systémy jsou
ve vyznamné mife stdle provozovany. Vzhledem k technické
jednoduchosti a laci popisovanych utokt by se majitelé smyc-
kovych systémi méli o praktické proveditelnosti zminénych
sabotazi dozvédét. Jde o to, aby nebezpedi této hrozby pro své
systémy mohli posoudit a adekvatné na ni zareagovat.
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2 Smycky poplachovych systémii

JiZ bylo uvedeno, Ze detektor signalizuje dGstfedné sviij stav
pomoci spinace. V klidovém stavu je tento spinac¢ bud’ sepnu-
ty, nebo rozepnuty (napr. [2], [3]). V prvém z uvedenych pii-
padil pak v klidovém stavu protéka proud a pfi poplachu proud
zanikne. Tento typ spinaCe se oznacuje zkratkou NC (,,Nor-
mally Closed”). V pripadé, kdy je spinac detektoru v klidovém
stavu rozepnuty, Uustfedna tento klidovy stav pozna podle
toho, Ze smyckou proud neprotéka. Naopak pri poplachu dojde
k sepnuti spinace a proud zac¢ne smyckou protékat. Tento typ
spinact se oznacuje zkratkou NO (,,Normally Open*).

Priklad smycky se spinacem typu NO vidime na obrazku 2
nahofte a dole je pfiklad smycky se spinacem NC. Na obrazku
jsou naznaceny i moZnosti ditocnika, jak ustfedné znemoZnit
zjiSténi aktudlniho stavu spinace v detektoru. Tento typ utoku
se nazyva sabotdZ smycky. V pfipadé horniho obrazku mtze
utocnik kdekoliv prerusit vodi¢ smycky (oznaceno Cervenym
kiizkem). I kdyZ pak detektor svij spinaC sepne, tak smyckou
protékat elektricky proud nemtiiZe a tstfedna proto nepozna
vyhlaseni poplachu. V piipadé spinace NC (dolni ¢ast obraz-
ku) miZe utoc¢nik oba vodice smycky kdekoliv zkratovat (na
obrazku naznaceno Cervenou carou). Potom, i kdyZ detektor
sviij spinac rozepne, tak v misté Gstfedny bude smyckou proté-
kat proud i nadéle a dstfedna opét neni schopna vyhlaSeni po-
plachu detekovat.

Ustfedna Detektor
Vodice smycky \
Ustfedna Detektor

Vodice smycky

Obrazek 2: Smycka se spinac¢em typu NO (nahore) a se spina-
¢em typu NC (dole).

Popsané typy sabotéZe jsou velmi snadné a pracné se zjis-
tuji. Odbornici proto vymysleli celou fadu zapojeni, ktera
meéla za tikol pFipadnou sabotaz ztiZit (napf. [3], s. 78-87). Vy-
slednd feSeni vSak byla technicky a provozné slozita. Az v 90.
letech minulého stoleti se stala cenové dostupnou elektronika,
kterd ustifedné umoziiuje pribézné méfit odpor smycky. De-
tektory jsou v tomto piipadé kromé spinacCe vybaveny jeSté
tzv. vyvaZzovacim rezistorem R o odporu R. Klidovy stav de-
tektoru pak tstfedna zjisti tak, Ze ve smycce zméfi odpor V,
ktery s urcitou toleranci odpovidd hodnoté R. Zminéna tole-
rance je vynucena praktickymi okolnostmi, jako jsou vyrobni
tolerance hodnot vyvazovacich odport R nebo rtiznd délka
smycek. Pokud dolni, resp. horni hranici tolerovaného pasma
oznacime N, resp. M, tak formalné musi platit, Ze N < V < M.

Popsané feSeni se nazyva vyvazena smycka a Casto se ozna-
Cuje zkratkou EOL (,,End-of-line resistor loop®). Uvedeny typ
smycek je u smyckovych poplachovych systém v souCasné
dobé dominantni.

V horni ¢asti obrazku 3 je uveden piiklad vyvazené smyc-
ky s NO spinacem a dole je vyvazena smycka s NC spinaCem.
Pro obé varianty je vlevo samotné zapojeni smycky a vpravo
je diagram, podle kterého ustifedna hodnotdm odporu V pfi-
fazuje stavy datektoru.

00
Ustfedna Detektor VT Sabotéaz
M
& R -f--ee- Klid
v \ R N
Poplach
0
~ 00
Ustfedna Detektor VT Poplach
M
R i Klid
Vv R N
Sabotéaz
0

Obrazek 3: Vyvazena smycka se spinac¢em NO (nahofte) a spi-
nacem NC (dole).

V obou pfipadech tstfedna priibézné méfi odpor V smyc-
ky. Pokud N < V < M, tak ma tustfedna potvrzeno, Ze detektor
se nachazi v klidovém stavu (zelend pdsma na diagramech
vpravo). KdyZ pak v pfipadé smycky se spinacem NO detektor
detekuje utok, tak sviij spinac sepne, ¢imz vyvaZovaci rezistor
R zkratuje. Zanedbame-li mérny odpor vodictd, pak hodnota
odporu V smycky klesne k nule. Rozhodovani tstfedny o stavu
detektoru se zjednodusuje kritériem, Ze kdyZ odpor V poklesne
pod dolni hranici, tj. V < N, tak je vyhlaSen poplach. U smycky
se spinaem NC se pfi detekci titoku spina¢ rozepina a tak,
pokud zanedbéme izolac¢ni odpor, potom hodnota odporu V se
bliZi nekonecnu. Kritériem ustfedny pro vyhlaSeni poplachu je
v tomto pripadé skutecnost, Ze V> M. Stav V> M u NO spina-
Ce, resp. V < N u NC spinace, dstfedna vyhodnocuje jako sa-
botédZ smycky. V prvém pripadé jde o sabotaZ smycky jejim
preruSenim a ve druhém pripadé se jedna o sabotaZz zkratem
smycky.

V predesSlém odstavci byla popsana tzv. jednoduSe vyva-
Zena smycka. Pro ni plati, Ze detektor obsahuje jeden spinac S
a jeden rezistor R. Ustfedna pak podle hodnoty odporu V miize
identifikovat tfi mozné stavy — klid, poplach a sabotaz smyc-
ky. Pokud je zapotfebi u detektoru rozlisit vice stavi, tak se
pouZiva tzv. vicenasobné vyvaZena smycku. Velmi casto se
pouZziva dvojité vyvazena smycka v zapojeni podle obrazku 4.
Na zminéném obréazku je vidét, Ze do detektoru je navic nain-
stalovan jeSté spinac P a rezistor X o odporu X. Rezistor X
dovoluje ve Skale hodnot odporu V stanovit dalSi pasmo
hodnot, které v tomto pfipadé definuje poplachovy stav. Stav
spinace S zavisi na tom, zda tGto¢nik sejme kryt detektoru s ci-
lem upravit chovéni detektoru. Tato udalost vede k rozepnuti
spinace a k vyhlaSeni stavu, ktery se oznacuje jako tzv. sa-
botaz detektoru.
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V klidovém stavu jsou oba spinaCe sepnuty, takZe odpor
smycky V = R. Pokud detektor vyhlasi poplach, tak rozepne
spinac P a odpor smycky stoupne na hodnotu V = R+X. Pokud
se ttocnik pokusi sejmout viko detektoru, tak se rozepne spi-
na¢ S a hodnota odporu smycky V se bliZi nekone¢nu. Tuto
situaci ustfedna interpretuje jako sabotaz detektoru (na diagra-
mu vpravo oznaceno jako sabotdZ A). A pokud se dtocnik
pokusi smycku zkratovat, tak hodnota V klesne k nule a tato
udalost je prezentovana jako sabotaZz smycky zkratem (na ob-
razku oznaceno jako sabotdz B). Je evidentni, Ze vicendsobné
vyvaZena smycka zvySuje pocet udalosti, které je schopna
Ustfedna identifikovat. Stale vSak plati, Ze pokud se pri li-
bovolném typu sabotdZe smycky zajisti, aby hodnota odporu
smycky V se nachazela v tolerovaném pasmu mezi hodnotami
N a M, tak sabot4z bude tispésna.

[0.0]
Ustiedna Detektor VT Sabotaz A
X R+X ----- Poplach
P :
% R R -k Klid
S
Q) Sabotaz B
0

Obrézek 4: Piiklad zapojeni dvojité vyvazené smycky.

Hodnota odporu R vyvaZovaciho rezistoru neni standar-
dizovana a riizné systémy jsou konstruovany pro rtizné hodno-
ty. Ve vétSiné systémi se pouZivaji rezistory o hodnotach R =
1 kQ, 2,2 kQ, 3,3 kQ nebo 5,6 kQ. Co se tyka hodnot tole-
ranc¢niho pasma, tak tyto udaje vyrobci uvadéji malokdy. V [4]
na s. 43 se uvadi, Ze napfiklad pro R = 1 kQ musi pro odpor V
smycky platit, Ze 0,8 kQ < V < 1,5 kQ. V systému [5] musi pro
R = 4,7 kQ platit, Ze 3,2 kQ < V< 6,4 kQ (s. 21) a v [6] je
stanoveno, Ze pro dané R musi byt V = R £ 20%. VSechny tyto
hodnoty plati pro pfipad dvojité vyvazené smycky. Z vySe
uvedenych dostupnych udajt tak lze odhadnout, Ze obvykla
dolni hranice N byva 70 az 85 % hodnoty R a horni hranice M
¢ini 110 az 150 % téZe hodnoty.

3 Sabotaz smycky

Ve vefejné dostupné literatufe jsou nejvySe popisovany
pouze sabotaZe na nevyvazené smycky (napf. [2], [3], [7], [8]).
Utok na vyvézenou smycku je diskutovan pouze v [9] (s. 10).
Konkrétné se jedna o ttok na jednoduSe vyvaZenou smycku
paralelnim pfipojenim rezistoru B o hodnoté odporu B = R.
Autor v odkazovaném prameni dochazi k zavéru, Ze popsana
sabotdZ je moZna pouze u ustfeden s velkou toleranci. A ma
pravdu. Ustfedna totiZz v daném pripadé zjisti skokovou zménu
odporu z hodnoty V = R na hodnotu V = (B-R)/(B+R) = R¥
(2'R) = R/2. Aby nebyla vyhlaSena sabotaZz, tak by pro dolni
hranici N muselo platit, Ze N < R/2. Tak velka tolerance se
vSak v modernich dstfednach nepouziva.

V této kapitole jsou popsany dvé techniky sabotaZe smyc-
ky. Z technického hlediska jsou velmi jednoduché a zvladne se
na né pripravit a provést je kazdy Sikovnéjsi kutil. Prvni tech-
nika je zaloZena na skokové nahradé vyvazovaciho rezistoru R

faleSnym rezistorem B. Jde o nejjednodussi techniku, avSak
jejl nevyhodou je kratkodobé preruSeni proudu ve smycce,
které ustfedny s vySSi urovni bezpecnosti nemusi tolerovat.
Druhd technika je ponékud slozitéjsi, avSak pouZitelna pro ja-
koukoliv smyckovou dstfednu.

Prvni sabotdzni technika je zaloZena na skokové nahradé
vyvazovaciho rezistoru R faleSnym rezistorem B o téZe hodno-
té. Pokud je tustfedna zabezpecovaciho systému tolerantni ke
kratkodobému preruSeni smycky, tak tato technika sabotaze
bude tispé3na. Experimenty ukazaly, Ze k GspéSnému pfepnuti
postaCi béZny mechanicky prepinaC. Pro piipadné zkraceni
doby pfepnuti je moZné pouZit elektronicky prepinac.

Schéma sabotaZniho pfipravku a jeho napojeni ke smycce
ilustruje obrazek 5. Pripravek sestdva z prepinaCe S a ze sa-
botézniho rezistoru B, jehoz odpor B je roven odporu R vyva-
Zovaciho rezistoru R smycky, tedy B = R. Postup sabotaZe je
nasledujici. V misté pristupu ke kabelu se vodice v dostatecné
délce zbavi izolace a pripoji se na né sabotdZni piipravek.
Svorkami X a Y je pripravek pfipojen k jednomu vodici smy¢-
ky takovym zptisobem, aby mezi obéma svorkami byla dosta-
tend mezera potfebnd k pozdéjSimu prestfizeni vodice.
Svorkou Z je pripravek pfipojen ke druhému z vodici.

Vodice smycky
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Sabotazni pripravek

Obrazek 5: Schéma sabotazniho pfipravku s pfepinacem.

Na pocatku je pfepinac S v horni poloze tak, jak uvadi ob-
razek. Nasledné je prestiizen vodi¢ mezi svorkami X a Y, ale
protoZe svorky X a Y prepina¢ S propojuje, tak z hlediska
Ustfedny se nic nezménilo. Odpor V smycky je dale roven ko-
rektni hodnoté R. Poté je pfepinac S prepnut do dolni polohy,
¢imZ dojde k odpojeni detektoru a k nahradé vyvazZovaciho
rezistoru R sabotdZnim rezistorem B. Rezistor B mé stejny od-
por jako rezistor R a tak tustfedna neni kromé kratkodobého
preruSeni smycky schopna detekovat jinou zménu. Néasledné
se oba vodice vedouci k detektoru pfestfihnou a ke konctim
vodicl se u svorek Y a Z pripoji falesny rezistor R” o odporu
R” = R. Poté se prepinaC ptepne zpét do vychozi polohy, ¢imz
se k tstfedné nyni pfipoji faleSny rezistor. ProtoZe jeho odpor
je stejny jako je odpor pivodniho vyvazZovaciho rezistoru, tak
ustfedna nemd divod signalizovat sabotdZz. Nakonec se oba
konce prestfizeného vodice mezi svorkami X a Y propoji, sa-
botézni pripravek se od vedeni odpoji a sabotaZ se zamaskuje.
Ustiedna nyni neni schopna zjistit skute¢ny stav detektoru.
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Pokud tstfedna kratkodoba preruseni smyckového proudu
netoleruje, tak je moZné pouZit druhou sabotézni techniku. Sa-
botézni pripravek (viz obrdzek 6) v tomto pfipadé sestava ze
dvou proménnych rezistord A a B a z jednoho spinace S. Svor-
kami X a Y je pfipravek pfipojen k jednomu vodic¢i smycky
tak, aby mezi obéma svorkami byla dostatecnd mezera po-
ttebnd k pozdéjSimu prestfizeni vodice. Svorkou Z je pri-
pravek pripojen ke druhému z vodicid. Na pocatku je odpor
rezistoru A nastaven na nulu, spinac¢ S je rozepnuty a odpor
rezistoru B je nastaven na stanovenou hodnotu (viz dale).

Ustiedna | Vodice smycky . Detektor
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| | X Y | |
| ! ! |
N ! ! I
| I | |
| | | |
- A o
| 1 S I |
' | I |
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| | B |
| !
| |
| ! | l
v |
T : i T
i | zZ_ 1

Sabotéazni pripravek

Obrazek 6: Schéma sabotaZniho pripravku s potenciometry.

K podrobnéjsimu vysvétleni této sabotazni techniky bude
pouzit matematicky model. V tomto modelu jsou pouZity rela-
tivni hodnoty odport, pricemz vztaznou hodnotou je hodnota
vyvazovaciho odporu R. Potom relativni odpor smycky v =
VIR, relativni odpory proménnych rezistori a = A/R, resp. b =
B/R a relativni odpor vyvazovaciho rezistoru r = R/R = 1. Re-
lativni horni hranice toleran¢niho pasma m = M/R a relativni
dolni hranice n = N/R.

DalSimi parametry modelu jsou veli¢iny e, resp. d, které
nazveme horni, resp. dolni relativni Sitka tolerance e = m—1,
resp. d = 1-n. S nimi souvisi parametr T = d+e, cozZ je relativni
celkové Sitka toleran¢niho pasma tstfedny (viz také obrazek
9). Ze jde o relativni hodnoty, lze zjistit podle malého pismena
pouzitého k oznaceni dané veliCiny. Proto, pokud nehrozi ne-
dorozuméni, tak bude slovo ,relativni“ v dalSim textu vyne-
chavano. SabotédZ probiha po krocich, které jsou indexovany
proménnou i, pfiCemZ okamzZik zah4jeni i-tého kroku je ozna-
Cen proménou t; a hodnoty odport a, b a v v téchto okamZicich
jsou znaceny a;, b; a v;.

KdyzZ je sabotazni ptipravek plné zapojen do smycky, tak
vznikne obvod podle obr. 7. V uvedeném obvodu je rezistor a
s aktualni hodnotou odporu a; zapojen v sérii s paralelni kom-
binaci nastavitelného rezistoru b o hodnoté b; a vyvazovaciho
rezistoru s hodnotou odporu r = 1. Paralelni kombinace odport
b a r je v pouzitém modelu nahrazovana ekvivalentnim odpo-
rem c s hodnotou:

_r-b

= r+b, 1+b,’
¢imzZ ziskdme nahradni schéma smycky podle obrazku 8.
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Sabotazni pripravek

Obrazek 7: Sabotazni ptipravek ve smycce.

Ustfedna Smycka

v=a-+c

o)
Il

Obrézek 8: Nahradni schéma smycky.

Pro celkovy odpor v; této smycky plati vztah:
b.

1

1+b,‘ * (2)

Princip sabotaZe spociva v tom, Ze opakovanym zvySenim
hodnoty a, které je nasledovano sniZenim hodnoty b (a tedy
také hodnoty c), se udrZuje vysledny odpor smycky v v tole-
ran¢nim pasmu (n, m). Hodnota a se tim pfibliZuje k hodnot& r
=1 a hodnota b se pfiblizuje k nule. Nakonec je dosaZen stav,
kdy a = r = 1 a kdy vyvaZovaci rezistor r v detektoru je zkra-
tovan nulovou hodnotou b. Detektor pak 1ze od tstfedny odpo-
jit bez toho, Ze by byla signalizovana sabotaz.

Na zacatku sabotéZe je vodi¢ mezi svorkami X a Y nepre-
ruseny, odpor rezistoru a je nastaven na nulu (tj. ap = 0), spi-
nac S je rozepnuty a odpor rezistoru b je nastaven na hodnotu
by (podrobnéji viz dale). V okamziku ¢, je sepnut spinac S,
¢imz je k rezistoru r = 1 paralelné pripojen rezistor o hodnoté
odporu by. Dojde tak ke skokovému sniZeni hodnoty odporu v
smycky, pfiCemzZ se poZaduje, aby nedoslo k vyhlaSeni sabota-
Ze. Musi tedy platit:

v,=a;+c;=a;+

bo >1-d 3
1+b, ) ®)

Ke sniZeni hodnoty v na dolni hranici n tolerancniho pasma pfi
podmince a, = 0 musi pro b, platit:

Vo=da,+

bo _1 g 4
1+b, )
ReSenim této rovnice je hodnota
1-d
bj=——

Pokud se tedy na zacatku sabotaZe nastavi rezistor b pravé
na tuto hodnotu, tak podle vztahu (3) dojde sepnutim spinace
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S v Case t; k tolerovanému poklesu odporu smycky na hodnotu
Vo = 1-d = n (viz obrazek 9). A protoZe a, = 0, tak tato hodno-
ta je zaroven pocatecni hodnotou ¢, odporu paralelni kombina-
ce rezistori bar.

V Case t; je prestfizen vodi€ mezi svorkami X a Y, ¢imzZ se
do smycky zapoji rezistor a s hodnotou a; = a; = 0. Odpor
smyCky v se tim nezméni, tj. vi = v,. Naslednym zvySenim
hodnoty odporu proménného rezistoru a na hodnotu a, = 1 se
doséahne toho, Ze podle (2) bude v case t, odpor smycky v, =
vi+a; = n+1 = m, tj. odpor smycky bude na tolerovaném maxi-
mu m. Poté se zacne sniZovat hodnota b, ¢imz zaroven dojde
ke sniZeni hodnoty c. V Case t; bude uvedena hodnota snizZena
o hodnotu 1, takZe v tomto okamzZiku bude odpor smycky v; =
m—1 = n, tj. odpor smycky nyni bude zpatky na tolerovaném
minimu n. Takto se stiidavé postupuje déle.

A
\%
m=1+e 1
r=1 >
t
n=lrd == I I ]
t b b ty
a, = a, = a,=T1 a;=T
c=n ¢, =n c=n C3=n-T
Vo=n v,=n Vv, = n+1=m vy=n

Obrazek 9: Princip sabotaze.

Nyni je mozné vysvétlit trajektorii hodnoty v v toleran¢nim
pasmu podrobnéji. Jak jiZ bylo zminéno, ti¢elem piipravku je
postupné odpor a zvysit z hodnoty 0 na hodnotu r = 1 a odpor
b snizit z hodnoty b, na 0. Priklad odpovidajiciho priibéhu
zmén odporu rezistoru a v zavislosti na ase je na obrazku 10.
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Obrazek 10: Pribéh zmén odporu a.

Hodnota a bude v naSem pfikladu nartstat ve tfech fazich,
které jsou oznaCeny symboly @, @ a ®. Féaze s oznacenim @O
probéhne v ¢asovém intervalu t; aZ t, a béhem ni vzroste odpor
a z hodnoty a; = 0 na hodnotu a, = . V intervalu t, aZ t; se po-
moci b méni hodnota c, takZe v tomto intervalu se hodnota a
nemeni, tj. a> = as. Pak bude v intervalu t; aZ t, nasledovat faze
®, béhem které je odpor as znovu zvysSen o hodnotu 1, tj. na
hodnotu a, = 2x71. Nésleduje interval t, aZ t;, kdy se méni
hodnota c, takZe v tomto intervalu bude hodnota a opét beze
zmeény. V intervalu ts az t; probéhne faze ®, béhem které od-
por a konecné dosahne cilovou hodnotu ag = 1. Z obrazku je
zfejmé, Ze nartst A odporu a v této findlni fazi je obecné
mensi neZ hodnota t. Pro zbytkovy odpor A formalné plati, Ze:

A=1-KXxT, (6)

kde K je pocet zvySeni odporu a o hodnotu t. Pro K samoziej-
meé plati, Ze:

™)

kde zépis | x| vyjadfuje dolni celou €ést ¢isla x. V naSem pfipa-
dé K=2.

Priklad ¢asového priibéhu zmén odporu c je na obrazku 11.
Jak jiz bylo zminéno, u tohoto odporu je cilem sniZit jeho
hodnotu z hodnoty n = 1-d na hodnotu 0.

C A

n

T
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I
|
|
|
|
|
|
|
|
|
|
|

& fo 't

: t
Cs=Ce=n—2X1 ;=0

Obrazek 11: Pribéh zmén odporu c.

V naSem piikladu hodnota ¢ klesa ve trech fazich, které
jsou oznaceny symboly @, @ a ®. Faze @ probéhne v ca-
sovém intervalu t, aZ t; a béhem ni klesne odpor c z hodnoty ¢,
= n na hodnotu c¢; = n—t. V intervalu t; aZ t, dochazi k dpravé
hodnoty q, takZe v tomto intervalu se hodnota ¢ neméni, tj. c3
= ¢4. V intervalu t, aZ t; probéhne faze @, béhem které odpor
¢4 klesne opét o hodnotu 7, tj. na hodnotu ¢s = n-2xt. V in-
tervalu ts aZ ts je opét upravovana hodnota a, takZe v daném
intervalu je hodnota ¢ beze zmény. V intervalu t; az t; pak
probéhne faze ®, béhem které odpor ¢ konecné dosahne ci-
lovou hodnotu ¢; = 0. Pokles § odporu c v této finalni fazi je
obecné mensi neZ hodnota t. Pro hodnotu zbytkového odporu
6 formalné plati, Ze:

§=n-Lxrt, (8)
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kde L je pocet snizeni odporu b o hodnotu 7. Pro L samoziejmé
plati, Ze:

©)

kde zépis | x| vyjadfuje dolni celou ¢4st ¢isla x. V naSem piipa-
dé L=2.

Z pribéhd na obrazcich 10 a 11 nyni lze pro nas priklad se-
stavit vyslednou trajektorii odporu v smycky. Uvedena trajek-
torie je na obrazku 12.

VA
m

Obrazek 12: Priklad trajektorie odporu smycky pii sabotazi.

Prakticky se jedna o sefazeni vySe popsanych fazi @ az ®
do jediného pribéhu. Tento priibéh zacina v case t; s hodnota-
mi a; = 0 a ¢; = n, takZe vysledny odpor smycky v; = a;+c;
n. Ve fazi O se zvysi odpor a o hodnotu 7, takZe v Case t, plati,
Ze a; = T a ¢ = n. Potom odpor smyc¢ky v, = n+t = m. Nésle-
duje pak faze @, béhem které se hodnota odporu ¢ o hodnotu t
sniZi. V Case t; tak plati, Ze a3 = Ta ¢3 = n—1 a hodnota v; = n.
Stejné je to i u fazi ® a @, takZe v Case t; jsou nakonec hodno-
ty odporil as = 2X7 a ¢s = n—2%1 a vysledny odpor smycky vs =
astcs = n. Ve fazi ® dojde ke zvySeni hodnoty a o zbytkovy
odpor A, takZe ag = 2x1+A = 1, ¢ = ¢s = n—2%1 a odpor smyc¢-
ky vs = ag+cg = n+A. Ve fazi ® pak nakonec dojde ke sniZeni c
o zbytkovy odpor § a tak v Case t; plati, Ze a; =1l ac;, = cg—6 =
(n—2%x1)—§ = n—(2x1+6) = n—n = 0. Konecna hodnota odporu
smycky v; = a;+c; = 1.

VySe popsana trajektorie je pouze jednim konkrétnim pfi-
padem. Zcela obecné trajektorie odporu v zacina v okamzZiku t;
na hodnoté n, déle nasleduje K vzestupti odporu v o hodnotu 7,
které jsou proloZeny L poklesy o hodnotu t. Pak néasleduje vze-
stup odporu v o hodnotu A spolu s poklesem o hodnotu 6.
Poradi finalniho vzestupu, resp. poklesu zavisi na hodnotach K
a L. Pokud K = L, tak nejprve probéhne vzestup néasledovany
finalnim poklesem. Pfiklad této trajektorie je na obrazku 12,
kde K = L = 2. V piipadé K = L+1, vSak nejprve probéhne fi-
nalni pokles, ktery je nasledovan findlnim vzestupem. Pfiklad
této varianty pro K =2 a L = 1 je na obrazku 13.

Zavérem lze konstatovat, Ze popsanou sabotazni technikou
utocnik stfidavé zvySuje odpor a a nasledné snizuje hodnotu
odporu c, tak aby odpor smycky udrzel v toleranénim pasmu
(n, m). Ke spravnému nastaveni hodnot vyuZiva pfedem vy-
tvorené znacky na stupnicich potenciometrti. Uvedenym zpii-
sobem se ttocnik postupné pribliZuje s hodnotou a k hodnoté r
=1 a s hodnotou c se pfibliZuje k nule. Nakonec dosdhne stav,
kdy a = r = 1 a kdy vyvaZovaci rezistor R v detektoru bude
zkratovan nulovou hodnotou b. Potom detektor i s jeho vyva-
Zovacim rezistorem mtiZe od vedeni odstfihnout bez toho, Ze

by ustfedna ohlasila sabotaz. Na prestfizené vodice u svorek Y
a Z utocnik pripoji faleSny rezistor R” o odporu R a opacnym
postupem se vrati do po¢atecniho stavu. Nakonec uto¢nik pro-
poji oba konce prestfiZeného vodice mezi svorkami X a Y, sa-
botézni ptipravek odpoji a sabotdZ vhodné zamaskuje.

Obrazek 13: Priklad trajektorie odporu v smycky pro K # L.

Nyni jeSté par slov k moznosti zkvalitnéni sabotazniho pri-
pravku s potenciometry. Z obrazku 11 je zfejmé, Ze vysledny
odpor c paralelni kombinace b a r klesa ke konci sabotéze vel-
mi strmé. V této fazi pak mald chyba v nastaveni pozice poten-
ciometru B muiZe zptisobit vyhlaSeni sabotdZe. K minimalizaci
uvedeného rizika je vhodné namisto linedrniho pouZit potenci-
ometr logaritmicky. Normalizovany pribéh odporu b linearni-
ho a logaritmického potenciometru je uveden na obrazku 14.
Na vodorovné ose grafu jsou uvedeny hodnoty proménné x,
coZ je aktudlni vzdalenost jezdce potenciometru od pocatku
odporové drahy v poméru k celkové délce odporové drahy po-
tenciometru. Modfe je zndzornén prtibéh odporu u linedrniho
potenciometru a fialové u logaritmického potenciometru.
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Obrazek 14: Prtibéh relativniho odporu b u linedrniho (modfe)
a logaritmického (fialové) potenciometru.

Logaritmické potenciometry se nazyvaji logaritmické pro-
to, Ze logaritmus jejich odporu v zdvislosti na hodnoté x je
prakticky pfimka. Prubéh odporu je tedy dan exponencialni
rovnici b = w*, kde w je maximdlni hodnota odporu potencio-
metru. Problémem u této rovnice vsak je, Ze pro x = 0 vyjde
odpor b nenulovy, coz je v rozporu s fyzikalni realitou. Proto
se pouzivaji rizné aproximace, pfiCemz v Clanku je pouZita
nasledujici:

X

Wl dew=
w-1

Uvedena aproximace obsahuje exponencialni ¢len w* a za-
roven splituje poZadavek, Ze pro x=0jeb=0aprox=1jeb

2

b=

a
b

(10)
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= w. Parametr p je relativni odpor potenciometru v poloviné
jeho drahy (tj. hodnota b pro x = 0,5). VétSina vyrobcti vyrabi
potenciometry s hodnotou p v intervalu (0,15, 0,2) (napf. [10],
s. 85). V dalsim je pouZita hodnota p = 1/6, takZe w = 25.

Zavislost odporu paralelni kombinace rezistord b a r, tj.
prubéh vysledného relativniho odporu c, je pro oba typy po-
tenciometr uveden na obrazku 15. Modry prtbéh plati pro li-
nearni potenciometr a fialovy pribéh plati pro logaritmicky.
Pribéhy jsou pro pozice jezdce od hodnoty x = 1 (to znamena
od maximalni hodnoty odporu) po x = 0 (tj. po nulovy odpor).
Z obrazku je zfejmé, Ze fialovy pribéh ma témé¥ linearni cha-
rakter, takZe v sabotaZnim pfipravku je u rezistoru B vhodnéjsi
pouZzit pravé potenciometr s logaritmickym prabéhem.
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Obrazek 15: Prtbéh relativniho odporu ¢ u linearniho (modfe)
a logaritmického (fialové) potenciometru v zavislosti na rela-
tivni pozici jezdce potenciometru.

Dalsi mozné zdokonaleni sabotdZniho pfipravku s potenci-
ometry spociva v nahradé mechanickych potenciometrt digi-
talnimi. Odpor tohoto typu potenciometrti je mozZné nastavovat
elektronicky v k krocich, kde typicky k = 128 nebo 256 (napr.
[11]). Piipravek by pak mohl byt fizen jednoduchym proceso-
rem, ¢imZ by bylo moZné dosahnout vySsi presnosti a zaroven
vySsi rychlosti sabotdZe. Bylo by také mozZné sabotovat smyc-
ky u dstfeden s extrémné tizkym tolerancnim pasmem 1. Na
obrazku 16 je uveden mozny pribéh zmén odporu smycky v
pro piipad, kdy relativni odpory potenciometrd a = 1, b = 19,
pri¢emZ pocty krokt potenciometrd jsou k, = 128 a k, = 256.
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Obrézek 16: Trajektorie odporu smycky u ptipravku s digi-
talnimi potenciometry.

Ve zminovaném prikladu ztstava odpor smycky v pasmu v = 1
+ 0,05 (Cervené zvyraznéno). I kdyby tstfedna méla takovouto
extrémné uzkou toleranci klidového stavu (tj. £ 5 %), tak by
sabotaZ byla uspésnd. K prtibéhu na obrazku je zapotiebi jesté
poznamenat, Ze relativni odpor v smycky se na rozdil na-
priklad u obrazku 12, ¢i 13 k hrani¢nim hodnotdm m = 1,05 a
n = 0,95 jen pribliZuje. Je to dano tim, Ze odpor digitalnich po-
tenciometrd se méni diskrétné a nikoliv spojité.

4 Zaveér

V dvodu clanku je feSena problematika smyckovych po-
plachovych systémi. Tento typ systémi je sice postupné na-
hrazovan digitalnimi poplachovymi systémy, avsak stéle plati,
Ze smyckové systémy jsou v praxi Siroce zastoupeny. Hlavnim
tématem Clanku je ttok na smyckové systémy tzv. sabotazi
smycCek. Ve vefejné dostupné literatufe jsou Siroce publikova-
ny pouze sabotdZe jednoduchych smycek. Prakticky pouZi-
telné sabotaZe vyvazZenych smycek, které jsou v praxi zcela
nejrozsirenéjsi, publikovany nejsou. Majitelé smyckovych po-
plachovych systémi tak mohou vcelku opravnéné predpokla-
dat, Ze u systéma s vyvazenymi smyckami sabotaze prakticky
nehrozi.

V clanku jsou popsany dvé techniky sabotaze vyvazenych
smycCek. Prvni technika je zaloZena na skokové nidhradé vyva-
Zovaciho rezistoru o odporu R faleSnym rezistorem o témZze
odporu (viz obrazek 5). K tispéSnému prepnuti rezistord posta-
¢il obyCejny mechanicky pfepina¢. Nevyhodou pfepinaci tech-
niky je kratkodobé preruseni smycky, které ustfedny s vyssi
urovni bezpe€nosti nemusi tolerovat.

Z tohoto pohledu je druha technika zcela obecna. Ustfedny
totiz musi respektovat skutecnost, Ze z praktickych divoda se
odpor smycky miZe pohybovat v rozmezi od ur¢ité minimalni
hranice N po maximalni hranici M. V rdmci sabotaZe se do
smycky vloZi sériové-paralelni kombinace potenciometri (viz
obrazek 6). Na pocatku je odpor sériového potenciometru
nulovy a odpor paralelniho potenciometru dostate¢ny na to,
aby vysledny odpor smycky neklesl pod minimalni hranici N.
Zvysovanim odporu sériového potenciometru, které je stifidano
snizovanim odporu paralelniho potenciometru, se vysledny
odpor smycky udrZuje v hranicich N a M. Kone¢nym cilem je
stav, kdy paralelni potenciometr zkratuje vyvaZovaci rezistor
detektoru a sériovy potenciometr prevezme tlohu vyvaZovaci-
ho rezistoru smycky.

K realizaci obou vySe popsanych sabotazi musi mit itocnik
pristup k vodicim smycky. Vodice jsou nejcastéji vedeny bud’
pod omitkou nebo v listach. Pokud jsou vodice vedeny pod
omitkou, tak je sabotaz slozitéjsi, ale stale mozna. Vodice ve-
dené v liStach jsou dostupnéjsi mnohem snaze a tak riziko sa-
botaze smycky bude u takovychto systémd mnohem vyssi.

Z popisu obou sabotaznich technik je zfejmé, Ze prislusné
pripravky jsou technicky jednoduché a laciné. Zhotovit a pou-
Zit je zvladne i amatér. Majitelé poplachovych systémi by se
proto méli o této hrozbé dozvédét, aby mohli jeji nebezpeci
pro sviij systém vyhodnotit. Reagovat na zminénou hrozbu je
vSak bohuzel obtiZzné. Zejména druha ze sabotaznich technik
je prakticky nedetekovatelnd, protoZe u ni nedochdazi k preru-
Seni smycky. Navic miZe fungovat i u ustfeden s extrémné uz-
kym toleranénim pasmem (viz obrazek 16). MoZné ochrany
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spocivaji ve ztiZeni pfistupu k vodic¢im smycek a v monito-
rovani tras smycek napfiklad pomoci detektorti otfest, obhlid-
kami a kamerovymi systémy. Tyto ochrany jsou vSak jen
Castecné. Principialnim FeSenim je migrace na kvalitni digi-
talni zabezpecCovaci systém. Pokud je kvalitné kryptograficky
zabezpecen, tak je sabotaz komunikace tstfedny s detektorem
prakticky vyloucena.
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