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ANOTACE

Navrh hardware i software pro GSM spina¢ s deseti spinanymi vystupy a
ovladanim pres SMS. Popis pouzittho GSM modulu a jeho vlastnosti,
moznosti a poZzadavku, navrh a popis pomocnych obvodl pro prevedeni
vystupu z modulu na releové vystupy, elektricka realizace vystupu.
Tvorba aplika¢niho software pro GSM modul, realizace pozadavku na
vzdalenou spravu pfes SMS, kontrola telefonniho Cisla odesilatele a
informovani o provedeni povelu prozvonénim. Pfidani AT pfikazu pro
nastaveni zafizeni. Vytvofeni weboveého serveru zajistujiciho ovladani
spinaCe pres internetovy prohlizeg, vyfeSeni spravy dat a komunikace
serveru s zafizenim. Otestovani vytvofeného SW a zhodnoceni
vysledného navrhu z hlediska pouZitelnosti.

Kliéova slova : reset, spina¢, resetator, restart, GSM, SMS, vzdalena
sprava, spinani vystupu, sitové aplikace, GSM modul, Wavecom,
OpenAT, GUI, webovy server

ABSTRACT

System hardware and software design for a GSM switch with ten
switching outputs, controlled via SMS. Description of used GSM module
and its properties, feasibility and requirements, design and description of
supply circuits for module outputs to relay outputs decoding, plug-in
realisation of outputs. GSM module application software creation, remote
SMS control requests implementation, sender's phone number check
and information about completed requests by call-backs. Adding AT
command to set up device. Development of web server providing control
of switch throught Internet browser, solving communication between
server and device, and data management. Testing of created SW and
evaluation of final design from aspects of usage.

Keywords: reset, resetator, restart, GSM, SMS, remote control,
switching outputs, network application, GSM module, Wavecom,
OpenAT, GUI, web server
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Abecedni seznam pouzitych zkratek:

API - Application Programming Interface
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1. Uvod

V dnesni dob jsou p&itacové sit jiz nezbytnou sotésti kazdodenniho zivota, vyuzivaji
se vSude, pfinaje malymi sitmi umisgnymi v jednom objektu, aZz po velké distribuované
sit, nezidka rozmisiné v fiznych néstech nebotznych statech. Sprava takovychto siti se
pak realizuje vzdalenym dohledem z jednoho nebe giahledovych center, kterd nemusi byt
nutré umistna tam, kde se nachazi samotnyogy hardware. TotoreSeni je idealni
z hlediska ekonomické nafmosti, protoZze dokaze efekti&rvyuzivat techniky spravy sit
BohuZel jej Ize aplikovat pouze ¥ipadt softwarového problému, kdy jegeba zngnit
nastaveni &icich aplikaci, fidat ¢i odebrat uzivatele, stahnotit naopak obnovit data ze
zalozniho serveru atp. Problém nastava, pokudwsaladyka samotnéha’svého hardware.

Porucha slového hardware, zvl&Spak prvki jako jsou routery, switche nebo modemy,
znemozni technikm z dohledového centra jakykolitigtup k ostatnimu hardware. Poruchy
téchto zdizeni casto nebyvaji nijak vazneé, ke se jednat pouze o zaseknuti, ztratu
synchronizace apodrasto selze také automatickéepnuti na zalozni komunikai kanal,
ktery je pakiteba zprovoznit rkné. V takovém pipac musi rkdo v riznou denni dobu vazit
cestu dlouhou mnohdyékolik desitek az stovek kilométrdaleko, aby zZézeni teba jen
restartoval, nebo jej vypnul &pojil misto rgj zalozni, coz je zbytm¢ nakladné.

Tomuto problému se snaZieglejit z@izeni fungujici jako sandnny nebo vzdalen
ovladany spinaobecr nazyvané ,resetator”. Ten se stara o to, abytaresdaného switche
¢i modemu doSlo bez nutnosti kamkoliv jezditdbautomaticky, anebo vzdalenym zdsahem
administratora. Restart ¥aeni nize byt vyvolan bd&@ preruSenim napdajeni, nebo pokud ma
zarizeni vyvedeny reset ndklad na tl&itko, mohou vyuZzit jej. Podle #pobu, jakého se
vyuziva k vyvolani restartu, iieme ,resetatory” rozdit do nékolika skupin. Nejjednodussi
jsou ¢asované. Ty ifipojené z#éizeni resetuji periodicky v zadaném intervalu. Nedou je,

Ze nezjiguji, zda zéizeni &Zi nebo ne, a tak k restam dochazi ¥tSinou zbyténs. U
slozigjSich zdizeni, ktera maji delSi dobu rin, tak dochazi ke znatelnym vypédk
komunikace. U zdzeni obsahujicich diskové jednotky dochazi takgejich zbyt&nému
opotebeni. DalSi variantou jsou ,resetatory“ fungujf@ principu sledovani zadaného
signélu, nap komunika&ni linky. Pokud je na lince dlouho klidfgdpokladaji problém a
vyvolaji reset. U tohoto typu iie byt problémem schopnost rozliSit, zda doSlo eskit

k vypadku z&zeni, nebo se linka momenta&lnepouziva. Posledni vyznamnou skupinou jsou

Lresetatory” vyuzivajici sluzeb 8iGSM.



GSM ,resetatory” vyuZivaji sluzeb mobilnich sitgjighZz pokryti je dnes jiz tdka
stoprocentni. Lze je tedy umistit prakticky kamkok ovladat prakticky odkudkoliv.
Nejcastji pouzivanym zpsobem ovladani je pomoci SMS zprav.Waedu nutnosti pouzit
silngjSi vypasetni jednotku pro ovladani GSKasti resetatoru” mivaji tato Haeni casto
piidavné roz&ujici funkce, jako ovladanirps web, alarm, hlidani teploty apod., kterych je
dosaZzeno minimalnimi néklady, pouze vyuZitidici jednotky v dod klidu.

Tato prace popisuje 10 portovy GSM ,resetator”; mélvrhu, pes vlastni realizaci,
programovani az k dolddi a uvedeni do provozu. V z#iu je zhodnoceny fibéh realizace a

pouZzitelnost navrzenéhoiizeni pro Bzny provoz.

2. Popis ,resetatoru®

2.1. Navrh konstrukce

Zaklad ,resetatoru” tvib GSM/GPRS modul WavecdhQ2406B. Tento modul je vain
programovatelny ve vyvojovém présti OpenAT. To umo#uje naprogramovat
rozpoznavani SMS, na zakta#iterych pak bude dochazet k resetovani vystupudWméa
vyvedené programovatelné vystupy v arovni CMOS.

Modul obsahuje mikroprocesor, p&amRAM i pamét FLASH, takZe neniiéba pouzit
zadné dalSi vypmtni nebo pagtové obvody. JelikoZz get programovatelnych vystip
modulu je pro tento ,resetator” nedostay, souasti z@izeni musi byt i dekodér, ktery
signaly z modulu fevede na pozadovany qa vystum ,resetatoru. Ten pracuje s Sesti
vstupnimi signaly, podle kterych vybira a nastavoggnotu na vystupech. Silovatast
.fesetatoru” tvei relé, ktera jsou buzena vykonovymi tranzistoryavSna vystupech se
udrzuje pomoci klopnych obvédypu D.

Modul se programuje skrze standardni rozhrani RSR@&2é ma ale vyvedené pouze v
arovnich CMOS. Proto pigbuje budi portu RS232, integrovany obvod MAX232, ktery
zajisti izpusobeni na arovhportu v PC.

Napdjeni z#zeni zajiSuji dva stabilizatory, jeden s vystupnim #sam 3,3V, pro
napajeni GSM modulu a integrovanych obvattkodéru, a druhy s vystupnim gdm 5V
pro napajeni bude sériové linky a silove&asti ,resetatoru”. Nutnost pouzit &virovre
napajeciho nafi plyne z faktu, Ze maximalnirjpustné nagti GSM modulu je 4,5V a to je

piiliS mélo jak pro budi sériového portu, tak pro spinani relatek.
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2.2. Popis funkce

Navrzeny ,resetator” Ize ovladatemi zpisoby, kazdy z nich ma svou oblast pouziti a
rozsah fisobnosti.

Zakladni ovladani resetatoru probiha skrze séridwmdu pomoci AT pikazu. AT gikazy
jsou podrobgji popsany v kapitole 4.2.2. koliv jejich pouZzitelnost je omezena na nutnost
kabelového spojeniigdicim PC, jsou tim nejrozsahlejSimispbem, ktery umaitije ovladat
veSkeré aspekty funkce ,resetatoru“. Modul obsahstgndardni sadu modemovych AT
piikazl k ovladani samotného modulu a jeho nizSich ¢aidh vrstev (vice kapitola 4.1), plus
n¢kolik dalSich, pidanych pro pdtby tohoto z#zeni, k ovladani samotné aplikace.
Umoziuji tak nastavit telefonniisla, ze kterych budou SMS akceptovanynéuzapnouti
vypnout libovolny vystup, ulozit PIN pro SIM karttak, aby v pipact vypadku doslo
k automatickému obnovertinnosti, nastavit format zprav a nastavasovy interval pro
resetovani. Ovladani je mozné z jakéhokoliv prograypu Hyperterminal, umaaijiciho
piendSet ASCIl znaky po seériové lince RS232. Vzhledemutnosti fyzického iistupu
k za&izeni neni ovladani AT ifkazy nijak zabezpené. Pokud by byloiéba zamezit
nepovolanému ifistupu k zézeni, gedpoklada se jeho uz&eni v rozvadci spolu s dalSimi
citlivymi pfistroiji.

DalSi moznosti jak ,resetator” ovladat je pomoci Skeprav, které specifikuji vystup a
typ akce, kterd se ma provést. Typy akce jsouBud’ vystup zapne, vypne, nebo resetuje.
Zapnuti a vypnuti jsou trvalé, stav vysiuge uklada do FLASH patt, takZe i po vypadku
napajeni se neztrati ale obnovi se do staed pypadkem. Reset znamena vypnuti daného
vystupu na nastavitelngasovy interval a nasledné zapnuti. Reset Ize propésze u
zapnutého vystupu, pozadavek na reset vystupwy fgemomentalé vypnuty, se ignoruje.
Stav vystupu &hem resetu se neuklada, tj. pokud dojde k vypadipajeni Bhem resetu, po
obnoveni napajeni bude vystup zapnuty.

Zabezpéeni zde je provedeno &wa zpisoby. Prvnim je kontrola&isla odesilatele.
V paméti FLASH je uloZen seznam akceptovanych telefondishl a po fijeti SMS se tento
seznam porovna @slem odesilatelé. Pokud je ¥m toto ¢islo nalezeno, SMS se dale
zpracuje, pokud ne, zahodi se. Druhym stupne kontrola Uvodniho slova. Obsluha
Lresetatoru“ ma moznost zadat libovolné souvistéa) kterym by SMS #a zainat. Pokud
se pak uvodni slovo ve vlastni SMS liSi od tohotedpastaveného, SMS se zahodi.

V opaném [ipad se zpracuje a vykona se povel, ktery zprava obpsalo UspSnem
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provedeni povelu ,resetator” kratce prozva@islo, ze kterého SMSila, aby odesilatel
védél, Ze vSe prokhlo spravi. Format SMS zpravy |zéasteéné uzivatelsky definovat.

Pres SMS zpravy lze tedy #aeni jen pouZivat, neni zde moZznost nijaknin jeho
nastaveni nebo kontrolovat stav. Na druhou strdeutao rozhrani umaitije dostupnost
prakticky odkudkoliv za pouziti jen mobilniho tedeiu. Resny popis mechanismuijnu
SMS zprav je v kapitole 4.2.3.

Poslednim zfisobem ovladani ,resetatoru” je webové rozhrani.oTotusi Zet na
samostatném webovém serveru, jelikoZ je nad tekémeoznosti modulu, aby tak obsahly
systém obsluhoval, a také pro klasické GPRiBopeni neni mozné se na moduipojit,
jelikoz pridélované IP adresy jsou neegné. Pdizeni statické uejné IP adresy by pro
takovouto sluzbu ne¥me zvedalo naklady na provozitzeni.

Webova aplikace je velmi nen&r@ na systémove prastky, mize tedy bZet na ténst
libovolném serveru podporujicim PHP a MySQL i jaleallejSi sluzba. Diky pouZiti databaze
MySQL je mozné pomoci jedné aplikace na jednom esanovladat vice ,resetator
rozmiseénych libovolre na Gzemi republiky.

Skrze web tak Ize pohodira intuitivie menit stav vystupu a nastavovédst paramei.
Presny popis je v kapitole 4.4.

Webova aplikace dZi na serveru Apache s podporou PHP. Data, ni@zpati aktualni
stav vystupu a nastaveni modulu, se ukladaji doMy8atabaze. Data a ovladaci rozhrani
jsou zabezpgna ed zneuzitim pomoci autentizace heslem, které sdatlibaze uklada
Sifrovare.

IP vrstva modulu obsahuje glfiunkéni specifikaci protoka TCP i HTTP, komunikace
mezi serverem a GSM modulem také probiha na punaipbovych formuléi. Je toreSeni
vyhodné jak z hlediska jednoduchosti konfiguracdaweho serveru, tak z hlediska vyvoje
piipadnych roz$eni, protoze odpada nutnost navrhovat vlastni kakadni protokol a tim i

riziko, Ze by se tentdéasem stal nedostajicim.
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2.3. Technické specifikace

Napajeci nafti: 5-24V

Proudovy odbr trvaly: max 1.5A

Proudovy odbr Spickovy: max 4A

Roznery:

Vaha:

GSM vysilany vykon: 2W

Vystupy: 10x relé

Maximalni spinané n&g: 250V

Maximalni spinany proud na jeden vystup: 12A
Operd&ni rozsah teplot: -20°C az +55°C
Skladovaci rozsah teplot: -30°C az +85°C
GSM pasmo: 900/1800MHz

Pantt FLASH: 2MB

Panét’ SRAM: 256kB

UZivatelské rozhrani: RS232

Prednastavené parametry RS232: 115200, 8N1, RTS/CTS

3. Konstruk €éni éast

3.1. Schéma zapojeni

Z praktickych divodia je GSM modul spolu se SIM kartou ungistzvlag na vilastni
desce, ktera se zapojuje do hlavni desky, na mii §snistény zbylé obvody. Hlavnimi
duvody pro toto usp@dani je zaji®hi co nejjednodusSihaiptupu ke SIM kag, prostorova
uspora a taky moznost dalSiho réesi v budoucnu. Mezi @bdesky Ize totiz pak vlozit je5t
dalSi obvody, aniz by se do nich muselo zasahoedit I1ze upravit jen jednu desku a druhou
ponechat beze zn. Schémata byla nakreslena v programu Eagle. B¥aapojeni obsahuje
rozmérné vykonové satéstky, rozniry zaizeni jsou viceménjimi uréeny. Z tohoto dvodu
jsou pouzity klasické s@astky, které jsou sicestsi nez SMD sotastky, ale jsou oproti nim
poskozeni.

Samotna schémata zapojeni jsou uvedena jakohp. Filoha 1 obsahuje schéma
zapojenicasti s GSM modulem,ifPoha 2 pak zapojeni dekodéru, siloddsti, budie 232 a

napéjecich obvad
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3.2. Pouzité obvody
3.2.1. GSM modul

3.2.1.1. Zakladni popis

GSM modul tveici zaklad ,resetatoru je WISMD Quik Q2406B od firmy
Wavecon?. Je to kompaktni GSM modul podporujici GPR#®yt 10, pracujici v pAsmu
900/1800MHz. Modul obsahuje mikroprocesor a parRAM o velikosti 256kB. Také
obsahuje 2MB pa#tti FLASH pouzitelné jak pro aplikai software, tak pro vlastni data.

Modul mé d¥ externi rozhrani. RF rozhrani préigojeni antény a 60 pinové rozhrani
znaené GPC (General Purpose Connector), na kteryvjgeedeny vSechny ostatni vstupy
a vystupy modulu.

RF rozhrani tvti pajeci ploSka na vrchni sttamodulu, ke které Ize anténtiigevnit
bud’ ptimo a nebo progtdnictvim koaxialniho kabelu. V druhéniigmcE musi byt stigni
kabelu pipojeno na zemnici plosky, které jsou zde k tomiitelu vyvedené. Nominalni
impedance je 30, DC impedance je pak(D Za pouziti koaxialniho kabelu a externiho
konektoru pro fipojeni antény, jako je to v naSerfigact, by nentlo dojit ke ztratam mezi
modulem a timto konektorem vySSim neZz 0,5dB. VSgclRF funkce odpovidaji
standardm Phase Il E-GSM 900/DCS 1800. Pouzivané frekvgsmenasledujici:

* Rx (E-GSM 900): 925 az 960 MHz
* Rx (DCS 1800): 1805 az 1880 MHz
* Tx (E-GSM 900): 880 az 915 MHz
 Tx (DCS 1800): 1710 az 1785 MHz

Hlavni konektor modulu ozgavany jako GPC ifipojuje modul k externi desce
obsahuijici externi obvody. Stasrgé se ffes ) pripojuje i napajeni modulu. Ma 60 fin
v 0,5 mm rozestupech. Konektor dodava firma KYOCERAX pod ozn&enim
14 5087 060 931 861. Protikus figmjovany na externi desku ma ozeai
24 5087 060 X00 861.

V néasledujicich kapitolach budou popsana pouzezarani vyvedena na GPC, ktera

jsou v tomto projektu pouzita. Ostatni je mozndtnaljiteratue [2].
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3.2.1.2. Nap4jeni modulu

Napéajeni modulu je velmitdiezitou ¢asti, protoZze naroky kladené na napajeci zdroj jsou
vysoké. Modul mait rizné napajeci vstupy.gdrr, Vop, @ Vec rre VStup Vec rrcslouzi
k udrzovani Bhu hodin realnéh@asu, kdyZz je odpojeno hlavni napdajeni. Viammém
stadiu nema pro ,resetator* vyznam.

Vstup Vpp slouzi k napajentidiciho jadra modulu. fipustny naptovy rozsah se
pohybuje mezi 3.1 a 4.5 volty. Maximalni z# na tomto vstupu by netho piresdhnout
100mMVpp.

Vstup Veatt slouzi k napajeni RE&asti modulu. Optimalni napajeci riipge 3,6V, jako
minimum se uvadi 3,3V a maximum je é&p4,5V. Maximalni zvigni je 50mV pro
frekvence menSi nez 200kHz, apus0pro frekvence vySSi nez 200kHzulBzité je, aby
napajeci nafii na tomto vstupu nekleslo pod minimalni hodnotéhem vysilani GSM.
Béhem & dochazi k odesilani kratkych shiukdat velkym vykonem, ktery vyvola
proudovou Sgiku az 2A. Bi komunikaci GSM nebo GPR#8dy 2 dochézi kémto SpEkam
kazdych 4,615 ms, a kazda & trva 577us, ip komunikaci GPRSitdy 10 dochazi
ke Sptkam ogt kazdych 4,615ms, ale kazdéa trva 1154us [2].

Napajeci vstupy ¥Watt @ Voo mohou byt spojeny a napajeny z jednoho zdrojeuBcle
k jejich napdjeni pouziva rozdilnych zdrpjmusi byt oba zapinané a vypinané skodn
Pramérny proudovy odbr vstupi Veart @ Vop dohromady Bhem GSM komunikace na
900MHz je 250mA § vykonu RF vysilae 2W a 190mA § vykonu 0,5W. Pro komunikaci
v pasmu 1800 jsou tyto hodnoty nepatmizSi, 190mA pro vykon RF vysia 1W a
150mA pro 0,25W. Klidovy odly je pro pasmo 900MHz cca 3mA, maximalfimA, pro
pasmo 1800MHz jsou tyto hodnoty ekvivalenBmA a 6,5mA [2].

Zem tvai stindni modulu a je vhodné, aby byl@ignjena rovnorrné na vSechnytyii

montazni piny modulu.

3.2.1.3. Digitélni vstupy a vystupy

Digitalni vstupy a vystupy modulu séltina # typy. Jsou to vstupy, ozdavané jako
GPI (General Purpose Input), dale vystupy, ¢mmané jako GPO (General Purpose
Output) a nakonec kombinované ozmeané jako GPIO (General Purpose Input Output), u
kterych se to, zda budou vstupy nebo vystupy, yotigramo¥. Tyto vstupy pracuji
v nagtovych drovnich jako 3V CMOS [2]. V tabulce 1 jsouedeny hodnoty krajnich

napsti pro oba srry a ol logické urove.
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Nekteré GPIO jsou multiplexovany s jinymi signalycizvodu omezeného ptu pini u
GPC. Pro pdtby ,resetatoru” jsoutit z nich nedostupné. Dva z nich se vyuZivaji pro
signaly sériové linky, na posledni jefigmjena LED indikujici stav modulu. Popis
jednotlivych GPIO, které jsou k dispozici, je v Téde 2. Tabulka 3 pak zobrazuje vystup
pro stavovou LED a v Tabulce 4 jsou popsané jetidositavy modul, které tato indikuje.

Pro ovladani 10 vystup,resetatoru” je pouzito 6 signal Prvni 4 jsou pouzity pro
vybér aktivniho vystupu a jsou ozéeny ABCD, kde A zn& LSB a D je MSB. Dalsi je
ozna&ena EN a je to globalni povoleni zapisu na vyspupsledni s ozri@nim DATA
reprezentuje, zda budeme dany vystup zapinat ngpmat. Pro vlastnosti dekodéru se
¢islo znazofujici dany vystup na signadlech ABCD zobrazuje neg®v Mapovani
jednotlivych logickych signdlna skuténé vystupy modulu znaztuje Tabulka 5.

Tab. 1

Parametr| Typ /O | Min[V] | Max [V] Poznamka
i CMOS -0,5 0,8
Vi CMOS 2,1 3
1X 0,2 lo. =-1mA
VoL 2X 0,2 lor = -2mA
3X 0,2 loL = -3mA
1X 2,6 lon=1mA
Von 2X 2,6 lon=2mMA
3X 2,6 lon = 3MmA

Tab. 2

Signal | Cislo pinu 1/0 Typ I/O Popis Multiplexovano s
GPIO0 24 1/0 CMOS/2X | General Purpose /0 | CT106/CTS2
GPIO4 53 1/0 CMOS/2X | General Purpose 1/0
GPIO5 35 1/0 CMOS/2X | General Purpose /0 | CT105/RTS2
GPOO 26 0] 3X General Purpose O
GPO1 22 O] 3X General Purpose O
GPO2 20 ®) 1X General Purpose O CT104/RXD2

GPI 18 I CMOS General Purpose | CT103/TX2
GPO3 28 ©) CMOS General Purpose O
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Tab. 3

Signal Cislo pinu I/O Typ 11O Popis Multiplexovano s
FLASH LED 52 I/0 CMOS/2X Stavova LED GPIO 1
Tab. 4
LED status WISMO Quik Q2406 status
OFF Vypnuto nebo v nahravacim médu
Modul zapnuty, neni pfihlaSen k
Trvale siti
Pomalé blikani .
ON = 200ms Modul zapnuty, pfihlasen k siti
ON OFF = 25
Rychlé blikani Modul zapnuty, prihlagen k siti
ON =200ms probiha komunikace
OFF = 600ms
Tab. 5
Logicky signal | Nazev vystupu Pin Typ
A GPIO 5 35 CMOS/2X
B GPO 1 22 3X
C GPIO 0O 24 CMOS/2X
D GPO O 26 3X
EN GPO 3 28 CMOS
DATA GPO 2 20 1x

Jelikoz vS8echny vystupy budoutiyedeny v dekodéru na logické obvody CMOS,
proudovy odbr bude minimalni; nezélezi tedy na typu vystupwt®je jejich mapovani na

logické signaly pizpusobeno rozvrzeni DPS tak, aby signaloveé cesty &xylyejjednodussi.

3.2.1.4. Rozhrani SIM karty

Rozhrani SIM karty je schopndipo @ipojit SIM karty pouZzivajici nagii 3V, coz jsou
vSechny dnesni SIM karty. Pro starSi SIM karty pjiat na napti 5V je teba pouzit
pomocného nagi, aviak v tomto ffipact to nebudeitba [2].

Rozhrani je pl& kompatibilni s normou pro GSM 11.11 zahrnujicikcionalitu SIM
karty. Obsahuje 5 vyvdd jejichZz el a typ popisuje Tabulka 6. Pro signal SIM_PRES
plati, Ze pro vloZzenou SIM kartu je jeho logick@ven High, pro vyjmutou je Low [2].

Pokud neni signal pouzivan, coZ jépad ,resetatoru”, je trvaleripojen k trovni High.
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Tab. 6

Signal Pin I/0 Typ I/O Popis
SIM_CLK 3 (6] 2X Hodinové impulsy
SIM_RST 5 0 2X Reset

SIM_DATA 7 I/0 CMOS/3X Data
SIM _VCC 9 (®) Napajeni SIM karty
SIM_PRES 50 I CMOS | Detekce vilozeni SIM karty

3.2.1.5. Vstupy ON/~OFF a BOOT

Vstupy ON/~OFF a BOOT jsou specialni vstup¥izeni funkcionality modulu. Jejich
zapojeni a typ popisuje Tabulka 7.

Vstup ON/~OFF se pouZziva pro zapinani a vypinardutwsignalem v trovni CMOS.
Pro zapnuti modulu musi byt v logickém stavu Higimimaln¢ 1s. V naSem fjjpact je
signal ON/~OFF fimo gipojen k napajecimu n&p, k zapnuti modulu dojde tedy rovnou
po zapnuti celého ,resetatoru” [2].

Vstup BOOT aktivuje zvlastni rezim pro nahravaniware gimo do FLASH parti.
Pro aplikace vyuzivajici AT ffkazu je to jedind zalozni cesta, jakepsat FLASH fi
zaseknuti modulu. Boot rezim se aktivuj@pjenim na logickou UroveLow skrze 1K
rezistor a naslednym restartem modulu [2]. V tomtomu nelze modul normapouZzivat.
V normalnim rezimu je tento vstup ponechan volnyrasetatoru” je fiveden na jumper,
ktery ho v pipact potreby spoji pes rezistor na zentimz docilime pepnuti do Boot
rezimu pro pipad poteby.

Tab. 7
Signal Pin 1/0 Typ I/O Popis
Zapnuti/Vypnuti
ON/~OFF 6 I CMOS modulu
BOOT 12 | CMOS | Nahravéni do FLASH

3.2.1.6. Sériovy port

Modul ma vyvedené dva sériové porty, UART1 a UARP2rt UART2 je pomocny a
Vv “resetatoru” neni pouzity. Port UART1 obsahujeas osm modemovych sigiéh taky

umozZiuje nahravani aplikace. Jelikoz modul nebude wvyarziyako modem, posta
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k ovladani modulu a nahravani aplikace pou#gti z nich, a to RxD, TxD, RTS a CTS.
Popis &chto signal najdeme v Tabulce 8. Tyto signaly jsougpkompatibilni se signalnim
protokolem V24. Bohuzel nejsou jejich rk&pvé arovie kompatibilni se specifikaci V28,
ale pouzivaji 2,8V logiku [2], protored @ipojenim k PC musi byt jejich Urogrupraveny
pievodnikem, ktery je popsany v kapitole 3.2.2. Sériport byl navrZzen pro pouziti vSech
signdh pro datové fenosy, a proto je dopafeno pouZivat hardwarovéizeni toku
(RTS/CTS), aby se zabranilo z&@tat. Modul je z pohledtizeni linky bran jako DCE.

Tab. 8
Signal Pin 110 Typ /O Popis
CT103/TXD1 39 | CMOS Transmit data
CT104/RXD1 32 O 1X Recieve data
CT105/RTS1 30 I CMOS Request to send
CT106/CTS1 37 (@) 1X Clear to send

3.2.2. Budi € sériového portu

Jelikoz vystupy sériového rozhrani GSM modulu pjiaewirovnich CMOS, nejsou
kompatibilni s nagovymi drovremi standardu RS232. K realizaci sériového rozhrani
RS232 pipojitelného pimo k PC je nutno pouZzit externi budici obvody.

Budicim obvodem sériové linky je v “resetatoru“eigtovany obvod firmy Maxiffh
MAX232 [3]. Tento obvod na rozdil od ostatnich pwdZpouze napajeci n&p 5V, zbylé
napsti je schopen si pomoci externich kondenZatgitvorit sdm. Obsahuje dva buéi a
dva gijimace, celkem je tedy schopen zpraco¥gti signély, dva vstupni a dva vystupni.
Pro poteby ,resetatoru”, ktery pouziva pkadva vstupni (TxD,RTS) a préwva vystupni
(RxD,CTS) signaly, je tedy idealni.

Obvod MAX232 je schopen pracovat ngemposove rychlosti az 120 kbit/s, coz je pro
modul pouZzivajici standardrrychlost 115200bit/s zcela postgici. Napajeci nafti se
pohybuje mezi 4,5 — 5,5V{igemz se dopotiuje pro spravnou funkci pouzit ndpalespa
5V. Proudovy odér obvodu je velmi nizky, pohybuje se okolo 8mA. Toépi rozsah
obvodu v pouzité verzi je 0 — 70 °C. Na Obr. 1 jeden logicky diagram obvodu, a
Tabulka 9 zndzawje logiku obvodu. Ke svéinnosti potebuje obvodttyii elektrolytické
kondenzatory o kapaéitLuF.
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11 14

T1IN — T10UT
10 ] 7

T2IN C—— T20UT

12 13

R10UT Dq R1IN
9 8

R20UT DQ— R2IN

Obr. 1: Logicky diagram obvodu MAX232.

Tab. 9
Vstup TIN | Vystup TOUT [ Vstup RIN | Vystup ROUT
1 0 1 0
0 1 0 1

3.2.3. Dekadicky dekodér BCD

Dekadicky dekodér slouzi k nastaveni pozadovanéistupu podletisla givedeného
na vstup. Je tyen obvodem CMOS 4028 [10]. Na vstup dekodéru jsaly fFivedene
signaly z GSM modulu ozdané A, B, C, D, kde A zra LSB a D zna MSB.
Odpovidajici vystup méa logickou hodnotu 1, vSechlusyatni 0. Z praktickych thodi
umisténi na DPS neodpovida faali silovych vystupu ,resetatoru” binarnigiskim
privadénym na vstup. Mapovani vstupniho slova na jedn®tiystupy znazauje Tabulka
10. Hodnoty signalu A, B, C, D uvedené v Tabulcgsbi hodnoty nastavované na vystup
GSM modulu. Skuté hodnotydchto signal na vstupu dekodéru jsou invertovanéilkv
pouziti hradla NAND, jehoZdagl je popsan v nasledujicim odstavci.

V piipac, Ze jako vstupni slovoifvedemecisla 1010b az 1111b, neni aktivni Zadny
z vystupii. Tohoto se vyuziva k zajiti, aby se na vstupu obvodu objevilo vzdy spravné
vstupni slovo. B nastavovani jednotlivych sigridlA, B, C nebo D mze dojit v GSM
modulu k vnitnimu geruSeni a modul fize nastaveni spravné jednobiovice €chto

signali opozdit tak, Ze by doSlo k aktivovani nespravn&lgstupu. A toto by, by na

-20 -



kratkou dobu, mohlo mit za nasledeké&m jeho stavu, ktera by ovSem nebyla modulem
zaznamenana. Aby se tomuttegeslo, jsou tyto signaly z modulu nejprvévedeny na
hradlo NAND popsané v kapitole 3.2.4. Pak, dokudirmovolen zapis na vystup, je na
vSech vstupech dekodéru logicka hodnota 1 a Zadygtapi neni aktivni. Na Obrazku 2 je

zobrazeno vnihi zapojeni dekodéru 4028.

Tab. 10

m
zZ

Vystup dekodéru

Q2
Qs
Qo
Q1
Qs
Q7
Qs
Qs
Qa
Qs

Vystup ,resetatoru”
1

©| | N O O | W DN

O| | O| k| O| k| O| k| O] F|>
Rl R R R O O k| |l O O|m
o Ol k| k| O O | | | F|O
R k| Ol O k| | | Rl Rl RO

R

[N
o

Obr. 2: Vnitni zapojeni obvodu 4028.



3.2.4. Globalni povoleni zapisu na vystup

Aby nedoslo k neckhému zapisu na nahodny vystup pméné vstupniho slova do
dekodéru, jsou signaly A, B, C a Digojeny k vstugm obvodu 4028 i@s hradla NAND,
ktera zajisti, Ze dokud nebudou vSechny nastavenplatné hodnoty, bude na vstupech
obvodu 4028 hodnota 1111b a vSechny jeho vystuppitim padem neaktivni. Signalem,
ktery povoluje z&pis na vystup, je signdl EN. Tengjiveden na druhy vstup kazdého
hradla. Podle pravdivostni tabulky hradla NAND, m#ené v Tabulce 11, pokud alespo
na jednom ze vstuphradla bude logicka hodnota 0, na vystupu budeokud tedy signal
EN nastavime na hodnotu 0, budou na vystupu vSeaehlogické hodnoty 0. Pokud jej
nastavime na hodnotu 1, bude na kazdém vystupuahmagertovana hodnota druhého
vstupu hradla.

Hradla jsou realizovana obvodem CMOS 4011 [10]pkbsahujeityii dvouvstupova
hradla NAND. Vnitni zapojeni obvodu je znazeémno na Obrazku 3.

Tab. 11

B

Rk, |O|Oo|X>
=i =)
O Rk |F|<

A, 13
84 12

JUJ0

Obr. 3: Vnitni zapojeni obvodu 4011.
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3.2.5. Udrzovani vystupu v nastaveném stavu

K tomu, aby po deaktivaci vystupu dekodéfistala nastavena hodnota nasjuSném
silovém vystupu ,resetatoru”, je pouzit klopny olbviypu D. Tento obvod ma na vstup D
piivedeny signal Data z GSM modulu, kterguwje, jestli dany vystup rozpojit nebo zapoijit.
Na vstup CL je pakiveden vystup z dekodéru. V okamziku, kdy se naipstdekodéru
objevi platné vstupni slovo, vybere sésfusny vystup a jeho stav se&mz 0 na 1. Jelikoz
vstup klopného obvodu CL reaguje p¥ava tuto zminu, dojde k zapamatovani aktualni
hodnoty vstupu D az do dalSi rdbé hrany na CL. Vystup KO je pakimo piveden na
bazi vykonového tranzistoru pracujiciho jako spjndery sepne nebo rozepne vystupni
relé a tento stav na&m bude udrzovat.

Klopny obvod je realizovan integrovanym obvodem CM@013 [10], ktery obsahuje
dva KO typu D. Pro deset vystupu je jich tedy 5v@bma krons vstupu D a CL jest
vstupy R a S, ale ty se zde nepouZziji, proto jswaleé @ipojeny na 0. Aby po zapnuti
.resetatoru“ nedochazelo byke kratkodobému sepnuti vSech vystuge vykonovy
tranzistor pipojen k negovanému vystupu. Signal Data je tedyotbpstavu vystupu
invertovan. Zapojeni obvodu je na Obrazku 4.

S, 5_—-]
D, 3 i q,
cL, 3 2. g,
R, 4l |
g, -2 1
D, -2 13 q,
CL, 1 12 Q;
R, 1] 1

Obr. 4: Vnitni zapojeni obvodu 4013.
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3.2.6. Ostatni pomocné sou €astky.

Mezi ostatni sotastky, které stoji za zminku, g&di nagtové stabilizatory, vykonové
tranzistory a spinaci relé.

Napitovym stabilizatorem pro n&p 5V je integrovany obvod 7805CV [1]. Obvod ma
pevre nastavenou hodnotu vystupniho &apJedinymi sotastkami, které ke sv@innosti
potrebuje, jsou vstupni a vystupni vyhlazovaci kondemga Obvod je schopen dodat
maximalni proud 1,5A. Je schopen pracowanppsti na vstupu az 35V, ale pak vykazuje
velké tepelné ztraty, proto se dop&uje maximalni nafti 24V. | pii tomto napdjecim
napsti se obvod dosti zditva, je proto opden hlinikovym chladiem.

Napstovym stabilizatorem pro nap 3,3V je obvod LM1084 [5]. Sten jako
v piedchozim fpac obvod nepdebuje Zadné nastavovaci prvky, pouze externi
vyhlazovaci kondenzatory. Obvod je mozZrgpgjit az na nagti 30V, ale opt plati, Zze pi
vysSich hodnotach se obvod nagind zahiva, je tedy také osazen chlaelin a
nedoporduje se pouZzivat vySSi n&p nez 24V. Obvod dokaze dodat proud az 5A, coz je
posta&ujici i s rezervou pro GSM modul [4], ktery i (SM vysilani bere az 2A.

Hodnoty vyhlazovacich kondenzatoru jsou v obéipgdech stejné, 100nF na vstupu a
2,2uF na vystupu.

Vykonoveé tranzistory pro spinani vystupnich re@j8D 137-10. Tyto tranzistory maji
maximalni hodnotu kolektorového proudu az 1,5An@ssu vykon az 12,5W. Tyto hodnoty
jsou daleko vyssi, nez s jakymi budou tranzistargcpvat, nedochézi tedy kilsnému
zahiivani tranzistak a neni tak feba pro 8 zadnych chladii. Jejich funkce P
predpokladanych hodnotachgit)a k byla UsgsSné simulovana v programu MicroCap.
Vysledky simulace jsou viHoze 3.

Jako vystupni spinaci prvek jsou pouzity relé HEBIF. Relé je spinané n#jm 5V a
odpor civky je 4®. Maximalni spinany proud, ktery jimiZe protékat, je 12Aipnapeti
250V. Rozsah pracovnich teplot je -30 az 70 °C.nRoy jsou 29x21x13mm. Testovaci
napsti mezi kontakty bylo 1kV, mezi kontakty a civkok\b Nikdy se na spinaci kontakty
nesmi dostat na&f vysSi, jinak by mohlo dojit k poSkozeni celéhoesgetatoru®.

Mechanicka zivotnost je udavana na deset miliémoagipch cyki.
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3.3.  Navrh DPS

Z davoda jak praktickych, tak prostorovych je izzeni rozdleno na d¢ DPS. Jedna
obsahuje GSM modul ackolik pomocnych sotastek, vetre drzaku pro SIM kartu. Na
druhé, hlavni, jsou vSechny ostatni obvodyet® vystupnich a napjecich svorek a
konektoru rozhrani RS232. Navrh DPS byl vyamov programu Eagle, verze 4.16.

Rozmery desek jsou voleny podle roZnmd krabicky, v niZz bude zdzeni umisino.
Roznery hlavni desky jsou tedy 157 x 86mm, razgndesky GSM modulu jsou 33 x 63.

Navrh hlavni DPS je uveden ¥il®dze 4, navrh DPS pro GSM modul je filBze 5.
Rozmiséni sokastek na obou deskach je uvedendiloPe 6.

DPS pro umigni GSM modulu je oboustranna. Datové spoje jsouemgdcestami o
tlou&’ce 0.25 mm. Bvodem pro pouZiti této tlotBy jsou malé rozestupy mezi jednotlivymi
kontakty konektoru GSM modulu. Tento je unmanstha horni strahdesky a zabira téfh
celou jeji plochu. Z druhé strany desky je pak Krigéo SIM kartu, stavova LED modulu a
jumper umo#ujici prehravani firmware modulu Wipact jakychkoliv probléni. Toto
rozckleni bylo motivovdno minimalizaci ptu pini nutnych ke spojeni se zékladni deskou.
Napajeni desky je vedeno cestami o ttees 1mm z dvodu narazového vysokého
proudoveho oddru modulu. Pro spravné&ipojeni modulu bylo nutné propojit vSechiyii
piny modulu [2].

Hlavni DPS je také oboustranna, datové spoje jquit wedeny v tlougce 0.25 mm,
tentokrat z nutnosti prochazeni mezi piny integnyed obvod. U SirSich spdj by mohly
vznikat problémy fi vyrobé¢ a nasledna nezadoucézte odhalitelna propojeni. Napajeci
spoje jsou vedeny v tloti&ach 1 mm a 0,65 mm, v zavislosti n&gpokladaném zatiZzeni a
prostorovych moznostech desky. Proto se dafujeu spoje vedouci nap 3,3V od
stabilizatoru ke konektoru pro desku GSM moduludpabut tenkou vrstvou cinu pro lepSi
vodivost. Ve spodnéasti desky jsou umi&ta vykonova relé, na jejichz spinaci strae
predpoklada nafti az 250V pi maximalnim proudu 12A [6]. Proto jsou spoje meini a
vystupnimi svorkami tlouky 1,3 mm a také se dopa@nje je potdhnout tenkou vrstvou cinu.
Napstové stabilizatory jsou z prostorovyclivibdi umisgény v levém hornim rohu. Pietuji
totiz alespéd mensi chladi k odvodu ztratového tepla, které, zvéa§ii pouziti vysSiho
napdjeciho nafi, neni zanedbatelné. LED dioda indikujici fan&st a stavové LED diody
jednotlivych vystug mohou byt umighy pfimo na desce, anebo v zavislosti na Kredai do

které se zidzeni umisti, vyvedeny na zvlastni indiképanel.
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4. Software modulu

4.1. Popis prost Fedi OpenAT ®

4.1.1. Vyvojoveé prost redi

OpenAT® je vyvojové prosedi od firmy Wavecoff vytvorené k zjednodusenému
programovani modefna modemovych modilna vyssi arovni. Jeho zakladem je jazyk C.
OpenAT® pouziva d¥ rizné knihovny, ADL a BASIC, kifistupu k vrst¢ rozhrani API pro
jednotlivé funkce modemu. Knihovna ALD je jednodu&de pro zakladni pouZziti modulu
posta&ujici. Knihovna BASIC je komplexijsi a slozi¢jSi, obsahuje ale vice moznosti, jak
k jednotlivym API gistupovat. Na pdeby ,resetatoru” je knihovna ADL posigici, bude
proto pouZita jako hlavni [7].

Jako peklad& pouzivd dva linuxové kompilatory, gcc a arm. Prgim pouZiti
v oper&nich systémech Windows jéeba pouZzit emulator Cygwin. Sgsti instaléniho
balicku je i program OpenAY Project Wizard, ktery umdiije vygenerovat péébné
soubory pro novy projekt a nastavit tyto kompiltdte poteb uzivatele. Dokaze také novy
projekt @imo asociovat s programy sady Microsoft Visual &iudzn. je mozné vyuzit
jejich prostedi k pohodIgjSi praci. Zmigné kompilatory se automaticky nastavi jako
vychozi.

Ackoliv je OpenAT® zaloZzené na C,kolik véci funguje trochu jinak. Funkce main méa
zde spiSe ulohu Gvodni funkce, ktera definuje siukteré se budou dale vykonavat. Po
jejim ukorteni tak neko#éi cela aplikace, jako je tomu u klasického C, atedai ceka na
definované udalosti. AZ ¢ktera z nich nastane, pokrge pislusnou funkci obsluhy
udélosti. DalSim omezenim je nemozZnost pouZivatomg&ké smyky. Modul ma
zabudovany watchdog, kteryipmletekci takovéto sniky navodi automaticky restart po 8
sekundach [7].

4.1.2. SW architektura modulu

UZivatelska aplikacedzi v modulu na nejvySsi arovni, tj. dokdze ovladatachytavat
udalosti vSech nizSich vrstev. Dokaze tak zachyt@aapracovavat udalosti na vSech
rozhranich modulu a nastavovat na nichiglmié parametry. Vifpac ,resetatoru” jako
hlavni rozhrani budou tytétyii, UART1 (RS232), SMS, GPRS a GPIO (vstupy a vygtup
Jako pomocné rozhrani se bude vyuzivat hlasovéhbraoi pro prozvaii telefonu

odesilatele SMS po U&ném provedeni povelu a také sluzeb pro praci €tpanrkLASH a
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RAM Kromé funkci pistupujicich k &mto rozhranim pak jsou definovany funkce nezavislé
na nizsi vrsty zaji¥ujici pomocné vypity ¢i pomocné operace s datiizeni Echto

rozhrani a jejich aktivaci. VSechnyildzité funkce budou popsany v kapitole 4.2.

4.2. Popis hlavnich funkci

4.2.1. Globalni urove i

Na globalni arovni se definuji globalni prénmé, tj. promdnné trvale obsazené v péiin
anebo globalni pointery, kterym lIze p&hprifazovat libovolg za Ehu programu, ale jsou
viditelIné ze vSech mist programu. Umaj tak uchovavat hodnoty, které jsou pouzivany
ve vice funkcich.

Na rozdil od klasického programovani, kdevlada trend snizovani @i globalnich
proménnych na nutné minimum, je zde jejich pouziti nepeinosti, ale i akceptovatelnym
pohodlim. Nkteré funkce, které prognnou potebuji, nevolaji sebe navzjem, nybrz jsou
nahodr vyvolavany externimi nebo internimi udalostmi. Hoty pro tyto funkce spotaé
tehdy, pokud se zrovna nevykonava zadna z nichj byasuloZzeny do globalni prainne,
jinak by byly ztraceny. Druhym aspektem, ktery umgé zvysit pohodli programovani
vyuzitim globalnich progmnych, je fakt, Ze programovana aplikace je jedktéra na
modulu @Zi, miZe tedy vyuZivat vSechny jeho dostupné pemity. Lze tedy uiit, kolik
pantti Ize obsadit globalnimi proénnymi bez rizika, Ze by ji byldd¢ba pro tco jiného.

Na za&atku je teba definovatast paniti pro zasobnik, kde se budou ukladat navratové
adresy p vnorenych volanich funkci a ostatni pomocné data.na naraéngjsi vypacty.
Velikost zasobniku jef¢ba zvolit podle uvézeni, maly zasobnikize petéct, velky
znamena plytvani patti. V nasi aplikaci je velikost zasobniku 512 B,Zcby n€lo byt
zcela dostéujici.

Globalnich prorannych je v aplikaci jen par. Zidodu Seteni pangti jsou roznérngjsi
datové typy definovany pouze jako pointery, jezpantt alokuji az ped samotnym
pouzitim a pak ji zase uvolni. Jako globalni pfong jsou definovany tyto:

» Tabulka stavu vystupu — je pole desésiel, kde indexy pole odpovidaji jednotlivym
vystupim aciselna hodnota odpovida aktualnimu stavu pro dgetup.

« Aktualni¢islo vystupu pro nastaveni po starturHyastavovani vystupu do
posledniho zaznamenaného stavu po startu dochggekuvedenému problému

uchovani hodnoty pro dutzné a nezavisle volané funkce.
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» Aktualné zpracovavany vystup — pro restartovani vystugiejea jej prve vypnout,
pak zapnout. Tato prainna uchovavéislo vystupu, ktery byl vypnut a ma byt po
uplynuti¢asového intervalu zapnut.
» Telefonnicislo, ze kteréhoisel posledni poZzadavek — zde se uklada telef¢isld,
ze kterého pSel posledni pozadavek tak, aby poddsigm dokodeni pozadavku
mohlo byt prozvo#no.
DalSi globalni pronné jsou pogkud specifické. Nazyvaji se ,handlery“ a obsahuji
vzdy ¢islo instance sluzby, pro kterou jsou definovargprncasovde. Diky nim je Ize pak
v programu jednoziaé identifikovat, nap. zastavit jeden konkrétdasové bez zasahu do

ostatnich. Popigthto prongnnych je uveden v [7].

4.2.2. Hlavni funkce

Funkce main zde na rozdil od klasického jazykadDiAljako inicializace konkrétnich
sluzeb, které se budou pouzivat. Jejim wkoim se tedy neukdnje béh celé aplikace. Ta
po jejim skokeni EZi dal ve v¢kavaci smyce, tj.cekd, az nastanetktera z definovanych
udalosti a naslednspusti pisluSnou obsluznou funkci. Konkrétni popisy jedngtih
funkenich prototyjd jsou uvedeny v literate [7].

Jako prvni se inicializuji vstupy a vystupy. To foroZze u nich se sdasré nastavuji i
inicializacni hodnoty, tj. minimalizuje se doba, kdy jsou wst po zapnuti v netitém
stavu. Naslednse inicializuje obsluha FLASH paitn a volani, pro pozSi potvrzovani
uspEsSného provedeni povelu.

Déle se definuji rozBijici AT prikazy pro obsluhu funkci ,resetatoru“rikRazy jsou
podrobréji popsané v kapitole 4.2.2. U kazdehdikpzu se definuje jeho obsluzny
podprogram, ktery je volan vzdy po jeho zachycenlilmovolném portu. Dale se definuje,
které formy AT pikazu jsou ppustné, a minimalni a maximalni qg zadavanych
parameti.

Nasled’ se inicializuje SMS sluzba, a poté se nastaviupystio poslednich stawpied
vypnutim nebo restartem ,resetatoru®.

Nakonec funkce aii, zda je v parti FLASH uloZen PIN pro SIM kartu a pokud ano,
pokusi se jej zadat. Po @Spém zadani pok¥aje v inicializaci, po neusgném vypise
chybu na sériovy port UARTL.
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4.2.3. Pamét FLASH

GSM modul Q2406B obsahuje 2MB sdilené FLASH ptinFLASH pangt’ obsahuje
vlastni firmware modulu, rozhrani APl proiiglusnou verzi OpenAT, uZivatelskou
aplikaci a uzivatelska data.

Existuji dw zakladni metody proffstup k ni. Prvni je pomoci sluzby virtualni jedagt
kdy Ize do parti nahrat datové soubory nebo soubory obsahujicesn? firmware
k pozdjSi instalaci [7]. Druhym je idmy pristup do FLASH pomoci ipddefinované
struktury znaek, které identifikuji jednotlivé uloZzené polozKyze tak jednodusSe ukladat
jak jednoduché proémné, tak i pole nebtetzce. Této metody je vyuzito i v naSi aplikaci,

kde je poteba rtktera data zachovat i ¥ipadt vypadku napajeni ,resetatoru”.

4.2.4. RozSitujici AT p Fikazy

4.2.4.1. AT prikazy obecd

AT piikazy jsou specifickou formou komunikace pouzivang modemy a modemové
moduly [9]. Divodem jejich pouzivani je jejich univerzalnost azemitelnost pr@loveka,
protoze jsou posilany v textové podolétSina AT fikazi je u vSech vyrohcstejna, lisi
se pouze ve specialnich sadach definovanych prdré&om zaizeni a jeho konkrétni
specialni vlastnosti. Toto umidje vzajemi komunikovat se zé&enimi od #iznych
vyrobal bez nutnosti jakéhokoliv fizpisobeni. Charakteristické jsou tim, ZeCimaji
sekvenci znak ,AT", za kterou nasleduje samotnéénin piikazu. Sekvence ,AT" je tedy
znaka, kterd dava modemu najevo, Ze nasledujici zjsakyplatnym pikazem.

V pouzitétm modulu je nainstalovana zakladni sada pkikazi podle specifikace
GSM 07.05 a GSM 07.07.i€sny seznam norem a dop&eni, z nichz AT pkazy
vychazeji, i jejich kompletni seznam je uveden}v [8

Podle formatu, ve kterém séikazy zadavaji, izeme rozdiit AT piikazy do 5 tyg.
VSechny tyto typy i sipklady pouziti jsou uvedeny v [7]. Wfipact ,resetatoru” se
pouzivaji pouze tytaitz nich: PARA, TEST a READ. RozliSeni a definiéehto typi jsou
dulezité pro nasledné definovani viastnich Aikpa, a jejich naprogramovani.

Ptikaz typu PARA je charakterizovan tim, Ze po vlasyntaxi nasleduje znak ,=" a za
nim pak nasleduje jeden a vice paratheledna se tedy o tygikazu umo#ujici zaslani

hodnot do modemu. Ret a typ parameirzavisi na konkrétnim ATifkazu.
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Piikaz typu TEST je charakterizovan tim, Ze po vlasyntaxi nasleduje sekvence
znali ,=?". V tomto gripact se od modemudekava vypis korektni syntaxe danélitkazu
s uvedenim typu a rozsahu pararinese kterymi tento operuje. Ma tedy pouze inforarti
charakter, neposkytuje informace o nastavenych @iagh, nybrz jen o jejich formatu.

Ptikaz typu READ je charakterizovan tim, Ze po vlasyntaxi nasleduje znak ,?“. Po
odeslani fikazu se pak jako odp&¥ vypiSi aktuald nastavené hodnoty vSech pararietr
které fikaz obsahuje.

Celkow existuje jedt nékolik dalSich specifik, jez jsou pro pochopeni peobatiky AT
piikazi dalezité, avSak nejsou nutné pro pochopeni ¢dto prace a svym rozsahem
piekraiuji jeji ramec. Lze je najit v literate! [7], [8] a [9].

4.2.4.2. +RPIN

Tento gikaz slouzi k ulozeni PIN pro SIM kartu tak, aby ywgpadku napajeni mohl
Lresetator* automaticky obnovilinnost bez nutnosti Wgiho zasahu. Ma definované dva
typy: TEST a PARA.

Typ READ je u tohoto fikazu vynechan s ohledem na charakter ukladanéotydPIN
je hodnotou privatni, neni vhodné, aby byl jednedki§recteni.. Typ TEST vypiSe forméat,
v jakém se &ekava, Ze budou zadany data pro zapis. Typ PARAS@aadané parametry
do FLASH paniti. Sowasré provadi kontrolu, zda parametrem neni nesmyslarReiry
jsou ukladany do patti jako textovyretézec. Funkce kontroluje, zda délkettzce neni
kratSi neZtyii a delSi nez osm znakcoZ je minimalni a maximalni délka PIN. Vstupni
parametr je u tohotoifkazu jen jeden, tzn. musi byt zadan. Pokud je zd&i&l nulove

délky nebo kratSi nedtyii znaky, je stary PIN z FLASH vymazan.

4.2.4.3. +RTEL

Tento gikaz umoduje spravu az i telefonnichcisel, které Ize ulozit do FLASH
pantti modulu. Tatogisla se ukladaji na nejnizsi volnou pozici v ginPri ¢teni sectou
vSechna, ktera obsahuji platnou hodnotu. Protozeisdla v pandti nijak neadi ani
neposouvaji f vymazani gkterého, je jejich pi@di vesmis nahodné. Toto vSak nema
Zadny vliv na funknost.

Z bezpeénostnich dvoda se po pijeti SMS¢islo odesilatele srovna se vSemi platnymi
¢isly ulozenymi na FLASH. Pokud jedno z nich souhlaSMS se peda k dalSimu

Zpracovani, v opg@éem gipad se zahodi.
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Ptikaz ma definované stejné typy jako fegchozim fipadt, s tim rozdilem, Ze uép
neni minimalni a maximalni délka nijak omezena. 8@ WRITE jsou definovany dv
varianty.

Prvni nastava, obsahuje-liikaz pouze jeden parametr. Pak sekava, Ze timto
pozici. Pokud pagt plna je, dojde k chyb Jelikoz modul nema jak zjistit platnost
zadanéhaiisla, je totocist¢ na uzivateli. Proto ani nekontroluje, zda se jedndslo ¢i
nikoliv. Jakakoliv neplatnd hodnota bude mit zadedek pouze zbytmé obsazeni jednoho
mista v partti.

Druha varianta nastava, pokudikaz obsahuje parametry dva a druhy parametr je
Ciselny a je roven nule. V tomtdipad se projde cela patti a pokud v ni existujéislo
stejné jako prvni parametiigazu, vymaze se. Pokud neexistuje nebo jeépainh prazdna,
dojde k chyk.

4244, +RFOR

Prikaz nastavuje prvni slovo, které musi SMS obsah@lay byla akceptovana. Je to
dalSi zabezpm®mvaci prvek proti necBhému pistupu k z&izeni. Pokud neni parametr
zadan, pouzije sef@ddefinovany, neni tedy nutno jej zadavat. Paramatf nijak délkoy
omezen, ale aby ¢hsmysl, nesmi byt delSi nez 151 zhalkak by se do SMS nevesla
fidici informace a vSechny SMS by byly zahozeny.ZR@ustejné typy jako vipdchozich
piipadech.

4.2.4.5. +RINT

Prikaz +RINT zadava délku intervaluipresetovani vystupu mezi vypnutim a jeho
opétovnym zapnutim. Délka se zadava v sekundach, nainindopordena délka resetu je
5s, pod tuto hodnotu nemusi dojit ke korektnimetm&ni z&zeni gipojeného na dany
vystup.

Prikaz pouziva stejné typy jakoqaichozi. Je nepovinny; Vipad, Ze neni zadan,

pouZije se feddefinovana doba resetu.

4.2.4.6. +ROUT

Tento fikaz se od ostatnich p&wud liSi. Neni u¢en pro zapis do FLASH patti, ale
pro gimé nastaveni zadaného vystupu. NepouZiva tedRBAD, ale pouze TEST, ktery

vypiSe pozadovany format, a typ PARA.
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Pro typ PARA se zadavaji dva parametry, oba jsainpé. Prvni utuje ¢islo vystupu,
se kterym se bude pracovat, druhy pak akci, kterdssvystupu provede. Prvni parametr
muze nabirat hodnot 1-10, druhy pak pouze tyito,ON*, ,OFF", ,RESET". Pokud jsou
oba parametry zadany spréypozadovana akce se vykona ats®® se novy stav vystupu

nastavi do FLASH. ifkaz Ize tedy pouZit k prvnimu nastaveni vystupu.

4.2.4.7. +RAPP

Tento fikaz je pouze informativniho charakteru a pouzigaze typ TEST. Po zadani
piikazu ve formatu tohoto typu dojde k vypsani veapiikace. Slouzi k afeni, zda je

aplikace v “resetatoru” furtki a zda je v &m pozadovana verze.

4.2.4.8. +RWEB

Timto pikazem se aktivuje a deaktivuje moZznost ovladasej&or® pes webove
rozhrani. Pouziva typy TEST, READ a PARA. Pracujeuze s jednimciselnym
parametrem, ktery ize nabyvat hodnot 0 — ovladariep web je neaktivni a 1 — ovladani
pies web je aktivni a ¥eni se snazi navazat a udrZzovat spojeni s webgeymerem. Po

libovolné znéné tohoto parametru jédba zéizeni restartovat, aby se &na projevila.

4.2.4.9. +RSVR

Timto prikazem se nastavuje adresa webového serveru. Nt teenveru pak d&Zi
sluzba, ktera s modulem dokaze komunikovat a ovigf@omoci webového uZivatelského
rozhrani. Lze nastavit i sekundarni server pidpgu, Zze by primarni byl dasré
nedostupny. Adresy serveru Ize ukladaf’ jako IP adresu, nebo jako URL. IP vrstva GSM
modulu obsahuje i protokol DNS argklad je automaticky. Neni tedyeba nic vic
specifikovat.

Prikaz podporuje vSechnyi typy; pro typ PARA lze zadat ldujeden, nebo dva textové
parametry. K pepsani uloZzenych hodnot dojdié kazdém zadani novych paranigtcoz je
nutno mit na pa#ti hlavreé pti zméng jen jednoho z paramétrDruhy je v tomto fipac
tieba opsat. Pro smazani obou parairnetireba je zadat jako prazdigtézec.

4.2.4.10. +RNAZ

Prikaz nastavuje nazev spéea kterym se GSM modukiplaSuje k webovému rozhrani

a nasleda i dalsi identifikaci ve webové aplikaci. Délka byla byt nizSi nez 45 znék
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Toto je maximalni délka povolena na serveru. Pauztejné i typy prikazu jako
v predchozich fipadech.

4.2.4.11. +RHES

Prikaz nastavuje heslo spitea kterym se GSM modufkiplasuje k webovému rozhrani.
Heslo se uklada otéere jako text, nicmé# piikaz nepodporuje typ READ, tudiz jej nelze
nijak vycist, kron€ prislusné webové aplikace. Ostatni tygikpz podporuje obdolrjako
v piedchozich fipadech.

4.2.5. PFijem SMS

Funkce zaji8ujici spravné rozpoznani SMS a ¥flspravné akce je jakymsi jadrem celé
aplikace. Je volana pokazdé, kdyide libovolna SMS. Jako prvni se tedy rozhodugia z
SMS zpracovat nebo zahodit.

Funkce nejprve ride z FLASH paniti telefonnicislo a geddefinovany z&tek zpravy.
Pokud telefonntislo neni zadano nebo se liSi &idla, ze kterého SMSrigla, je zprava
zahozena a funkce se ukénTo samé plati proifpad, kdy se z@tek SMS liSi od
zadaného, stim rozdilem, Ze pokud¢adek neni zadan, je pouzitrepldefinovany.
Preddefinovany z&tek zpravy je ,RESETATOR".

Pokud je SMS usg$re owérena, nate secislo vystupu, se kterym se bude pracovat, a
druh akce, ktery se proved@islo vystupu musi v SMS mit ponechanou mezéed p za
sebou, aby Slo spolehéivozliSit vystup 1 od vystupu 10. Druh akce séuje klicovym
slovem podob# jako u AT gikazu +ROUT, a to ,ON*, ,OFF" nebo ,RESET". Podle
druhu akce se zavol&iplusna funkce pro jeji provedeni a jako jedenrametf se geda
telefonni ¢islo, ze kterého byla SMSriata, aby po usgném provedeni povelu bylo
prozvoréno. SMS se nasledrzahodi, tj. nikam se neuklada, nehrozi tedy zmplpantti

zprav na SIM katt

-33-



4.2.6. Uskute énéni vybrané akce

Funkce pro zapnuti a vypnuti vystupu jsou v podstatmi jednoduché. Funkce pouze
dle svého typu zavola funkci pro nastaveni vystgmarametrem TRUE nebo FALSE.
Pokud se nastaveni nepovedlo, zkusi akci opakavabkud se nepovedlo podruhé, ukon
se bez prozvaimi. Pokud nastaveni préfido v paadku, kratce se prozvodislo, ze kterého
byl piikaz fijat.

Funkce pro reset ndjd vystup vypne a naslednspusti casové s nastavenym
intervalem. Pokud neni interval zadan, pouZzije igzlgiefinovany o délce 5s. Po vyprseni
intervalu se vystup @b zapne a teprve po Gsmém provedeni zapnuti se prozvoni

telefonnicislo, ze kterého bylifkaz fijat.

4.2.7. Nastaveni vystupu

Tato funkce zajifuje samotné nastaveni vystupnich sigrdd poZzadovanych hodnot.
Nejprve dle pevodni tabulky ufi zc¢isla vystupu hodnoty, které maji byt nastaveny na
signaly A, B, C a D. Tyto hodnoty pak zapiSe nawysNasleda nastavi signal Data podle
toho, zda ma byt vystup sepnut nebo rozepnut. V3atp se nastavuje negov¥an

Jakmile jsou vSechny hodnoty nastaveny spfaaitivuje signal globalniho povoleni
zapisu na vystup EN a zardvepusticasova. Casové& uriuje, za jak dlouho se ma signal
EN deaktivovat. Po uilnuti tohoto intervalu séasova automaticky deaktivuje a na signal
EN se zapiSe @jmz se vystupy aft zablokuiji.

Po nastaveni signalu Data se stav vystupu uloFlladky staw do pandti FLASH, tak
aby v gipadt vypadku napajeni mohly byt po startu vSechny \gssibnoveny.

Po zapnuti ,resetatoru” se spusti zvlastni varigetmfunkce, ktera Zae vystupem 1 a
vzdy po dokogeni nastavovani vystupu (deaktivace EN) vyvolaawasti dalSiho vystupu
v paradi podle tabulky stavnaitené z paréti FLASH.
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4.3. Webové rozhrani modulu

4.3.1. Popis WIP plug-inu
WIP (Wavecor IP) plug-in [17] je soubor funkci, metod #epdefinovanych struktur

pro umozgni snadného ifistupu k technologiim zalozenym na TCP/IP protoldld]. Je

zameten na maximalni efektivitu, umbdidje nezavislost vrstev TCP/IP protokolu na&ab
pouzivani vice otéenych kandl zaroveé. Z hlediska giové architektury se daji
specifikovat i vrstvy.

NejniZSi je vrstva $bva, zajiguje implementaci IP protokolu na zvoleny typ resi
V sowasné dob jsou podporovany tytait PPP, CSD a GPRS. Vybrany nogiak mize
byt provozovan jako klient anebo jako server, gustale posloucha &ka na fichozi
spojeni. V sotasné dob neni mozné provozovat server na GPRS. Inicializexsge, jeho
pripojeni do sit nebo uvedeni do datoveho stavu je pakidsiuinicializace samotnétsivé
vrstvy. Zdizeni takto asociované jako nbgpro IP vrstvu WIP plug-inu pak jiz neni
piistupné pro ostatni aplikace.

VySSi vrstvou je vrstva transportni. Ta definujdnetlivé komunikani kanaly. Poet
komunikanich kanal, jez mohou byt nadefinovany, je zavisly pouze ehkosti pangti
RAM. Lze tedy nadefinovat i vice kaiiéaroves a provozovat je paraleinNa této arovni
jsou podporovanyiit protokoly, TCP, UDP a ICMP [17]. TCP a UDP mohbwt pak
provozovany bd jako server, nebo jako klient. Ke kazdému kana&gistupovat déma
zpasoby. Bul' Ize do ®j zapisovat a Witat pimo kompletni TCP/UDP/ICMP paket a
s nim pak dale pracovat, anebo lze nastavit pargnspbjeni a data vkladat pouze do
datové oblasti protokolu s tim, Ze higka bude vygenerovana automaticky. Je¢jgstien
zpasob komunikace, ale ten jiz nevyuZziidnpého pistupu k transportnimu protokolu, a to
predanim identifikatoru kanalwkterému z protokdl nejvyssi vrstvy.

NejvysSi vrstvu tvii skupina aplikénich protokol. V sowasné dob jsou podporovany
tyto ¢tydi: FTP, HTTP, POP3 a SMTP [17]. Kazdy z nich pracujad pisluSnym
transportnim protokolem a dale zvySuje uZivatelkkynfort automatickym vyglovanim
fidicich poli protokolu. Pro zachovanitijgtého systému kazdy z nich vytvaopst
abstraktni komunikai kandl. Tebaze je definice kanalu stejné jako pro transpersivu,
kazdy typ protokolu ma jiné podporované funkceng jndvratové hodnoty. Nicmé&mn zde
je mozno zvolit mezi fgdavanim kompletniho ramce anebo vy¥plm pouze datovéasti a

ponechanim automatického vyphitidicich znaek.
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Pro tento projekt pouzivanou kombinaci je 80GIPRS, transportni protokol TCP a
aplikatni protokol HTTP. Protokol HTTP podporuje verze 4.0.1 a umaiuje odesilani
dat metodami GET, PUT, POST a HEAD [17]. Unioje i @ipojeni pomoci proxy serveru
a pimou definici HTTP hlawviky.

PrestozZe je tento plug-in péd jeS¢ ve vyvoji a rkteré z protokal jsou podporovany
jen okrajo¥ (obzvla¥ u HTTP je prace s protokolem zatim docela slodithez pesné
znalosti specifikace HTTP nemoZznd){iti je to mocny nastroj, ktery vyraZzmozsiuje

moZnosti GSM modiil firmy Waveconf.

4.3.2. Inicializace

Inicializace webového rozhrani &pgmjeni k serveru probiha kolika fazich. V kazdé
z nich se uvedeny postup ¥pac neusgchu opakuje dvakrat. Pak se inicializace
pozastavi a je nutny zasah obsluhy, aby chybu axukir

Jako prvni se vybere a inicializuje datovy &o3iim je v tomto pipad® GPRS. Jakmile
se GPRS rozhrani inicializuje, vyttftase HTTP kanal, pracujici nad protokolem TCP. Jako
posledni v této fazi se definuje samotné HTTP spojéatim se ale k serveru rfggjuje,
pouze se alokuje p@bna pa® a naphuji potrebné fidici struktury nastavenymi
hodnotami.

K pripojeni k serveru dochézi az v druhé fazi, kdy mecikuje inicializ&ni soubor a
ten se ze serveru stahne. Soubor k¥ obsahovat povel ,WEB_HI“. Pokud Zjakého
divodu modul tento povel neobdrzi, zkusi s@git k zaloznimu serveru (pokud je
specifikovan). Pokud ani tady nedgn webova sluzba se ukiin

Nasled® se modul jiztidi povely ze strany serveru. Povel ,WEB_HI* ho yya
k odeslani pihlaSovacich udaj Povel ,WEB_INIT* znamend, Ze server pozaduje aaisl
kompletniho nastaveni a aktualniho stavu vystd@to data seipd odeslanim zformatu;ji
do podoby argumentu pro SQLlrilaz a timto zjednoduSi serveru jejich zpracovani a
uloZeni. Poslednim povelem inicializace je ,WEB_NE&YNktery udava, Ze vse prétlo

v paradku a modul maijit do vyekavaciho rezimu.

4.3.3. Zpracovani povel G

Pokud je modul jiz inicializovdn, mohou nastat editka webového rozhrani

nasledujici situace. Modul je vyzvan, aby¢mih své nastaveni, modul je vyzvan, aby
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zmenil stav vystupu a nastaveni modulu, nebo stavupgstznéni jina udalost a jei¢ba
provést synchronizaci ze serveru.

Prvni dva pipady jsou co se & zpracovani totozné. Po obdrzeni povelu
~WEB_ORDER" se zdla stazeného souboruepte AT prikaz. Ten se nasledrvykona a
souwasre se definuje funkce pro zachytavani odgiv Odpowdi se vyhodnoti a odeSlou
zpet serveru na povel ,\WEB_RESP*.

Treti piipad je jakoby opakovanim préstini faze inicializace. Modul si vynuti zaslani
povelu ,WEB_INIT“ a poté jizZ popsanym mechanismedesle nové Udaje na server.

Zpracovani se ukawoje opt povelem ,WEB_NONE", kterym se modul uvede do

vyckavaciho rezimu.

4.4. Nahrani aplikace do modulu

Vypis celého programu cetre definice funkci knihovny ADL a definice adres gonebo
konstant pro jednotlivé API, je velmi dlouhy. Z tib divodu neni uveden v této zpraale
je dodan ve form dodaténého souboru. Zbylé hlaskové soubory jsou vSechny jiz
pieddefinované dodavatelem, takzZe jejich obsah |ewnkteratuie [7].

Aplikace se nahravares sériovy port UARTL.id nahranim je¢ba pepnout modul do
downloaderu fikazem ,at+wdwl“. Nasledhse binarni soubor ffpona .dwl) z vystupniho
adres#e pouzitého kompilatoru odeSle protokolem 1KXModern ukoreni nahravani
aplikace je nutno provést restart modulu, nejlépwarow, prikazem ,at+cfun=1“. Pro
nahravani aplikace je nutno mit vzdy zapniitgeni toku RTS/CTS, jinak wie dojit
k chybdm penosu a zablokovani modulu.

K tizeni aplikace se pouZiv&ikaz ,at+wopen“. Pokud ffkaz zaddme s parametrem O,
aplikace se vypne, parametr 1 ji zapne. S paramefRegiikaz vypiSe informace ohledn
verze OpenA¥. Dal$i parametry Ize pouZit pouzé pastavené aplikaci. Parametr 3 vymaze
obsah FLASH pagii, parametr 4 celou aplikaci. Parametr 5 zablolggaséni aplikace do
doby, kdy bude fijat specidlni fikaz na jeji spushi nebo hardwarové ieruSeni na
piisluSném vstupu modulu. Parametr 6 se pouziva kdigkmaci datového ulozi§tve
FLASH.
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5. Webové rozhrani

5.1. Pouzité webové technologie

5.1.1. Apache

Webovym serverem, na kterém celéa aplika&® e Apache. Jde o freewarovy server
s ote¥enym zdrojovym kodem a je pouZzitelny n&siné pouzivanych opetaich systén.
Webové rozhrani ,resetatoru” Ize sarnmmg provozovat na jakémkoliv jiném serveru,
avSak na Apache jsou dnes uraigtvice nez d¥ tretiny webovych prezentaci, takZze se da
fict, Ze Apache je dnes jakymsi etalonem webovéneese a ukdaZzeme nadm nékteré
principy a funkcionality&chto servat.

Webovy server je v podstasystémova sluzba, ktera posloucha na portu 8@nkdkym
aplikacim zasild pomoci protokolu HTTPdwebové stranky, nebo soubory. Zvlada jak
staticke, tak i dynamické stranky, ale interpréslpSného jazyka (v naSentipadt PHP)
neni sodasti samotného serveru a musi byt doinstalovarstz\&wasti odpowdi je i tzv.
stavovy kdéd odpasdi. Ten udava, zda byl pozadavekiizgn v pdadku, nebo doSlo
k n¢jakym potizim. Stavovy kdd je trojciferny, kéd 200ava, Zze pozadavek byl izen
spravre. DalSi kody indikuji izné druhy chyb. Obeérse daji rozdit do tii skupin, chyby
smerovani (3xx), chyby souvisejici z kigenim pozadavku (4xx) a chyby serveru (5xx).

Vyvoj Apache za&al vroce 1993 na lllinoiské univergif1l5]. Projekt se fwvodns
jmenoval NCSA HTTPd (odvozeno od nazvu &gtho vyvojového centra, National Centre
for Supercomputing Applications ). Kk zdrzeni zgisobenému personalnimi Znmami
ve vyvojovém teamu se prvniieggna verze objevila az v roce 1995. Tehdy se takfekt
piejmenoval na Apache. Od té doby jeho popularitk stiste, odhaduje se, Ze jej pouziva
69% webovych servéf15].

Ackoliv je Apache dnes jiz multiplatformni, svégatky bere v Linuxu. To duje jeho
vlastnosti, zejména adréssiou strukturu a zjsob konfigurace. Ta probiha, jak je pro
Linux typické, pomoci textového konfiguriho souboru. AvSak diky rozsahlym
koment&#im je zakladni nakonfigurovani serveru gond snadné i pro zateniky.
Samotnda konfigurace je jiz nad ramec této kapitoly.

Dnesni distribuce serveru jsou jiz nastavené takneni teba konfiguraci nijak gnit.
Presto je webovy servernitkZitou casti tohoto projektu a jelikoz je i potencidlninrgem
problémi, je dobré si jeho existenciipejmensim usdomovat.
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5.1.2. PHP

PHP [13] je hypertextovy preprocesor, ktery narstraerveru interpretuje HTML
stranky ped jejich odeslanim klientovi. Umtidje tak vkladat vlastni skriptyfipno do kodu
HTML. Interpretace na stranserveru znamena ve své podstat, Ze takovyto HTML
soubor se fed odeslanim klientovi projde, vykonaji se PHPpkra vyslednyisty HTML
soubor se teprve odeSle. Klient tedy samotny PHRptskiikdy neobdrzi. Timto
mechanismem je zaji¥ta nezcizitelnost takto napsaného kédu. Mezi dgisody Ize pak
zaradit mensSi objem inasSenych dat, snagéi pristup k datovym strukturam nebo
databazim na stranserveru a jednoduchost zobrazeni i na slabSiditaph. Mezi
nevyhodami lze uvéstétsi zatizeni serveru, kterdi pétSim p@tu dotaz se nmiize stat az
neunosné, a nemoznost interakce s objekty na wekto&ce. Proto je nutné kombinovat
PHP s gjakou technologii interpretovanou na stdtienta.

Jazyk PHP je jazykem interpretovanym. To znamerajezukladan ve své zdrojové
podol# a teprve aZz dojde na jeho spm$t prelozi se a vykona. ToteSeni je sice o&o
pomalejSi, nez vifpadt kompilovaného kodu, ale umiiZjie jednoduchou ienositelnost
mezi fiznymi platformami a hlavhsnadwjSi mozZnost Uprav, kdy efekt zasahu do kodu se
projevi okamZi a neniiteba ho je$tpredtim gekladat [13].

PHP vznikl jako soukromy projekt Rasmuse LedorfastBpemcasu jej vylepSoval, az
nakonec uvolnil k viejnému pouzivani pod ndzvem Personal Home Pagasg] alratka
PHP. Od té doby proSlo PHBdou zmn, jez jej zn&nily z nastroje pro domaci pouZziti na
zéklad velkych servérzpristupiujicich rozsahla data [13]. V stasné dob je jiz také
dostupna rozséahla online dokumentadete&ne i v ¢estire.

Zdrojovy kéd se vkladaifmo do HTML stranek. Z toho plyne, Ze k psani Plgkkace
post&i jednoduchy textovy editor. OvSem existuje delda editanich nastraj, které psani
zjednodusSuji zvyramvanim kléovych slov, automatickym dagbvanim jmen funkcki
strukturovanych progmnych apod. Ke spusti je pak patba minimalg interpret PHP a
pokud ma vytvéena aplikace mit smysl, také webovy server.

Co se tge zpracovani dat, umi PHP ukladat data do samgstateoubol anebo
spolupracovat sdkterou databazi. MnoZstviimo podporovanych databazovych sysiém
je rozlicné a diky podpi@ standardu ODBC je moZnéigtupovat z PHP Kk té#&h vSem
existujicim databazim [13].

Ackoliv je PHP kombinovatelny siznymi technologiemi, néastji, a to je i fipad této

aplikace, se pouziva ve spojeni z serverem Apaciatadazi MySQL.
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5.1.3. JavaScript

JavaScript je multiplatformni, objekt®wrientovany skriptovaci jazyk vytweny v roce
1995 spol&nosti Netscapge[14]. Na rozdil od PHP se kod v JavaScriptu spoastna
straré¢ klienta. To sice zrgé¢ omezuje oblast gsobnosti takto psaného kédu pouze na
objekty, jez se jiz na klientském @taci nachazi, na druhou stranu diky tomuize
provadt zmény objekfi bez nutnosti odesilat data znovu na serveti &elycas i mnoZzstvi
pirenaSenych dat. lipsto, Zze v naSi aplikaci je JavaScript pouzit pojak® pomocny
programovaci nastroj, je vhodné uvest aléspaoatky Uvod do této problematiky,
vyswtlujici alespa caste&ne princip jeho pouZziti.

JavaScript vznikl jako pomocny nastroj, kterglmpiistupnit nové rozhrani prohli¢e
Netscap® Navigator, umolujici spoudtt Java Applty také vyvofdm nefilis
obeznamenym s touto technologii arpbtijicim jen zlomek z toho, co Java nabizelaesp
své zjevné nedostatky se tak JavaScript ujal, vidi&y své jednoduchosti. Uz od svého
pocatku se od samotné Javy liSil v mnolkaach, ale i fes prohlubujici se rozdilyjipodng
omylem ijaté, spiSe marketingovy ndzev JavaScrigtal. [14]

Autorem JavaScriptu je Brendan Eich [14], kteryim®fal jeho podobu, jez se
zachovala do t& JavaScript je tv@n jednotlivymi funkcemi, které se urfigi primo do
HTML kodu, naprosto libovokha nezavisle na umisti ostatnich funkci. Lze tedy vytkib
blok JavaScriptovych funkci na&ku, nebo na konci HTML dokumentu (tak je to péwZi
v pripac naSi webové aplikace), anebo kazdou funkci psawgsi prehlednost separatn
tam, kde je volana. Volani funkci se uskuiige pomoci peddefinovanych udalosti,
vazanych na konkrétni prvky, skupiny piévinebo celou stranku.iiRladem takovéto
udélosti nize byt udélost ,onClick®, ktera se vykona po klikhmySi na objekt, nap
obrazek, se kterym je svazana. Volani uhupz predavani parametrodkazem, fevazri se
piedava odkaz na objekt, ktery volani #amil, aby s nim funkce mohla pracovat.
Umozuje i pouziti slozigjSich strukturovanych prognnych.

V dnesni dob je i pres rozlénost fiznych daleko sofistikovasich programovacich
nastrofi JavaScript stale pouzivan. Svou jednoduchostiane&mosti, roz§enosti a Siroké
Skale pouzitelnosti si stale udrzuje pozici jednaejoblibesjSich nastraj pro tvorbu
webu, jak u statickych html stranek, jez febuji jen minimum co nejjednoduseji
implementovatelnych funkci, tak u dynamickych pkbje jako je tento, kde jefgba jen
nékolik jednoduchych operaci na stéklienta.
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5.1.4. MySQL

Data odeslana ,resetatorem* na server se ukladajdatabdze MySQL [12]. Tato
kapitola pojednava zkracéw tom, jak je tato databaze postavena a jak fguj

MySQL je jedna z nejpopul&jsich rel&nich databazi dneska. Je gon¢ jednoducha,
hodre rychla a je multiplatformni, tzn.¢ki na valné $tSin¢ dnesSnich opetaich systén.
Pro nekomami projekty je k dispozici zdarma, pro korer je k dispozici placena verze.
Je viceuzivatelska a pouziva systémové uldzitt, coz sice #fuje zalohovani, ale
vzhledem k tomu, Ze dneSni databaze jsodit&sechny systémové, tedykaliv pro tento
projekt by byla vhod§Si databaze souborova) prakticky neni jind mozn8gstémova
databaze ale na druhou stranu uiuge lepsi a rychlejSi administraci dat, jelikoZ j&st je
souwasti samotného opeérdho systému. Toto usfidani také podstatnzjednoduSuje
pristupnost dat prograim, které v systémuctii.

MySQL je rel&ni databazi, coz znamena, Ze data jsou ukladanazdgemr
propojenych tabulek. Tabulku tkiosloupce addky. Sloupce definuji prostor pro ulozeni
jedné polozky zaznamu. Kazdy sloupec ma neopakioyatézev, jez ho identifikuje, a
uréeny typ dat, jaky Ize doéhzadat. Tim se definuje i mnozstvi p&imkteré bude tabulka
zabirat.Radek tabulky je pak vlastni zaznam obsahujici dé&&achnyiadky tabulky musi
byt stejrié dlouhé a jejich struktura jergsreé definovana sloupci. Pokud to definice sloupce
umo#iuje, Ize poloZzku wadku ponechat prdzdnou, ale nikdy nejdiglgi jednu poloZku
navic.Radky jsowislovany pomocnou datovou strukturou, kteréiké index. Index slouZi
pro spojovani tabulek a vyhledavani zazoamaké ntize hlidat, aby v jednom sloupci
nebyly duplicitni hodnoty. Index reprezentuje fjoa strukturu dat, jak jsou v tabulce
uloZzena. Oproti tomu druhd hodnota zastavajici bbdo funkci, kl§, reprezentuje
logickou strukturu. Jako Klitak Ize zvolit libovolny sloupec tabulky.

MySQL umoziuje sodasné pipojeni rekolika i vzdalenych uzivaté| funguje tedy na
principu klient — server. Server je systémova siyzktera neustaleébi v hostitelském
systému a nasloucha ngedem specifikovanych portech. Server fyzicky spj@databazi,
zapisuje a Wwita hodnoty z disku a zaiigje jejich virtualizaci do podoby tabulek. Také
vykonava veskeré povely, které s databazi manipuupdesila jejich vysledky klieimn.
Klient je program, ktery se mistmebo vzdale# pripoji k serveru, pedava mu fikazy a
zobrazuje vysledky. Kliedt existuje celadfada, od jednoduchych textovych, po
propracovaneé s grafickou vizualizaci jednotlivyabulek a jejich relaci. Klientemihe byt
také PHP aplikace.
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Jazyki, kterymi komunikuji klienti se samotnou databgeirekolik. MySQL pouziva
jazyk SQL, definovany v roce 1986 jako univerzghryk pro databaze. &8ina dnesnich
databazi je zaloZzena ptama rem, pro jeho jednoduchost a podobnost syntaxe saeal
reci. Od té doby prosSel SQL¢kolika Upravami, nejvyznandsi z nich definovala v roce
1992 standard SQL2. [12]

Databdze MySQL byla pro tento projekt vybranaiwadiu své jednoduchosti a
rozSienosti. \&tSina webhostingy ji automaticky nabizi ke svym sluzbam, neni tedy
problém celou aplikaci umistit najaky z nich. Co se t§e vykonu a spolehlivosti, je
naprosto postaljici, neb@ naSe aplikace uklada jen malo dat a néiSpcitliva na jejich

ztratu.

5.2. Uzivatelské rozhrani

5.2.1. Struktura stranek

Webové stranky na stranuzivatele jsou tviené kombinaci HTML a PHP kodu.
Zakladni rozdleni okna je vytveeno dnes jiz mozna trochu zastaralym, nictnéyborre
funkénim systémemadeni okna na ramy. Horni vodorovny ram ma fixniky& obsahuje
logo stranky. Je negnny a je tvéen jednim statickym HTML souborem.

Dolni ¢ast okna je rozilena na dva svislé ramy. Levy ram ma fixnk&ia obsahuje
menu. Menu je jednoduché #epledné, obsahuje Sest poloZzek: Uvod, OvladanitaMesi,
Administrace, Info a Logout. Jednotlivé polozky ysdefinovany jako odkazy na cilové
HTML soubory. Kazda polozka je tedy samostatnymbsoem, coz zvySujeiphlednost a
zjednoduSuje praci serveru, ktery tak zpracovavat@ik koédu, kolik je pro aktualni
zobrazeni nutné. Globalni prémmé nutné k tomu, aby jednotlivé stranky na sebe
navazovaly, se fpdavaji pes databazi, odpada tedy nutnost jakkoliv upravodiazy
poloZzek v menu ijpadnym pidavanim prominnych do URL. Jednotlivé strdnky se pak
smeétuji do hlavniho okna pomoci atributu ,target".

Hlavnim oknem je pravy svisly ram. Jehakai neni omezena a vyuziva tak zbytku
volného okna. VSechny polozky v hlavnim &kmaji Sfku definovanou procenty, coz
umoziuje korektni zobrazeni na vSech rozliSenich odX8600 nahoru.

VSechny HTML i PHP soubory, které tatast webového rozhrani obsahuje, pouzivaji

jednotny styl definovany v externim souboru. Vzhjednotlivych prvki, jejich pozadi,
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velikosti a umisini Ize tedy uzivatelsky #mit zmgnou gislusného CSS souboru. Defaultni
nastaveni je spiSe graficky decentni agamé na fehlednost a funkcionalitu.

5.2.2. P¥ihlaSeni a udrzovani relace

Prvni stranka, ktera se zobrazi, j@hfaSovaci. Jako jedina neni undisd v ramech
popsanych o kapitolu vyS, ale zobrazuje $espcelé okno. TotdeSeni naruSuje sice
uniformitu stranek, ale zjednoduSuje jejich funguyahlavré blokovani menu pro
negihlaSené uzivatele by bylo zbyt& slozité.

PrihlaSovacimi udaji jsou uzivatelské jméno a heblbivatel Ize definovat libovolné
mnozstvi, jedinym limitujicim faktorem zde je veal# databaze. iP jakychkoliv
problémech aplikace vypiSe chybové hlaseni, jirgalk gesngérovani na vlastni stranky.
PozdjSi prowrovani platnosti phlaSeni se provadi pomoci ,cookies”, je tedy njmeénit
povolené ve webovém prohliéie Po dsgsnéem pihlaseni tam ulozZi fhlaSovaci skript
aktualniho uzivatele a zadané heslo. Po kazdémazebr nebo obnoveni kterékoliv dalSi
stranky se tyto Udaje znovu pgdiva pokud jsou z jakéhokoliviglodu neplatné, dojde
k presneérovani ot na gihlaSovaci stranku. Platnosichto Udaj je nastavena naup
hodiny a obnovuje sefipkazdé aktualizaci libovolné stranky. Po uplynpii hodiny od
posledni akce je tedyetba se phlasSovat znovu.

| pfes toto automatické odhlaSovani peaktivi€ je lepSi vyuzit posledni poloZzky
vmenu - Logout - a po ukoéeni prace se tak manudlodhlasit. B tomto zpisobu
odhlaSeni dojde k vymazani pouzitych ,cookies* awgvani globalnich proémnych. Poté
dojde ogt k presnerovani na pihlaSovaci stranku.

Z davodu lepsiho zabezpeni se hesla ukladaji do databaze Sifrév&ifrovani probiha
pomoci jednosigrné funkce MD5 [16], kterA neumiZje zm@tné odhadnuti hesla.
Sifrovarg se heslo uklada i do ,cookies".

5.2.3. Hlavni stranka

Hlavni nebo také Uvodni stranka zobrazuje zakladiormace o vzdaleném spiiia
V horni ¢asti stranky lze vybrat spitiase kterym se bude pracovat, ze vSech zapsanych
v databazi. Lze vybrat i spite, které z jakychkolivivodi nejsou pra¥ pripojené, ale pak
samozejm¢ natené hodnoty odpovidaji stavui gposledni aktualizaci a rog¢a nelze
provadt zadné zriny. Neaktivni nebo neaktualni spéeav databaziistavaji az do jejich

manualniho odstr&ni tlatitkem Odebrat, které se objevi u polozky Statusipgok, Ze je

-43 -



status Offline. DalSi mozné statusy jsou Ok, ipack, Ze je spina piihlaSen, a Error
v piipads, Ze rékde (bul’ pti prenosu dat, nebo uviipin&e) doslo k chyé.

Po vylEru aktualg zpracovavaného spitese jeho nazev ulozi do databaze, alsyat
uchovan i po obnoveni strankiyvybrani jiné polozky z menu. Nasletlee zobrazi zbytek
stranky. Progedni ¢ast zobrazuje identifikmi Udaje o vybraném spikia tj. Nazev,
IP adresu, Telefonniislo SIM karty a jeho status. VSechny Udaje jsoustiémy prehledré
ve stedu stranky.

Nize, vrameku, je vypsano aktualni nastaveni sp&émaledna se o hodnoty PIN,
interval pro reset, g@tesni slovo pro SMS a povolena teleforiigla, tj. hodnoty znamé jiz
z SMS rozhrani (kapitola 2.2). Jelikoz hodnota RéNvicemén soukromou zalezitosti,
defaultré se zobrazuje skryt Ize ji vSak zobrazit pomoci tidka Zobraz PIN. Pokud je
spin& aktivni, lze nastaveni zmit bud vybérem gislusné polozky v menu, nebdimo

tlagitkem Zn®n nastaveni, které se nachazi dole na strance.

5.2.4. Ovladani

Jak jiz nazev této poloZzky naznge, na této strdnce se naché#dimg ovladani vSech
deseti vystupp sping&e. V horni¢asti je ogt moznost zvolit si spika se kterym se bude
pracovat. Dokud neni vybran, zbytek stranky se biez.

V poli Stav vystug je vypis aktualniho stavu vSech vysiup zaSkrtavaci palko pro
kazdy vystup. Timto se vybird, které vystupy sedoaudenit. Pomoci polika Vybrat vSe
pak Ize jednim klikem ozié vSechny. Akce, ktera se na vybranych vystupeachgie, se
voli trojici tlatitek dole na strance. Jednotlivé vyznamy @by t€chto akci jsou totozné

stizenim pes SMS, popsanym v kapitole 2.2.

5.2.5. Nastaveni

Menu Nastaveni umaBje menit vétSinu nastavitelnych paramé&tmodulu. V horni
¢asti je ot vyber spinde, ktery se bude nastavovat. Dokud neni vybrarteklstranky se
nezobrazi. Pod nim je vypsana IP adresa, kterayakatelsky nerdnny parametr slouzi
k identifikaci aktualg@ nastavovaného spiten Nazev, ktery je jinak hlavnim
identifikatorem, lIze totiZ gnit.

Pod IP adresou nasleduje seznam pardinieieré Ize zranit. VétSina z nich je popséana
v kapitole 2.2, kroré nich |ze nastavit ndzev spiiaa heslo, kterym se budghpasSovat do
webové aplikace. Heslo a PIN, jakozto soukromé ajdsg zobrazuji zastupnymi znaky a

tak se pro jistou musi zadat dvakrat, aby nedoglieklepu a naslednym potizim. Povolené

- 44 -



e

telefonnicislo Ize gidat pomoci textového pole nadigiusnym tl&itkem, odebrat jej Ize
ozna&enim v seznamu a naslednym stiskeritita Odebrat.
Provedené zemy lze nakonec pomoci trojice &itek dole na strance Huulozit,

neukladat, nebo nastavit formtilda pivodni hodnoty.

5.2.6. Administrace

Menu Administrace slouzi k nastaveni vlastnich n&tka Jako prvni Ize nastavit
databdzovy server. Pokud neni vypin pokusi se aplikace kontaktovategnastaveny
databazovy server¢hici na lokalnim pétaci. JelikoZz spojeni s databazi je nutné pro
samotné phlaseni do aplikace, je vhodné s touto volbou aaeh s nejvyssi opatrnosti.
Toto nastaveni bylo ponechano jako moZznost, tiebahledem k oblasti pouziti
navrhovaného spitia se pedpoklada obsluha alespocast&né obeznamena s jeho
vlastnostmi.

DalSi polozky slouzi k administraci uzivatelUzZivatele Ize fidat, odebrat nebo mu
zmenit heslo. Heslo lze nastavit na prazdné, ovSero tweni z dvodu bezpeénosti
doporwovano. UzZivatel ,admin“ je zakladnim uZivatelemelze jej odebrat. Pouze admin
ma& pravo mnit nastaveni databazového serveru. Kyaéto jediné vyjimky jsou si vSichni
uzivatelé rovni a maji stejna prava.

Za uzivatele se povaZzuji i vzdalené sp@gez se do aplikaceipojuji. Jejich nazev a
pristupové heslo jefeba tedy fidat do seznamu jeSpred prvnim pokusem ofipojeni.
Vzhledem k pedpokladanému @tu uZivatel a spinai viadu jednotek je totdeSeni
jednodussi a mémara:né, nez udrzovat dv@zné seznamy.

Pokud dojde ke zémé¢ adaji u aktualg piihlaSeného uzivatele, dojde k automatickému
odhlaseni ai@snerovani na Uvodni obrazovku. Tato mala iigmnost je dana fgobem
autentizace a Kili jejimu minimalnimu vyskytu je zbyt@é cely tento zjsob nenit.

5.2.7. Info

Posledni stranka j&st¢ statickd HTML stranka obsahujici zakladni inforeactomto
projektu, pouzitych technologiich a&elu, za jakym byl vytviien a pro jaky plati licence

pouzitych nastrdi.
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5.3. Databaze

5.3.1. Tabulky

VeSkera data se ukladaji do databaze, émésha MySQL databazovém serveru. Nazev
prislusné databaze je ,resetator”, a obsahuje cefigrtabulek. Jak pagtové naroky, tak
naroky na fipojeni jsou velmi nizké a minimarzagZuji hostitelsky systém, je tedy mozné
tuto datab&zi provozovat na jiz existujicim servéer \tSich potizi. V nasledujicich

kapitolach budou rozepsany strukturataljednotlivych tabulek.

5.3.1.1. Tabulka ,gsm*

Tabulka ,gsm“ je hlavni tabulkou obsahujici zakladdaje o spravovanych spéeh.
Udaje v ni se aktualizuji vzdy pdipojeni spinae k serveru a nebdigakékoliv zmsng, &
uz iniciované z strany uzivatelského rozhrani nebaostrany spirg. Ma deset sloufi¢
v zavorce jsou uvedeny datove typy sloupce:

* ID (Integer) — je primarnim kiem k identifikaci konkrétniho spite.
* nazev (Varchar(45)) — obsahuje nazev sfgna

» stav (Varchar(20)) — obsahuje aktualni stav sf@na

* ip (Varchar(20) — aktualni IP adresa sgma

» cislo (Varchar(20)) — telefonsislo SIM karty spinge.

» smsslovo (Varchar(45)) — Gvodni slovo pidici SMS.

* pin (Varchar(8)) — PIN SIM karty spide.

* interv (Integer) — interval resetovani vystupu s{én

» telcisla (Integer) — ukazatel ndglusnyradek v tabulce ,telcisla“.
* heslo (Varchar(45)) —ifhlaSovaci heslo spite.

5.3.1.2. Tabulka ,aktualne*

Tato tabulka slouzi k uchovavani dvou hodnot, ktemési byt pistupné z ¥tSiny
stranek. Funguje spiSe jako pama globalni proknné, obsahuje vzdy jen jedéadek.
Hodnoty, které uchovavd, jsou jenédwnazev spinge, ktery je zrovna vybran, a&ipnak,
zda je tento vyér platny. Obsahuje tedy tyto sloupce:

» list (Varchar (45)) — obsahuje nazev vybranéhoaein
» vybrat (Varchar (45)) — obsahujéiznak platnosti vyéru nazvu.

Druhy fadek této tabulky pak obsahuje aktéalyslany povel do spiga a stav jeho

zpracovani na stranserveru. Tento stav se nezobrazuje, vyuziva sdipeni povel do

spin&e. Stav spinge zobrazovany uzivateli se ziskava ze sfEna
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5.3.1.3. Tabulka ,uzivatele“

Uchovava jména uzivatela gristupova hesla. Je sp®t& jak pro uZzivatele, tak pro
spin&e. Hesla se ied uloZzenim ,zhaSuji“ algoritmem MD5. Obsahuje pouyto Fi
sloupce:

» ID (Integer) — je primarnim kiem k identifikaci konkrétniho uzivatele.
* jmeno (Varchar(45)) — obsahuje uzivatelské jméno
* heslo (Varchar(45)) — obsahuje MD5 otisk hesla.

5.3.1.4. Tabulka ,telcisla“

Obsahuje povolena telefonéisla. Je svazana s konkrétnim spama z tabulky ,,gsm®,
identifikaénim ¢islem, které se uklada na pozici ,telcisla“. Tetefocisla mohou byt ve
sloupcich uloZzena libovodn na pdadi ani na tom, ktery sloupec bude prazdny, neizélez
Ma 6 sloupé:

* ID (Integer) — je primarnim kiem k identifikaci konkrétni sadiisel.
» cislol(Varchar(20)) — obsahuje jedno povolené telefcislo.
» cislo2 (Varchar(20)) — obsahuje jedno povolen&adelei ¢islo.
» cislo3 (Varchar(20)) — obsahuje jedno povolen&adelei ¢islo.
» cislo4 (Varchar(20)) — obsahuje jedno povolen&adelei ¢islo.
» cislo5 (Varchar(20)) — obsahuje jedno povolen&adelei ¢islo.

5.3.1.5. Tabulka ,vystupy“

Tato tabulka obsahuje stavy jednotlivych vystupge svazana s konkrétnim spgera

pomoci jeho nazv

5.4. Rozhrani modulu

5.4.1. Obecny popis

Rozhrani mezi GSM modulem a webovym serverem jdapeso na snaze 0 coO
nejjednodussi komunikaci, nen&nost na mnozZstvi ipnaSenych dat a vyuZiti jiz
implementovanych mechanismv obou snirech. Ztohoto hlediska je nejpohogBi
predavat vzajemh data pomoci http hlad&k a skrytych poli. #nos dat ve sénu od
serveru k modulu probih&a &wa zpisoby. Pokud server poZzaduje po moduljaka data,
zasila své pozadavky pomoci kratkych péy@Zz modulu nazriaiji, co se od & ocekava,
spolu se seznamem skrytych poli, jez se maji vigdhukud jeiteba zaslat data do modulu,
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vygeneruje se jiz kompletni ATijaz a ten se odeSle. V modulu se tenionp vykona,
aniz by se musel jakkoliv slogjt zpracovavat nebo dekddovat. Na druhou strarfu, p
odesilani informaci z modulu na server jsou tytormace ve tvaru, ktery lze jednoduse
vlozit do SQL dotazu a odeslat databazovému serveru

Aktualni stav komunikace se zapisuje do databazetatbolky aktualy, na fadek
s identifika&nim c¢islem 2. Pokud jgadek prazdny, je GSM modul ve stavu klidu. Stav
READY nastava tehdy, jsou-li v tabulce platna dapiieneseni do modulu. Stav SENDING
nastava tehdy, kdyZz se modul jiigmjil, data si stahl a t&je zpracovava. Stav SENDING
trva do doby, nez od modultijple odpo¥d OK nebo ERROR. Ta se pak ulozi do sloupce
,Stav“ daného spirie.

Po celou dobu zpracovavani povelu, tj. stavy READSENDING, neni mozné odeslat
dalSi povel. Teprve aziide odpo¥d modulu nebo vypr&asova prodleva, odblokuje se
odesilani povelu. Toto omezeni by se vSak v prarito nijak projevit, nebt poZzadavky
na znénu stawi sping&n nebo jejich nastaveni nebudou az dakté.

5.4.2. Inicializace

Inicializaci v této kapitole je mém proces, P kterém se spirapripoji k webovému
serveru, peda mu informace o svém statusu, nastaveni a stavgstug. Samotna
inicializace webového rozhrani GSM modulu spégiz musi byt vtomto okamziku
hotova. Tento proces probiha vedh fazich.

Prvni fazi je pipojeni se k serveru. Odp&¥ serveru je pak povel ,WEB_HI", kterym
je sping vyzvan k odeslani svého nazvu #&hf@aSovaciho jména. Heslo je v databazi
uloZeno Sifrova&, pred porovnanim se pomoci algoritmu MD5 vié otisk hesla a ten se
pouZije pro srovnani. Pokud udaje souhlasi, dojdgskani dalSiho povelu, pokud ne,
proces se opakuje.

DalSim povelem je ,WEB_INIT*. Udavd GSM modulu pozaek na zaslani
kompletniho nastaveni, povolenych telefonniigdel a statr vystupi. Kromé toho se znovu
separattt odesila nazev spite, aby se usnadnilo serveru korektni ulozéijatych dat do
databaze. #aty nadzev se vyhleda v tabulce ,gsm" a podle jeRstencei neexistence se
pak vybere, zda se budou dat&ni nebo pidavat. Zbytek dat je odeslan ve farm
argumeni pro SQL dotaz, takze se pouze dosadi do sprawt@thau a odeSle do databaze.

Posedni fazi je povel ,WEB_NONE". Tento oznamuje,\v&e probhlo v padadku a

neni teba penos dat fipadré opakovat. GSM modul se pdijeti tohoto povelu uvede do

-48 -



stavu vykavani, kdyéeka b’ na novy povel od webového serveru, nebofipaat, Zze
doSlo ke zminé néjakého parametru jinou metodou nez skrze web,ckoopému vyvolani

povelu ,WEB_INIT“ a korekci hodnot ve webové databa

5.4.3. Zapis hodnot

Zé&pis hodnot do modulu je pro zapis nastaveni vgni vystupnich akci stejny. Ma
dvé faze. V prvni se modulu zaSle povel ,WEB_ORDER®% Rm nasleduje sloZeny
AT piikaz, ktery specifikuje typ akce, kterou ma GSM mlodrovést. AT pikazy jsou
totozné jako v kapitole 4.2.4. Po obdrzeni Afikpzu ¢ekd modul na jeho vykonani a
nasled odeSle vysledek na server. Vysledky jsou mozné @K v pripadt Usgchu a
ERROR i nelsgchu. Ri neusgchu mize modul spokn¢ se zpravou ERROR odeslat i
¢islo chyby, ktera nastala. Pak se vysledek ulozpale ,stav” v tabulce ,gsm*“. Modulu se
po pijeti vysledku odesle povel ,WEB_NONE", ktery jeyede do staviekani na dalSi
udalosti.
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6. Zaver

V dnesni dob prudkého rozvoje gdbvych komunikanich technologii a nastu objemu
komunikovanych dat a naroku na kvalitu obsluhy huthio z#éizeni vyuzivana stak&astji.
GSM ,resetatory“ se budou svou jednoduchosti olyslahmoznostmi roz&ni v tomto
ohleduftadit mezi nejvyhledavaysi. Pro menSi aplikace ithe byt nevyhodou jejich cena,
jelikoz GSM moduly nejsou levnou zalezitosti, ate gtSi serverovny a spojovaci mistnosti
tento nedostatek vynahradi rozsah jejich pouzitino

NavrZzeny ,resetétor* je postaven na solidnim zaklagkonného GSM modulu od
vyrobce, jez se ve 8 radi mezi Spiku ve svém oboru. Diky propracovanému vyvojovému
prostedi je mozno zZézeni @izpasobit @imo na miru. P&t spinanych vystupje dostatény
I pro WtSi sit a jejich provedeni umdinje @ipojit rizné spatbice napajené z navzajem
nezavislych zdrdgj. Ovladani je jednoduché, po prvotnim nastaveninghi teba do
.resetatoru” nijak zasahovat, fiprypadku napti si vS8echny hodnoty pamatuje. Diky tomu,
Ze GSM modul obsahuje watchdog, ktery zabpa zaseknuti, nehrozi riziko, Zze by se
.resetator” dostal do stavu, ve kterém by jej by&ba riné resetovat.

Webové rozhrani dale zvySuje komfort obsluhy celéHtzeni a posouva jej @itlu vys,
nez obvyklé z&zeni této kategorie. Uitou nevyhodou je nutnost externiho webového
serveru, ale srozvojem technologii, na kterychpgstaven, Ize do budoucna&eavat
moznost umishi celého rozhrani do samotnéhdizeni.

Nicmére i toto feSeni ma své vyhody. Tou hlavni je mozndashfgdného a uzivatelsky
intuitivniho ovladani bez omezeni, kterd by usrish webu do modulu jist nastala.
Z hlediska zpracovani tohoto projektu jako diplo®qrace lze taky jako vyhodu poukazat
na demonstrativni popis moznosti vzajemného propaienych technologii.

Béhem testovani na zkuSebnidtipgpavcich se navrzeny ,resetator” choval diel@vani,
nedostatky v navrhu, jeZz se muselhém tesi opravovat, byly minimalni. U testovani
uzivatelské aplikace v modulu jsem také nenarazitSi problémy, #kolik drobnosti bylo
uspesre doladno a neobjevil se Zadny zasadni nedostatek. Webenwaer byl odzkouSen na
raiznych platformach a zobrazeni stranek bylo korekiei vSech nejpouzivasich
prohlize&ich. Testovani software pro GSM modul piolo za podpory firmy
AMIT, spol. sr.0.

Navrh vzdaleného spida oviadanéhoies SMS s GUI Ize tedy povaZovat zadssyy.
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a. Vstupni urove 0V, tranzistor Q1 uzaen, relé vypnuto, protéka jim pouze &aw
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A.P¥iloha 1 — Schéma zapojeni GSM modulu
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B. Pfiloha 2 — Schéma zapojeni pomocnych obvod U
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C. Priloha 3 — Vysledky simulace chovani vystupu
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100mA, proud LED cca 10mA.

b. Vstupni arove n 3,3V, tranzistor Q1 otev fFen, relé zapnuto, proud cca
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D. Priloha 4 — Navrh DPS pro pomocné obvody

a. Pohled shora
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b. Pohled zespodu

L

gy I Winime
jy Zao | @
-
O

NPV Z s

-56 -



E. Priloha 5 — Navrh DPS pro GSM modul

a. Pohled shora
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F. Priloha 6 — Rozlozeni sou éastek na DPS

a. DPS GSM modulu
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G.P¥iloha 7 — Uvodni stranka webového rozhrani

wavecom®

Smart wireless. Smart business.

Menu Vybér vzdaleného GSM spinate
verze 0.05
Uvod
Oviadani Aktudlni spinaé: [poni_[w]
Nastaveni
Administrace
i Nazev: prvni
IP adresa: 192.168.168.xx Tel. gislo: 777
Logout

— Nastavenf

Uvodni slovo v SMS: RES

Interval pro reset: 20

Povolené tel.Cisla: 723334543, 234556754, 66666666,

__Zméii nastaveni
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H. Priloha 6 — Nastaveni spina ¢e skrze webové rozhrani

wavecomm®

Smart wiveless. Smart business.

Menu

Aktudini spina: [ybrat | [Obnovt ]
(iind 1P: 192.168.168 xx
Ovidaani Nazev: StayPN[ ]
Nastaveni Heslo:[eese  [NowPN[ |
Administrace PomdHeslo:[sees  [PowdPN| ]
Info Uvodni slovo pro SMS:

RES

Logout Interval pro reset:

Paovolené telefonni Eisla:

723334543
234556754
66666666
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|. Pfiloha 6 — Ovladani spina €e skrze webové rozhrani

wavecom®

- Smart wireless. Smart business.

Menu Aktualni spinac:
~— Stav wystupt

- O Vybrat ve
Ovladani
Nastaveni O 1: Vypnuto
Administrace [ 2: Vypnuto
ot O 3: Zapnuto

O 4: Zapnuto
o [J 5: Zapnuto

O 6: Vypnuto

[ 7: Zapnuto

[J 8: Vypnuto

O 9: Vypnuto

O 10: Zapnuto

(Zapai ] Vypni ) Reset ]

-61 -



