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ABSTRAKT

Prace ¥esi problematiku vzdélené spravy paméti programu (firmware) jedno&ipovych
systém( zaloZenych na mikrokontrolérech ¥ady Atmel AVR prostfednictvim rozhrani
Ethernet a protokold TCP/IP. Komunikaci zprostfedkovéva embedded server NE-4100T.
V lvodu jsou rozebrany vlastnosti pouZitého embedded serveru a zplisoby programovani
mikrokontroléri Atmel AVR. Zvolenym ¥eSenim tlohy je pak metoda bootloaderu, pro
niz byl navrZzen komunikalni protokol, softwarové vybaveni mikrokontroléru a obsluZny
program pro PC. Po hardwarové strance fYeSeni zahrnuje navrh obvod( pro propojeni
serveru NE-4100T s modulem mikrokontroléru, sniZujictho méni¢e napéti, obvodu hodin
redlného €asu a pfislusné desky plosnych spojl. V projektu se podaf¥ilo splnit poZadavky
na vzdalenou spravu paméti programu mikrokontroléru, ale nebylo nalezeno dostatetné

feSeni stran zabezpeleni proti neopravnénému pFistupu a napadeni systému.

KLICOVA SLOVA
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Atmel AVR, Ethernet, TCP/IP, MOXA NE-4100T, ATmega644

ABSTRACT

This thesis deals with methods of remote maintenance of microcontroller systems based
on Atmel AVR family over the Ethernet interface and TCP/IP protocols. To create
communication through TCP/IP, an embedded server NE-4100T is used. At the be-
ginning, key features of the server and methods of handling with content of a program
memory are discussed. The final solution is based on the bootloader method. It in-
cludes bootloader firmware and user program for PC. The hardware part covers design
of interconnection electronics, DC-DC step down converter, real time clock and printed
circuit board. The remote maintenance of program memory has been sucessfully solved,
but the embedded server NE-4100T produces a problem with an auhentification without

a sufficient solution.
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1 Uvod

V souCasné dobé elektronickd zafizeni stidle ve vétSim mnoZstvi vyuzivaji namisto
mnoha jednotcelovych obvodil integrovana feseni v podobé mikrokontrolérti. Mezi hlavni
divody patii velké mnozstvi integrovanych periferii, rostouci vykon a diky masové pro-
dukci také klesajici cena. Integrované periferie prebiraji funkci externich podpirnych ob-
vodu, ¢imz zjednodusuji celé zafizeni a tak zmensuji jeho rozméry.

Mikrokontroléry byvaji nejcastéji vybaveny paméti programu typu flash, proto mize
byt program opakované prepsan. Pfepisovani obsahu paméti programu ve vysledku dovo-
luje u stavdjicich zafizeni jednoduSe modifikovat programové vybaveni, a tak pridavat
nové funkce, ¢i odstrafiovat pfipadné chyby. Z téchto skutecnosti logicky vyplyva
pozadavek na nastroje, které umozni spravu téchto systémii.

S rozvojem vypocetni techniky a sitového rozhrani Ethernet dochédzi k pronikani
téchto technologii i do oblasti primyslové automatizace a embedded zafizeni. Roz-
voj Ethernetu v té€chto odvétvich zpisobil predevsim piichod technologie Fast Ethernet
s prenosovou rychlosti 100 Mbit /s, kterd spolu s vhodnym komunikaénim protokolem
dosahuje lepSich vlastnosti z hlediska odezvy a prenosové rychlosti na vétsi vzdalenosti
ve srovnéni s béZnymi technologiemi jako Profibus DP.

Vzdalena sprava pak nachézi své misto hlavné z hlediska snazsi diagnostiky, minima-
lizace nakladd na ddrzbu a rychlejsimu feSeni problémil, protoZe tak ¢asto odpada nutnost
fyzické pritomnosti operdtora u daného zatizeni.

Z principu vzdédleného piistupu na druhou stranu vznikaji i novd rizika. Tim je
predevsim moZznost vzdaleného napadeni systému za ticelem neopravnéného ziskani pro-
cesnich dat, pozménéni jeho ¢innosti nebo tplného vyrazeni z provozu.

Préce si klade za cil vytvofit systém pro vzdalenou spravu modulu s mikrokontrolérem
typu Atmel AVR prostiednictvim sifového rozhrani Ethernet a sadou protokold trans-
portni vrstvy TCP/IP. K implementaci rozhrani Ethernet bude vyuZito embedded serveru
NE-4100T. Pro tyto komponenty bude feseni zahrnovat navrh obvodt nutnych k jejich
vzajemnému propojeni a napdjeni, dale navrh desky plosnych spojti a naslednou realizaci

celého zafizeni. Snahou bude pfedevs§im jednoduchost, v rdmci moznosti generalizace

-----
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2 Volba koncepce reSeni

Uvod préce bude zaméfen na zevrubné vlastnosti pozadovanych komponent, kterymi jsou
pfedevs§im embedded server NE-4100T a mikrokontroléry fady Atmel AVR. Na jejich
zakladé pak budou diskutovany riizné zpiisoby fesent, jejich vyhody, nevyhody a nakonec

zvoleno jedno konkrétni feseni.

2.1 Rozbor vlastnosti embedded serveru NE-4100T

Moduly fady NE-4100 predstavuji jednoduchy zpiisob implementace ethernetového roz-
hrani a protokolti TCP/IP do jakékoliv aplikace disponujici sériovym rozhranim. Jednd se
o embedded server, jenz vytvaii most mezi rozhranim Ethernet a asynchronnim sériovym
portem s fadou dalSich funkci. Moduly jsou k dispozici v nékolika modifikacich lisicich
se zplsobem pfipojeni a montaze do cilového zafizeni.

Blokové schéma se nachdzi na obrdzku 2.1 Cinnost fidi Sestndctibitovy procesor
z fady 80186 doplnény o 1 MB paméti dat typu SDRAM, 2MB paméti programu flash,
coZz umoznuje aktualizaci firmware modulu, a dv€ asynchronni sériové linky. Rozhrani
Ethernet se sklada z obvodu fyzické a linkové vrstvy. Na né navazuje implementace
TCP/IP komunikace. Navic jsou k dispozici Ctyfi digitdlni signdly konfigurovatelné jako

vstupy Ci vystupy pro vSeobecné ucely a signalizani LED definujici stav modulu.

l+5 VDC
: [1 MB sDRAM| [ 2 MB Flash | : Customer’s Device
: 80186 CPU
: 10/100M TTL Serial data
UARTO UART
Ethernet PHY | (Tx, Rx, RTS, CTS,
MAC DTR, DSR, DCD)

1.5 KV Isolation

H
I GPIO Port UART1 : fégy
Transformer PIOO - PIO3 -

Line
Driver

10M 100M
' ° LED LED Tx¥ ¥ Rx
Serial Console

Obrazek 2.1: Blokové schéma NE-4100T [1]]
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2.1.1 Napajeni

Hlavni nevyhodou modulu je poZadované napdjeci napéti 5V 4+ 5% a maximalni
odebirany proud 290mA [1]. Moderni zafizeni s nizkou spotiebou obvykle pracuji
s nizSim napdjecim napétim (3,3 nebo 1,8V), coz znemoznuje snadné vyuziti modulu
NE-4100T v téchto piipadech z divodu rozdilnych logickych trovni.

Vyrobcem uddvand nizka spotfeba 1,5 W rovnéZ neni ve srovnani s obdobnymi kon-
kuren¢nimi vyrobky (EM1000 a EM1202 [4], EZL-50M [3]], XT-Nano-XXL [6], FMod-
TCP DB [7]]), které se pohybuji v oblasti 0,4 az 0,7 W, nikterak vyjimecna.

2.1.2 Rozhrani
Ethernet

Fyzickou vrstvu vytvafi obvod RTL8201BL. Podporovany jsou dnes nejbéznéji
pouzivané standardy 10Base-T a 100Base-TX s moZnosti polovi¢niho nebo plného du-
plexu, pficemZ nechybi automatickd detekce (auto negotiation). Na modulu se dale
nachézi nezbytny oddélovaci transformétor s izolacnim napétim 1,5kV, ktery tvori gal-

vanické oddé€leni.

Sériové rozhrani

Modul NE-4100T obsahuje dvé rozdilné¢ vybavena asynchronni sériova rozhrani s lo-
gickymi urovnémi TTL. Pro pfipojeni serveru k uzivatelskému zafizeni slouZi plnohod-
notné rozhrani UARTO. K dispozici jsou signdly TxD, RxD, RTS, CTS, DTR, DSR, DCD.
Mozna nastaveni parametrii pienosu dat udava tabulka 2.1l

Rozhrani UART1 zprostiedkovava vstup a vystup konfiguracni konzole. Parametry
pfenosu jsou pevné nastaveny vyrobcem na 19200bit /s, 8 datovych bitt, 1 stop bit, bez

parity a fizeni toku. Rozhrani ma vyvedeny pouze signidly RxD, TxD.

Digitalni vstupy/vystupy

Modul dale nabizi Ctyfi programovatelné vstupné-vystupni porty s logickymi drovnémi
typu TTL. U kazdého DIO muze uzivatel definovat jeho funkci (vstup ¢i vystup) a

v piipad€ vystupu logickou turoveii. Cteni a programovani probihd pomoci piikazil
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na definovaném TCP portu ([1], pfiloha D ,DIO Commands*). Nevyhoda spoc¢ivd ve
skute¢nosti, Ze pristup k t€émto funkcim mize byt omezen pouze povolenymi IP adresami

([1], kapitola 6 ,,Accessible IP Settings®).

Datovych bitt 5,6,7,8

Stop bitt 1,1,5,2

Parita zadn4, suda, licha, space (vzdy 0), mark (vzdy 1)

Rizeni toku dat vypnuto, hardwarové RTS/CTS, softwarové XON/XOFF

Pfenosova rychlost | 50bit/s az 115,2kbit/s (PCB V1.x)
110kbit /s az 230kbit /s (PCB V2.x)

Vyrovnévaci pamét | vypnuta, 16 B (FIFO)

Tabulka 2.1: Parametry pfenosu dat na rozhrani UARTO [1]]

2.1.3 Pracovni médy

Hlavni vyhoda modulu NE-4100T spocivé pro jednoduchd zafizeni v implementaci ko-
munikace pomoci TCP/IP protokolu, coZ vede ke zjednoduSeni cilové aplikace. UZivatel
ma k dispozici sériové rozhrani, kde data jsou pfenasena prostrednictvim Ethernetu a pro-
tokolti TCP/IP bez nutnosti zabyvat se konkrétni problematikou téchto vrstev.

Ke splnéni ucelu a pozadavki cilové aplikace jsou k dispozici ¢tyfi médy, ve kterych
muze modul pracovat. Tyto moZnosti se snazi postihnout nejbéznéjsi pozadavky ze strany
uzivatelskych zafizeni. Jedna se o varianty TCP server, TCP klient, UDP a virtudlni

sériovy port.

TCP server

Modul v médu TCP server naslouchd na své IP adrese a zvoleném TCP portu. Na
zadost klienta je sestaveno obousmérné spojeni, které umoziuje zapisovat a Cist data
prostiednictvim sériové linky. Princip protokolu TCP [9, 8] garantuje spolehlivé doruceni
dat ve spravném poradi, nebo informaci o jejich nedorucitelnosti.

V jednom okamziku dovoluje server ptipojeni az Ctyt klientl soucasné, pricemz jejich

pocet lze dle potfeby libovolné omezit.
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TCP server mdd se tedy jevi vyhodny pfedev§im pro samostatné pracujici zatizend,
dalkovou spravu, termindly a uZivatelska rozhrani, zvlasté je-li poZadovano potvrzeni

o preneseni dat.

TCP klient

Tento mod dovoluje pfipojeni modulu protokolem TCP ke vzdalenému hostiteli. Jeho IP
adresa a cilovy port musi byt pfedem zndm a pevné nastaven. Data se ndsledné pren4si
obousmérné a k ukonceni spojeni dochazi po definovaném ¢asovém intervalu, je-li pfenos
dat neaktivni. Z pouZiti protokolu TCP pak vyplyvaji stejné vlastnosti jako u modu server.

Sestaveni spojeni tedy dochdzi na Zadost modulu, a tak data mohou byt pfendsena
v navaznosti na Casové nedeterministické udélosti. Tim se sniZuje zatiZzeni sité nad-
byte¢nou komunikaci, kterou by zptsobovalo udrZovani spojeni ¢i kontrolovani zmén

Vv rezimu server.

UDP méd

Prenos dat se realizuje prostfednictvim protokolu UDP [10} 8]]. Hlavni rozdil UDP médu
od média TCP tedy spociva v komunikaci bez nutnosti sestavit spojeni. Mezi vyhody patii
mensi naro¢nost, rychlejsi pfenos dat a moznost snadného doruceni dat na velké mnozstvi
adres (multicasting). Nevyhodou je predev§im absence ovéfeni spravného doruceni na
urovni protokolu UDP.

Maéd se s vyhodou pouziva hlavné k dloham, které nevyzaduji vysokou spolehlivost,
jako napriklad vizualizace. Vzhledem k absenci postupt pro spolehlivé doruceni, které

vnaseji ¢asové nedeterministické chovani, je UDP mdéd vhodny i pro ulohy s pozadavky

na praci v redlném Case, kdy chybové stavy fesi prislusny nadifazeny protokol.

Real COM mod

Zéklad spociva ve vytvoreni virtudlniho sériového portu COM na PC pomoci doddvanych
ovladacli. Data se pak pfenaseji mezi timto portem a vzdalenym rozhranim modulu
NE-4100T. Z hlediska softwarového vybaveni PC se port chova jako standardni port in-

stalovany v PC.
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Moéd mé za cil predev$im snadné rozsiteni stavajicich zafizeni a software s rozhranim
RS232 o komunikaci prostfednictvim Ethernetu. V tomto reZimu musi byt brano v po-
taz dopravni zpozdéni zpusobené pienosem dat, které miZe snadno dosdhnout jednotek

sekund, a tak nésledné zapficinit nefunkénost dané aplikace.

2.1.4 Mechanické specifikace

Verze NE-4100T je urena k montdZi na desku s ploSnymi spoji jako modul o rozmérech
36 x 45mm s rozlozenim vyvodil v uspofddani DIL-26 a rozte¢i 2,54 mm, jak ukazuje
obrazek

Pracovni podminky [2]] se liSi pfedev§im provoznim teplotnim rozsahem. Moduly ve
standardnim provedeni jsou uréeny pouze pro kladné hodnoty v rozsahu 0 az 55°C. Mo-
dely s roz$itenym teplotnim rozsahem (oznacené T) mohou pracovat v rozsahu teplot —40

az 75°C. Povoleny rozsah relativni vlhkosti spadd do rozmezi 5 az 95 %.

Pin#1 |« 45 00 mm

Y

— Pin #14

>tf<—2.54 mm

j<— 36.00 mm —>
b

j«— 40.64 mm >|

Obrazek 2.2: Mechanické uspofddani modulu NE-4100T [1]]

RozloZeni vyvodi udava tabulka Signdly ETx+, ETx-, ERx+, ERx- néleZi roz-
hrani Ethernet a jsou urCeny k vyvedeni na standardni konektor typu RJ45. Vstupy GND a
45V jsou privody napdjeciho napéti, PIO0 az PIO3 uzivatelské vstupné-vystupni signaly
a ostatni piny ndlezi sériovym rozhranim UARTO a UART1. Signdly 10M LED a 100M

LED udévaji aktudlni stav ethernetového rozhrani, Ready LED stav modulu.

2.1.5 Konfigurace a softwarové vybaveni

Spravu a nastaveni modulu zprostiedkovava rozhrani Network Enabler Configuration

Interface (NECI), webové rozhrani, protokol telnet nebo sériova konzole na portu UART1.
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1| ETx+ (RJ45pinl) | 8 | RTS | 15 PIO1 22 GND

2| ETx-(RJ45pin2) | 9 | CTS | 16 P102 23 | Ready LED
3 | ERx+ (RJ45 pin 3) | 10 | Reset | 17 PI103 24 +5V

4 | ERx- (RJ45pin6) | 11 | GND | 18 | 100M LED | 25 +5V

5 10M LED 12| GND | 19 DCD 26 RXD1

6 TXD 13 | TXD1 | 20 DSR - -

7 RXD 14 | PIOO | 21 DTR - -

Tabulka 2.2: Rozlozeni vyvodi modulu NE-4100T [[1]]

Od verze firmware 3.0 je navic dostupny tzv. ,Serial Command Mode*, a tak 1ze soubo-
rem specidlnich piikazl [3] modul konfigurovat pfimo prostiednictvim datového portu
UARTO.

Pro rozhrani NECI existuje nastroj s grafickym rozhranim ,Network Enabler Admi-

nistrator*, nebo DLL knihovna pro jednoduchou integraci do uzivatelské aplikace.

Zabezpeceni

Z hlediska informacni bezpecnosti modul NE-4100T dovoluje piistup k nastavenim
chranit heslem, bohuzel dokumentace neuvadi, je-li proces ovéfeni hesla néjakym
zptusobem chranén pied odposlechem. Mezi bezpecnostni prvky déle patii systém zasilani
hlaseni na email prostfednictvim SMTP protokolu, kde 1ze definovat odeslani informacéni
zpravy v ptipadé chybného pokusu o pfihldSeni, zméné IP adresy, hesla ¢i restartu. Na
urovni IP protokolu je mozné nastavit autorizované IP adresy, které maji opradvnéni s mo-
dulem komunikovat.

A7 na omezeni IP adres klientl tedy neni mozné dal§imi zptisoby oSetfit autorizaci ke
komunikaci prostfednictvim datového portu, nebo pfistupu k uzivatelskym portim.

Funkéni bezpetnost zvySuje vestavény Casoval watchdog. Ukolem &asovate je
zabranit permanentnimu zablokovani modulu vlivem hardwarové ¢i softwarové chyby,
kterd obvykle vede k uvaznuti vykonavani programu, nebo nedefinovanému chovani.
Neni-li ¢asovac patficnym zptisobem periodicky resetovéan, dojde pii vyprseni ¢asového

intervalu k resetovani modulu, a tak k obnoveni ¢innosti.
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DalSi funkce

U sériového rozhrani UARTO dovoluje modul NE-4100T nastavit generovani emai-
lové zpravy pii zméné logické urovné signali DCD nebo DSR, ¢ehoz je mozné vyuzit
napiiklad k odeslani upozornéni na chybové stavy.

Pii dynamické konfiguraci IP adresy modulu ze serveru DHCP lze aktivovat funkci
periodického ohlaSovéani nové ziskané IP adresy modulu na uZivatelsky definovanou ad-

resu v siti.

2.2 Mikrokontroléry Atmel AVR 8-bit

Rodina obvodi Atmel AVR v soucasné dobé zahrnuje jednak 8-bitové obvody a jednak
fadu 32-bitovych mikrokontrolérii. ProtoZe jsou obé skupiny znacné odlisné a stfedem
zajmu této prace je predevSim obvod ATmega644, bude dile uvazovana pouze fada 8-
bitovych mikrokontroléri, do které spada.

Zastupci této skupiny se pak dale déli na fady ATmega, ATtiny a AT90. V priloze [El
byl sestaven prehled zminénych obvodu a jejich klicovych vlastnosti pro tuto praci. Z ni je
patrné, Ze nejpocetnéjsi skupinu tvori pravé obvody ATmega, které se zaroven vyznacuji
nejveétsi vybavou v oblasti velikosti pamétovych prostort a periférii.

Obvody ATtiny jsou urceny pro jednoduché aplikace, disponuji minimalnimi ve-
likostmi paméti programu a dat. Mikrokontroléry AT9OPWM jsou pak zaméfeny na
specialni aplikace, disponuji odliSnymi vlastnostmi a vyznacuji se hor$i dostupnosti.

Z téchto divodi budou déle uvazovany obvody kategorie ATmega, které jsou nej-

roz§itenéjsi a zahrnuji obvod, jenZ bude osazen v cilové aplikaci.

2.2.1 Architektura

Architektura mikrokontroléri AVR vyuziva redukovanou instrukéni sadu (RISC) spolu
s technikou zfetézeni instrukci. Tim je dosazeno vykondni vétSiny instrukci v jednom ho-
dinovém cyklu, coZ zajistuje vysoky vykon pii nizkych taktovacich frekvencich napiiklad

oproti obvodim fady 8051.
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Z hlediska ddlkové spravy firmware je vSak dulezit&j$i provedeni paméfového sub-
systému. Zde byla zvolena harvardsk4 architektura. Z toho vyplyv4, Zze pamé&t programu
a pamé{ dat jsou fyzicky oddéleny. Pfistup se feSi prostfednictvim samostatnych ad-
resnich, datovych a fidicich sbérnic. Z programatorského hlediska pak paméti disponuji
nezavislymi adresnimi prostory.

Mikrokontroléry dale obsahuji celou fadu podpirnych obvodi a periferii, jak demon-
struje blokové schéma na obrazku 2.3l Z perifernich obvodu jsou z pohledu dalkové
spravy dulezitd komunikaéni rozhrani. Pro sériovou komunikaci v asynchronnim rezZimu
byvaji mikrokontroléry AVR vybaveny jednim az dvéma rozhranimi UART (podporuje
pouze asynchronni reZim) nebo USART (podporuje synchronni i asynchronni rezim), jak
udéva piehled v priloze [El

Dilezitymi periferiemi jsou také obvody dohliZejici na napajeci napéti a asovac typu

watchdog, kterymi je vybavena vétSina mikrokontroléra.
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Obrazek 2.3: Blokové schéma ATmega644 [11]]
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2.2.2 Typy paméti

Vsechny obvody ATmega obsahuji integrovanou nonvolatilni pamét programu typu flash,
volatilni pamé&t dat typu SRAM a nonvolatilni pamé& EEPROM pro uZivatelska data. Mezi

programovatelné prvky ddle patii konfiguracni bity typu ,Jock® a ,fuse®.

Pamé{ programu

Pamé&f programu je interni typu flash a neni mozné jeji dalsi rozsifeni (napi. pfipojenim
externi paméti programu), coz dovoluje programovani jednotnym zptisobem. Organizace
po Sestnécti bitech odpovida Sitce instrukéniho slova, kdy jedna instrukce ma Sitku 16
nebo 32 biti [12]. Velikost paméti programu se pohybuje v rozmezi 1 az 256kB (viz.

ptiloha[E). Uddvana Zivotnost paméti Flash je 10000 cykld zapis/vymazani.

Nonvolatilni paméf dat

Uzivatelskd pamét dat EEPROM s osmibitovou organizaci miZe mit velikost 0 az 4kB
(viz. ptiloha [E). Nezavisly adresni prostor je dostupny pomoci registri v I/O oblasti

prostiednictvim instrukci IN, OUT. Udavana Zivotnost 100000 cykla.

2.3 Metody programovani

Dostupné zptusoby programovani mikrokontrolérti AVR hraji klicovou roli ve volbé kon-
cepce feSeni dané dlohy, a proto budou déle rozebrany jednotlivé metody, uvedeny jejich

vlastnosti, omezeni, vyhody a nevyhody.

2.3.1 Paralelni

Paralelni programovani [11] vyzaduje jeden osmibitovy I/O port, osm fidicich signald,
RESET vstup, hodinovy signal a zvySené programovaci napéti 12 V. Touto metodou lze
programovat a Cist veSkeré pamé&fové prvky mikrokontroléru, a to s vysokou rychlosti.

Podporovany jsou vSechny obvody.
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Vzhledem k znacné naro¢nosti na propojeni I/0O signald a nezbytnosti programovaciho
napéti 12V, vsak neni paralelni programovani vhodné pro tlohu vzdalené spravy firm-

ware.

2.3.2 Sériové

Metodu sériového programovani [[11] podporuji rovnéz vSechny mikrokontroléry. Fyzicka
vrstva odpovidd rozhrani SPI. Jsou vyZadovany signidly MISO, MOSI, SCK, RESET a
standardni napajeci napéti. Pomoci sériového programovéni lze Cist a zapisovat pamét
programu flash, pamé&f dat EEPROM, konfiguracni fuse a lock bity. Tato metoda zarucuje
pfi spravném obvodovém feSeni moznost programovani obvodu piimo v zapojeni bez

nutnosti jeho vyjmuti.

2.3.3 Rozhrani IEEE 1149.1 (JTAG)

Mikrokontroléry, které disponuji standardnim rozhranim JTAG, mohou byt programovany
specidlni sadou instrukei [[11]. Vyzadovany jsou signdly TCK, TMS, TDI, TDO a stan-
dardni napdjeci napéti.

Kromé programovani paméti programu flash, paméti dat EEPROM a konfiguracnich
fuse a lock bit, umoznuje rozhrani JTAG navic dalsi operace. Témi jsou reset obvodu,
pristup do registri a veskerych typd paméti. Stejné jako u sériového programovani lze
obvod programovat pifimo v zapojeni. Nevyhoda spociva predevSim v absenci rozhrani

JTAG u nékterych starSich typt mikrokontroléra.

2.3.4 Rozhrani debugWIRE

Nejnovéjsi obvody disponuji rozhranim ,debugWIRE*. Rozhrani prostfednictvim je-

diného signalu pfistupného jako alternativni funkce pinu RESET zprostiedkovdva kom-

pletni ladici funkce. K nim navic pafi i moZnost zdpisu do paméti programu i nonvolatiln{

paméti dat EEPROM.
Mezi nevyhody lze fadit hlavné absenci u star$ich obvodl a nemoznost vyuZiti signalu
pinu RESET k resetovani mikrokontroléru, coZ znemoziuje pfipojeni externitho monitoru

napdjeni a obvodu WDT.
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2.3.5 Bootloader

Vétsina obvodi AVR podporuje funkci ,Self Program Memory* (viz. pfiloha [E]), kterd
dovoluje zapis paméti programu flash pomoci instrukce SPM [12] a mazani po strankach.
Této funkce muiize byt s vyhodou vyuZito pro zavadéci program (tzv. ,bootloader “ [11]],
s jehoZ pomoci lze zajistit programovani paméti programu flash v daném zapojeni po-
moci libovolného rozhrani, jenz se v mikrokontroléru nachazi (napt. UART, 12C). Vzhle-
dem k softwarové implementaci komunikacniho protokolu a programovaciho algoritmu
muze zavadéci program zahrnovat dalsi funkce jako napiiklad oSetfeni stavi I/O linek
béhem programovani, kontrolu neporuSenosti programu a ochranu pfed neopravnénym
pristupem (heslo, Sifrovani pfenosu).

Kéd bootloaderu se nachdzi ve specidlni sekci na konci paméti programu flash. Veli-
kost sekce 1ze nastavit konfigura¢nimi fuse bity.

Start bootloaderu miZe byt realizovan jednak instrukci skoku na pfisluSnou adresu,
nebo dle konfigurace fuse bitd, vzdy po resetu obvodu pfesmérovanim vektoru nemasko-
vatelného preruseni RESET z adresy 0000y, na adresu bootloaderu.

Nevyhodami jsou nemoznost ménit hardwarovou konfiguraci mikrokontroléru (fuse
bity), zmenSeni kapacity paméti programu o kéd bootloaderu, nutnost pocate¢niho napro-
gramovani a konfigurace obvodu jednou z vysSe uvedenych metod programovéni (para-

lelni, sériové, JTAG, debugWire).

2.4 Rozbor moznych zpusobu reseni

2.4.1 Bootloader

Z rozboru klicovych vlastnosti embedded serveru NE-4100T a mikrokontrolérit Atmel
AVR vyplyva na prvni pohled jako nejvhodnéj$i metoda pro implementaci vzdilené
spravy firmware vytvoreni vhodného bootloaderu. Toto feSeni ale nardZzi na zasadni
bezpecnostni problém spocivajici v jeho spusténi.

Hardwarové feSeni resetem mikrokontroléru s vyuZitim jednoho z uZivatelskych

vstupt-vystupt serveru NE-4100T se jevi nevhodné z dlivodu, Ze neni mozné dostate¢né

omezit pristup k ovladani stavu toho vystupu, jak bylo uvedeno v odstavci To
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¢ini systém snadno napadnutelny, protoZe jej 1ze trvalym resetem mikrokontroléru jed-
noduse vyfadit z provozu. Jedinou ochranou miize byt pouze nastaveni povolenych IP
adres, avSak z principu TCP/IP komunikace [8] se jedna o feSeni znacné nedostacujici.
Pfi pouziti sifovych prvkd typu rozbocovac (hub) ¢i jednoduchy prepinal (switch), mize
byt IP adresa snadno podvrhnuta.

Cist& softwarové feseni spusténi bootloaderu ma nékolik nevyhod. Pro funkénost by
bylo nutné kdykoliv akceptovat piikazy pfijimané sériovym rozhranim, a to soucasné
pfi zachovani ¢innosti hlavniho programu mikrokontroléru. Obdobna funkce lze reali-
zovat jediné pomoci pieruSeni (za predpokladu, Ze bootloader pracuje jako nadiazeny
systém nad hlavnim programem). Z toho vSak vyvstavaji dalsi problémy. Sériové roz-
hrani mé byt vyuZivdno hlavnim programem, a proto by bootloader musel byt inte-
grovan do hlavniho programu. Déle by vektory preruseni musely byt umistény v sekci
bootloaderu (pfesmérovani vektorti preruseni bitem IVSEL v registru MCUCR [11])),
funkénost dalkové spravy by zavisela na spravné konfiguraci sériového kandlu a po-
mocnych registrd, které mohou byt hlavnim programem kdykoliv zménény. Ostatni vek-
tory prerusSeni by bylo nutné pfesmérovat zpét na zdkladni adresy, aby byla zachovéna
funk¢nost hlavniho programu. Zpracovani prijatych piikazt v preruseni sériového kanalu
navic vykazuje nezanedbatelnou rezii, kterd zatézuje mikrokontrolér a pii nesprdvném
navrhu miZze zptsobit chybnou funkci hlavniho programu. V neposledni fadé je nutné
zminit, Ze jsou-li naprogramovany ochranné lock bity sekce bootloaderu a soucasné
pfesmérovany vektory preruseni, dojde k zakazani preruSeni ve chvili, kdy je vykonavéan

kéd hlavniho programu [11].

2.4.2 SPI, JTAG, debugWIRE

Protoze embedded server NE-4100T disponuje pouze asynchronnim sériovym rozhranim,
vyzadovalo by pro programovani prostiednictvim rozhrani SPI, JTAG nebo debugWIRE
pfidavny prevodnik.

Konverzi UART/SPI nabizi napiiklad obvod MAX3100. Nevyhodou je jednak zvySeni
ceny celého zafizeni, ale pfedevsim by nebylo moZné zajistit sprdvnou ¢innost sériového
rozhrani v rdmci hlavniho programu a taktéz dalsi funkce, napiiklad ochranu pied ne-

opravnénym piistupem.
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Z uvedenych diivodl by feSeni vyuzivajici server NE-4100T a rozhrani SPI, JTAG ¢i
debugWIRE vyzadovalo doplnit obvod dalSim mikrokontrolérem, ktery by se staral o pro-
gramovaci proces a jeho zabezpeceni. BohuZel, aby byla zachovéna funkénost sériového
rozhrani vzhledem k hlavnimu MCU, musel by byt signal pro vysilani dat pfepinan mezi
signdl pfepnut na pomocny MCU. Pfepnuti by bylo mozné pouze na zakladé pasivniho
piijmu vyhrazené sekvence pro vstup do programovaciho rezimu. Z diivodu zabezpeceni
by sekvence musela predstavovat formu urcitého hesla (tj. velmi dlouhd a u kazdého
zatizeni nejlépe unikatni), protoZe po vstupu do programovaciho rezimu by doSlo nutné
odpojeni vysilaciho signélu od cilového zafizeni, coZ by mohlo byt opét zneuzito k ome-
zeni funk¢nosti. Dal$i nevyhodou je predev§im nutnost naprogramovat pomocny mikro-

kontrolér.

2.4.3 Jiny server nez NE-4100T

Jako dals$i moZnost pfipadd v iivahu zména embedded serveru na typ, ktery spliiuje poza-
davky na zabezpeceni pristupu k I/0O linkdm, coZ by umoznovalo hardwarové resetovani
mikrokontroléru, a tim implementaci bootloaderu se splnénim pozadavki na zabezpeceni.

Z nalezenych dostupnych produktt (napf. EM1000 a EM1202 [4], EZL-50M [5]],
XT-Nano-XXL [6]], FMod-TCP DB [7]]) vSak Zddny neuspokojuje toto kritérium, protoze
funkce jsou obdobné jako u NE-4100T.

N 24

Nejvyhodnéjsi by bylo vytvofit server na miru potifebnym pozadavkim. Toto feSeni
rové feSeni TCP/IP stacku, coz klade vySsi naroky na hardware. Hardwarové feSeni MAC
vrstvy a TCP/IP stacku implementuje napiiklad obvod W3150A [13], ktery neni dostupny

v kusovém mnozstvi.
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3 Reseni

Analyzou vlastnosti mikrokontrolértit Atmel AVR a embedded serveru NE-4100T v prvni
¢asti prace bylo zjiSténo, Ze s NE-4100T nelze uspokojivé splnit poZzadavky na za-
bezpeceni systému. Adekvatniho feSeni nelze dosdhnout jak ve varianté s bootloaderem,
tak pii vyuZziti rozhrani JTAG, SPI ¢i debugWIRE a pfidavného mikrokontroléru.

ProtoZze nebyla nalezena vhodna ndhrada za NE-4100T, ktera by feSila dané
problémy, pripada v dvahu jako plnohodnotné feSeni pouze konstrukce vlastniho serveru
s patficnymi vlastnostmi.

Po dohodé€ s vedoucim price byla zvolena varianta bootloaderu, protoZe se jedna
o feSeni, které nevyzaduje dodate¢ny hardware a nevyhody jsou obdobné jako u ostatnich
znaéné slozitéjsich variant. Zabezpeceni pak bude realizovano na drovni aktivnich prvki
sit€¢ Ethernet a protokoltt TCP/IP mimo ramec této prace.

V této Casti budou stanoveny funkce bootloaderu a podrobné rozebrany vlastnosti
modulu CPU unit se zaméfenim na vlastnosti, které je nezbytné zohlednit pfi ndvrhu.
Nasledné budou popsany principy ¢innosti bootloaderu u mikrokontroléri Atmel AVR a
na zakladé téchto poznatkl bude stanoven komunikaéni protokol, softwarové vybaveni

mikrokontroléru a nakonec uZivatelska aplikace pro PC.

3.1 Funkce bootloaderu

Pro konec¢né feSeni bylo rozhodnuto vybavit bootloader nasledujicimi funkcemi:

e Zapis uzivatelské aplikace

e Mazani uzivatelské aplikace
Cteni konfiguragnich bytd MCU
Cteni podpisu MCU

Zapis konfiguracnich bitti paméti programu

e Ovéfeni integrity strojového kédu uzivatelské aplikace

Podpora interniho a externtho watchdog Casovace

Zapis a mazani patfi mezi nezbytné funkce, protoze jsou podstatou celé aplikace.

Cteni konfiguracnich byt a podpisu MCU muze na dalku poskytnout cenné informace
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o vzdaleném systému, a tak ovéfit spravnou konfiguraci.

Dalsi funkce si kladou za cil zvySeni funkéni bezpecnosti. Zapis konfiguracnich
bitd paméti programu dava moznost uzamknout uZzivatelskou aplikaci a chranit ji tak
pred prepsanim, vymazanim a piipadné vyctenim. Ovéfeni integrity strojového kédu
uzivatelské aplikace dava jednak informaci o spradvném zapsani a také dovoluje identi-
fikovat poSkozeni obsahu paméti programu a zabranit spusténi poSkozeného kédu. Béh
takového kédu by mohl zpiisobit nedefinované chovani systému, ¢emuZ se musi nutné
zamezit.

JelikoZ je bootloader softwarovou zéleZitosti, je podpora watchdog Casovace nezbyt-
nou soucasti bootloaderu dovolujici jeho spravnou Cinnost v aplikacich, které jsou WDT

vybaveny.

3.2 Pozadovany hardware

Ve findlni verzi mé byt dloha vzdalené spravy firmware v mikrokontroléru Atmel AVR
feSena pro modul CPU unit, jehoz tplné schéma zapojeni se nachdzi v ptiloze Al a em-

bedded server NE-4100T ve funkci ethernetového rozhrani.

3.2.1 CPU unit

Deska je osazena mikrokontrolérem ATmega644 [11]] doplnénym o podptirné obvody.
Témi jsou monitor napédjeni kombinovany s watchdog casovatem typu MB3773 [14] a
linearn{ stabilizator napéti LP2950CZ-3.3 [13]] jako napé&fova reference pro AD pievodnik
integrovany v mikrokontroléru.

Na desce se déle nachdzi konektor JTAG rozhrani pro pfipojeni programatoru, ktery
slouzi k zavedeni bootloaderu a pocate¢ni konfiguraci MCU. S dal§imi obvody spojuji

desku dva konektory po dvaceti pinech v uspofddani DIL. Zde jsou vyvedeny vSechny

vstupné-vystupni porty MCU, signdly RESET a E_RESET, nap&tova reference AD pre-
vodniku a vstup napdjeciho napéti.
Taktovani mikrokontroléru zajistuje externi krystal s frekvenci 18,432 MHz, na coZ je

nutné brat ohled pfi ndvrhu bootloaderu z hlediska Casovanych operaci.
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Modul pracuje se stejnosmérnym stabilizovanym napétim 5 V, které se pfi hodinovém
kmitoc¢tu nad 10 MHz musi pohybovat v povoleném pracovnim rozsahu 4,5 az 5,5V [[11].
Naroky modulu na odbér proudu udava predev§im MCU. Predpokladdme-li maximalni
povolené proudové zatiZzeni vstupné-vystupnich portti, nabyva maximalni odbér MCU
200mA. Monitor napajeni MB3773 ma deklarovan pracovni proud mensi nez 1 mA pfi
aktivnim watchdog timeru [14] a uvaZzujeme-li minimalni zatiZeni referen¢niho zdroje
pro AD prevodnik (v fadu jednotek mA), musime pocitat s maximalnim odbérem modulu

210mA.

3.2.2 Monitor napajeni a watchdog timer

Integrovany obvod MB3773 ma za kol detekovat spravnou troven napdjectho napéti
a generovat resetovaci signdl o deklarovanych parametrech. Cilem je zabezpeceni
pozadované cCinnosti mikrokontroléru jednak ve fazi zapnuti napdjeni, kdy dochazi
k nab&hu napdjeciho napéti na pozadovanou uroven, a jednak v pribéhu Cinnosti, kdy
muZe vypadek zpusobit pokles napéti pod potfebnou drovei. V takovych piipadech je
nutné drzet vstup RESET MCU v log. drovni 0, aby nedoglo k chybnému b&hu programu,
coZ by mohlo zapfi€init nespravnou ¢innost zafizeni.

Druhou &asti ¢innosti obvodu je watchdog Casovac, ktery zabezpecuje reset MCU
v pfipadé, Ze dojde zastaveni béhu programu. Pfikladem muze byt napiiklad uvaznuti
v nekone¢né smycce vlivem Spatného ndvrhu software, ¢i hardwarovou chybou.

Na obrazku [3.1] se nachdzi zakladni zapojeni monitoru napéti MB3773. Vstupem je
monitorované napdjeci napéti, které musi byt shodné resetovanym obvodem, a signdl pro
nulovani watchdog timeru CK. Vstup CK reaguje na sestupnou hranu signalu. Vystupy

jsou pfimy a negovany resetovaci signél pro hlidany obvod.

VCCO f |
Vee Logic Circuit
. Ter (Ms) = 1000 - Cr (uF)
Cr RESET RESET Two (ms) = 100 - Cr (uF)
RESET RESET Twr (ms) = 20 - Cr (uF)
CK CcK
Example : Cr=0.1pF
GND Trr (Ms) = 100 (ms)
1 Two (ms) = 10 (ms)
P Twr (Ms) =2 (ms)

’

Obrazek 3.1: Zakladni zapojeni MB3773 [14]
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Grafy na obrazku definuji casové priibéhy monitoru napéti a watchdog casovace.
Délky jednotlivych Casovych usekl zavisi na velikosti kapacity kondenzatoru Cr, ktery
spolu s internim zdrojem proudu tvoii generator linearné narustajictho napéti. Od jeho
velikosti jsou pak odvozeny patiicné Casové intervaly. Témi jsou Tpg, Twp a Twr.

Interval Tpg udava dobu, po kterou je drZzen hlidany obvod ve stavu reset po té, co
se napdjeci napéti ustalilo na poZadované urovni. K tomuto stavu dochdzi po zapnuti
napdjeni, ¢i poklesu v pribéhu ¢innosti.

Casovy tdsek Ty p definuje dobu vyprieni watchdog Casovace. Cas se m&ii od sestupné
hrany posledniho nulovaciho impulzu na vstupu CK. V tomto intervalu je nutné ¢asovac
nulovat, jinak dojde k resetovédni hlidaného zafizeni.

Interval Tyg odpovidd dobé, po kterou je drzen reset v aktivni trovni, dojde-li

k vyprSeni watchdog casovace.

Vce

Vs | _______ ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,\V/

4 s

| I i

I I i

i I i

1 I i
08V|--—-/ ! H P
1 |
i i

CK

Cr

RESET bl Tmo 3 b Tuo | P
o L e e Tm |
) @ @@WeE GO0 ®)0© 0 (1) (12)

Obrézek 3.2: Casové pribéhy MB3773 [14]

Signal RESET, ktery se nachdzi na propojovacim konektoru modulu, je pfimo spo-
jen s pinem RESET mikrokontroléru. Ten ovladd monitor napajeni MB3773. Jedn4 se
tedy o vystup resetovaciho signdlu, jehoZz aktivni uroven odpovida log. trovni 0. Funkce
vstupniho signdlu E_RESET zévisi na konfiguraci zkratovaci propojky JP2. Neni-li zkra-
tovaci propojka osazena, nema signal vliv. Je-li propojka v poloze /-2, ptivadi se externi

resetovaci signdl na vstup monitoru napdjeni, ktery zajisti vygenerovani resetovaciho im-
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pulzu o deklarované délce. Propojka v poloze 2-3 zpuisobi pfemosténi resetovaciho ob-

vodu, a tak je signdl E_RESET veden pfimo na vstup mikrokontroléru.

3.3 Rozbor funkci a ¢innosti bootloaderu

Mikrokontroléry Atmel AVR disponuji funkci Read-While-Write Self-Programming,
kterd dovoluje za urcitych podminek soucasné vykonavat kéd uloZeny v paméti programu
flash a zdroven tuto pamét po jednotlivych strdnkdch mazat a zapisovat novd data. Tato
vlastnost umoziuje vytvorit specidlni ¢ast programu, kterd zajisti potiebné ukony k pfijmu
koédu hlavniho programu prostfednictvim jakychkoliv periférii MCU a jeho zapséani do
pamé&ti programu flash. Tim vznikne program zvany bootloader , zajistujici programovani
mikrokontroléru v daném zapojeni bez nutnosti jeho vyjmuti, ¢i pfipojeni dodate¢ného

hardware. Pfi vhodném navrhu miiZze bootloader dokonce piepsat sim sebe novou verzi,

nebo se Upln€ vymazat z paméti.

3.3.1 Paméfovy prostor

Prostor paméti programu mikrokontrolérit AVR s podporou funkce Read-While-Write
Self-Programming se skladd z dvou ¢asti. Témi jsou Read-While-Write (RWW) a No
Read-While-Write (NRWW) sekce. Ty se od sebe 1isi zptisobem ¢innosti MCU v pfipadé,
Ze je programovana stranka paméti v raimci téchto sekci.

Je-1i provadén zapis (mazani) stranky v ramci RWW oblasti, mize mikroprocesor vy-
konavat kéd programu uloZeny v oblasti NRWW. Béhem zdpisu je vSak zakdzano Cist Ci
vykondvat program z oblasti RWW, coZ by mohlo vést k nedefinovanému stavu mikro-
procesoru. Z tohoto diivodu se musi zajistit blokovani pferuseni v pribéhu programovanti,
jsou-li pferuSeni mapovana do sekce RWW.

Je-li vykonavana operace zapisu do sekce NRWW, dojde v jejim prubéhu k pozasta-
veni ¢innosti mikroprocesoru.

Mapovini jednotlivych sekci v paméti udava obrazek [3.31 Oblast RWW vzdy zaéina
na adrese 0000, kde se také nachazi vektor preruseni RESET, vstupni bod uzivatelského
programu. Zacatek a velikost sekce NRWW zavisi na konkrétnim MCU a zaroven od-

povidd maximalni velikosti bootloaderu. Konkrétni velikost sekce bootloaderu definuji
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bity BOOTSZ v ramci konfigura¢niho bytu fuses low [[11]. RozloZeni sekci dle konfigu-

race uvadi tabulka 3.1l Zde je také patrné, Ze kod bootloaderu se musi umistit na spravné

misto v paméti vzhledem ke konfiguraci biti BOOTSZ.

Program Memory

BOOTSZ="11'
~ 0x0000

c c
2 S
8 3
& &
° - e
£ Application Flash Section 2
2 =
2 2
z z
B H
s 3
g 3
o ['4
sL[C_ _ _ _ _ _ _ End RWW H
3 Start NRWW 3
& &
2 Application Flash Section 2
= =
2 2
< End Application H
3 Boot Loader Flash Section Start Boot Loader g

3
¢ L Flashend &
° °
z z

Program Memory
BOOTSZ ='01'
— 0x0000

< c
S S
3 3
3 3
2] 172}
® ®
2 Application Flash Section £
= =
° 2
£ £
B H
3 3
3 8
3 3
) / ©
sLC _ _ _ _ _ _ _| End RWW H
g Start NRWW 3
ﬁ Application Flash Section ﬁ
= End Application =
2 Start Boot Loader 2
H Boot Loader Flash Section H
° °
3 8
e L Flashend 2
o °
z z

Program Memory
BOOTSZ =10’

Application Flash Section

Application Flash Section

Boot Loader Flash Section

Program Memory
BOOTSZ ='00"

Application Flash Section

Boot Loader Flash Section

0x0000

End Rww
Start NRWW

End Application
Start Boot Loader

Flashend

0x0000

End RWW, End Application

Start NRWW, Start Boot Loader

Flashend

Obrazek 3.3: Rozdéleni paméti Flash ATmega644 [[11]

BOOTSZ | Boot Pages | Application Boot Loader | End Ap- | Boot
Size Section [words] Section [words] plication Reset

[words] [words] [words]

11 512 4 0000y, - 7TDFF), | 7EOOpey - TFFFjex | O7DFj TEO0Opx

10 1024 8 0000pex - 7BFFjex | 7C00pey - OFFFy | 7TBFFp 7CO0px

01 2048 16 0000pex - 77FFpex | 7800pey - TFFFjey | 77FFpex 7800px

00 4096 32 0000,y - 6FFF},.. | 70004, - 7TFFFj.x | 6FFF},, 7000p,

Tabulka 3.1: Konfigurace velikosti sekce bootloaderu u ATmega644 [11]]




[Wﬁﬁéo% USTAV AUTOMATIZACE A MERICI TECHNIKY

)
N VERNE

@‘T Fakulta elektrotechniky a komunikaénich technologii

By Vysoké uceni technické v Brné
TECHNOLOGI!

31

3.3.2 Konfiguracni bity paméti programu

Z duvodu zvyseni spolehlivosti jsou mikrokontroléry Atmel AVR vybaveny systémem
ochrany kédu v paméti programu flash. Pomoci konfiguracnich biti Boot Loader Lock
Bits (tabulky B.3) lze nezévisle na obou sekcich paméti nastavit tfi stupné za-
bezpeceni, které povoluji nebo zakazuji operace zdpisu a Cteni nad témito sekcemi.
Aktivace ochran je mozna jakoukoliv metodou programovani vcetné softwarové in-
strukci SPM. Je-li zabezpeceni nastaveno, 1ze jej deaktivovat pouze piikazem Chip Erase
prostiednictvim rozhrani JTAG, paralelnim nebo sériovym programatorem. Tim soucasné
dojde k vymazéni vesSkerého obsahu paméti programu flash.

Muzeme tak efektivné ochranit sekci bootloaderu pfed nahodnym poskozenim vlivem
chybného vykonani instrukce zapisu SPM, coz by mohlo zplsobit nemoznost nacteni
nové verze uzivatelského programu, a tim i nefunkCnost cilového zatizeni. Druhou
moznosti je blokovani ¢teni sekce bootloaderu instrukci (E)LPM vykondvané ze sekce
uzivatelského programu. Tim lze zabranit precteni kodu bootloaderu, a tak naprtiklad pro-
lomeni ochrannych prvki jako je Sifrovani.

Stejné tak aplikacni sekci lze chrénit pfed prepsanim nebo ¢tenim prostiednictvim
bootloaderu. Tim Ize zamezit dalSim zméndm uzivatelského programu, ¢i jeho zpétné
precteni.

Pro aplikacni sekci nebude ve vychozi konfiguraci nastaven Zadny mdd ochrany,
protoze bootloader musi byt schopen v této oblasti zapisovat i ¢ist (z divodu verifikace).
Pro bootloader sekci bude nastaven mod 3, kde je zakazan zapis 1 Cteni bootloader sekce
aplikaci. Zakaz zapisu zabrani ndhodnému posSkozeni bootloaderu a ¢teni neni pro apli-

kaci potfebné.

3.3.3 Spusténi bootloaderu

Vzhledem k softwarové podstaté bootloaderu, musi byt zajiSténo vykonani jeho kédu
v ptipadé€, Ze ma byt zapsan program do aplikacni sekce paméti programu. Ve vychozim
nastaveni lezi vektor pferuSeni RESET, a tak vstupni bod programu, na adrese 0000,,.
Vstupni bod bootloaderu se vSak nachazi na adrese, ktera zavisi na nastaveni bitl

BOOTSZ dle tabulky 3.1l
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Méd | BLB02 | BLB01 | Funkce

1 1 1 Z4dnd omezent.
2 1 0 Zakazan zapis do aplikacni sekce.
3 0 0 Zakédzdn z4pis a Cteni aplikani sekce bootloaderem. Zakdzdna

preruseni, jsou-li vektory umistény v sekci bootloaderu a vykondvan

kéd z aplikacni sekce.

4 0 1 Zakazano cteni aplikacni sekce bootloaderem. Zakdzana preruseni,
jsou-li vektory umistény v sekci bootloaderu a vykondvan kéd

z aplikacni sekce.

Tabulka 3.2: Konfiguraéni bity paméti programu - aplikacni sekce [[11]

Méd | BLB12 | BLB11 | Funkce

1 1 1 Z4dné omezeni.
2 1 0 Zakdézan z4pis do sekce bootloaderu.
3 0 0 Zakazan zapis. Zakazano Cteni bootloaderu z aplikacni sekce. Zakdzana

preruSeni, jsou-li vektory umistény v aplika¢ni sekci a vykondvan kod

bootloaderu.

0 1 Zakézano Cteni bootloaderu z aplikacni sekce. Zakdzdna pferuSeni,

jsou-li vektory umistény v aplikacni sekci a vykondvén kéd bootloa-

deru.

Tabulka 3.3: Konfiguracni bity paméti programu - sekce bootloaderu [[11]
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Toto chovéni 1ze ovlivnit konfiguracnim bitem BOOTRST. Je-li nastaven na hodnotu
1 (vychozi nastaveni), lezi vektor preruSeni RESET na adrese 0000y,,. Je-1i nastaven na
hodnotu 0, dojde k presmérovani pieruseni RESET na adresu bootloaderu, a to v souladu
s nastavenim bitd BOOTSZ.

Pro ucely bootloaderu bude vyuZzito presmérovani vektoru preruseni RESET, ¢imz
se zajisti vzdy jako prvni vykondni kédu bootloaderu. Proto miizeme po startu MCU
softwarové rozhodnout, je-li splnéna podminka pro vstup do hlavni ¢asti bootloaderu,
nebo bude-li spustén uZivatelsky program.

Podminku pro spusténi bootloaderu 1ze v tomto projektu v zdsad¢é definovat dvéma
zpusoby. Jednak piikazem na drovni komunikaéniho protokolu na rozhrani Ethernet, nebo
na zdkladée stavu DIO vystupu prevodniku NE-4100T.

Vzhledem k ¢asovému nedeterminismu komunikace prostiednictvim Ethernetu by
muselo byt definovdno ¢asové okno, ve kterém by program cekal na priijeti ptikazu, coz
by mélo za nasledek zpozdéni startu uZivatelského programu v fadu jednotek sekund.
Z tohoto diivodu byla zvolena varianta vyuzivajici stavu DIO signalu. Vyhodou je vyhod-
noceni v rdmci nékolika instrukci, nevyhodou pfedevsim obsazeni jednoho vstupu MCU,

ktery bude propojen s prevodnikem NE-4100T.

3.3.4 Vektory preruseni

Umisténi vektorti preruSeni zdvisi na hodnoté bitu IVSEL v konfiguracnim registru
MCUCR. Vektory preruSeni lze tedy presmérovat z aplikacni sekce do sekce bootloa-
deru, ktera je dostupna i v priabéhu vykonavani operace SPM na aplikacni sekci. Tato
vlastnost dovoluje ndvrh bootloaderu s vyuzitim preruseni.

V piipadé, Ze jsou vektory preruseni umistény v aplikacni sekci, je nezbytné béhem
operace SPM veskera preruseni zakdzat. V opacném piipadé by mohlo dojit k nedefino-

vanému stavu MCU v disledku o ¢teni kédu preruseni z aplikacni sekce.

IVSEL | Adresa vektoru preruseni
0 00026
1 Adresa poc¢atku bootloaderu (tabulka3.1) + 0002,

Tabulka 3.4: Konfigurace umisténi vektort preruseni [11]]
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3.3.5 Instrukce SPM, registr SPMCSR

Instrukce SPM zprostfedkovavéd veskeré operace s dpravami obsahu paméti programu.
TEémi jsou mazani stranky paméti, zapis stranky paméti a nastaveni konfiguracnich bitt
paméti programu. Pii vhodném nastaveni registru SPMCSR je navic mozné instrukci
LPM c¢teni konfiguracnich bytt, identifika¢nich byt MCU a kalibraéniho bytu RC os-
cilatoru.

Jeji chovani definuje osmibitovy konfiguracni a stavovy registr SPMCSR, obsah
Sestnactibitového adresovactho registru Z a datovych registrt RO a R1.

V priibéhu mazani ¢i zapisu stranky paméti programu probihd adresovani dle obrazku
B.4l Adresni registr Z se fyzicky sklddd ze dvou osmibitovych registrdi R30 a R31. Pfi
adresovani jej 1ze v zasadé€ rozdélit na dvé ¢asti. Horni bity udavaji adresu programované
stranky a spodni bity adresu bytu uvniti stranky. Pocet bitd pfipadajicich na adresu bytu
uvnitf stranky zavisi na jeji velikosti dle konkrétniho MCU, stejné tak pocet biti adresy
stranky vyplyva z velikosti paméti programu.

Datové registry RO a R1 jsou vyuZzivany pii plnéni stranky novymi daty, kde reprezen-
tuji jedno slovo. Registr R0 dale definuje hodnoty pii nastavovani konfiguracnich bitl a
obsahuje vysledek pfi Cteni.

BIT 15 ZPCMSB ZPAGEMSB 10
Z-REGISTER | 0

PCMSB PAGEMSB
PCPAGE PCWORD

PROGRAM
COUNTER

PAGE ADDRESS
WITHIN THE FLASH

WORD ADDRESS
WITHIN A PAGE

PROGRAMMEMORY | B PAGE PCWORD[PAGEMSB:0]:
PAGE | ___ . INSTRUCTION WORD 00
! 01
\
! 02
\
\
\ I
' i
\ |
\ 7 I
— 1
\ |
\ I
I
7/ ' ‘
— \ I
\
\ PAGEEND
\

Obrazek 3.4: Adresovani instrukce SPM [[11]]

Casovani instrukce SPM pfi zapisu udava tabulka Casové intervaly nezdvisi na

frekvenci hodinového kmitoc¢tu MCU, jelikoz €asovani zapisu vychazi z frekvence in-
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terntho RC oscildtoru. V jeden ¢as miize byt aktivni pouze jedna operace SPM, a proto
je nezbytné dodrzet tento Casovy interval, aby nedoslo k poskozeni obsahu paméti. K in-
dikaci ukonceni operace instrukce SPM slouzi bit SPMEN v registru SPMCSR. Ten pfi
hodnoté log. 1 inicializuje operaci a vraci se do log. 0 aZ po jejim dokonceni. Kontro-
lou stavu bitu SPMEN tak Ize minimalizovat dobu ¢ekédni na dokonceni operace, a tim
dosdhnout co nejvyssi rychlosti zapisu.

S bitem SPMEN ma navaznost prerusSeni instrukce SPM. Ke generovani tohoto
preruseni dochdzi je-1i bit SPMEN v log. trovni 0, coZ indikuje dokonceni operace SPM.
Pferuseni je maskovano bitem SPMIE. Dédle musi byt brano v uvahu, kde lezi vektory

preruseni (odstavec [3.3.4)), protoZe zapisem nebo mazanim stranky dojde k zablokovan{

Cteni z aplikacni sekce.

Operace Min. ¢as [ms] | Max. ¢as [ms]

Mazani stranky, zapis stranky, nastaveni (zapis) konfiguranich biti 3,7 45

Tabulka 3.5: Casovan{ zapisu instrukci SPM [11]]

3.3.6 Mazani stranky paméti programu

Vymazani stranky paméti dané adresou v registru Z se zajisti volanim instrukce SPM, pri
registru SPMCSR s nastavenymi bity SPMEN (Store Program Memory Enable), PGERS
(Page Erase) a volitelng bitem SPMIE (SPM Interrupt Enable) v ptipadé€ vyuZiti pferuSeni.
Adresa v registru Z udava adresu stranky, a tak maji vliv pouze bity PCPAGE (obrazek
B.4). Vyvojovy diagram této operace se nachdzi na obrazku Po tspéSném prove-
deni jsou jednotliva slova vymazané stranky nastavena na hodnotu FFFF,,.

Dobu trvani operace mazani uvadi tabulka [3.3] pficemZ pfi mazani vice stranek se
musi ¢ekat na dokoncéeni aktudlné provadéné operace pred zapocetim dalsi, jak je uvedeno
v odstavci

Béhem mazéani nedojde k naruseni obsahu docasného bufferu pro zpis stranky, coz je
dillezité, je-li pozadovana zména pouze urCité Casti stranky. V takovém piipad¢ se nejdiive
nacte jeji obsah do docasného bufferu, provede se instrukce mazani a modifikované data

se zapisi zpét instrukci zapisu.
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3.3.7 Zapis stranky paméti programu

Operace zapisu stranky se skldda ze dvou krokt. Data pro zdpis musi byt nejdiive nactena
prostfednictvim instrukce SPM do interniho bufferu, jehoZ velikost odpovida velikosti
stranky. V druhé fazi se instrukci SPM inicializuje vlastni zdpis dat. Postup popisuje
vyvojovy diagram na obrazku [3.5(a)|

Jako prvni krok se nakonfiguruje instrukce SPM pro plnéni interniho bufferu, a to
zapisem hodnoty, kterd odpovida nastavenému bitu SPMEN, do registru SPMCSR. Ad-
resovaci registr Z se naplni adresou slova uvnitf stranky, pficemz vliv maji pouze bity
PCWORD (obrazek 3.4), a do registri RO a R se umisti poZadované datové slovo.
Naslednym volanim instrukce SPM dojde k pfeneseni obsahu registri RO a RI do
docasného bufferu, ktery je obrazem zapisované stranky. Timto postupem lze naplnit cely
buffer, nebo jen jeho Cast. Neinicializované ¢asti odpovidaji vymazanym oblastem paméti
flash a maji hodnotu FFFF,,,.

Naplnény docasny buffer miZzeme zapsat do paméti programu opét instrukci SPM, a
to pii hodnoté konfiguracniho registru SPMCSR s nastavenymi bity SPMEN, PGWRT
(Page Write) a volitelné SPMIE. Adresa stranky, do které ma byt obsah bufferu zapsén,
v takovém piipadé odpovida hodnoté uloZené v registru Z. Vliv maji pouze bity PCPAGE
(obrazek [3.4), ostatni bity (adresa uvnitf stranky) musi byt nastaveny na hodnotu nula.

Casovdni zdpisu je obdobné jako u operace mazéni. Rozbor zpiisobt detekce ukon&eni
byl proveden v odstavci a je nutné jej dodrzet. Spolu s dokoncenim zapisu dojde
navic k vymazani obsahu docasného bufferu, a proto neni mozné jej opakované zapsat do

vice stranek.

3.3.8 Zapis konfiguracnich bitu paméti programu

Vyvojovy diagram operace je na obrazku K zapisu konfiguracnich bitl instrukci
SPM dojde pfi hodnoté registru SPMCSR s nastavenymi bity SPMEN, BLBSET (Boot
Lock Bit Set) a adrese 0001,, v registru Z. Dle pozadavku aplikace miiZe byt nastaven
1 bit SPMIE. Zapisovana data odpovidaji hodnoté registru R0, jehoZ mapovani na konfi-
guracni bity udava tabulka [3.7] Dokonceni operace je indikovano stejné jako u zapisu ¢i

mazani stranky paméti.
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Start zapisu stranky

A

Nastavit instrukci SPM:
SPMCSR = SPMEN

A

Zapsat adresu slova uvnitr stranky do registru Z

Z = PCWORD(Address)

Nacist datové slovo do R1:R0

RO = LO(DataWord)
R1 = HI(DataWord)

Instrukce SPM

Stranka
naplnéna?

Start mazani stranky

Y

Zapsat adresu stranky do registru Z:

Z = PCPAGE(Address)
Nastavit instrukci SPM:
SPMCSR = SPMEN | PGWRT

Zapsat adresu stranky do registru Z:

Start zapisu konfiguracnich bitl

Y

Nastavit instrukci SPM:
SPMCSR = SPMEN | BLBSET
Zapsat adresu do registru Z:

Y

Instrukce SPM

Dokonceni zapisu stranky

(a) Cteni konfigura¢nich byt

Z = PCPAGE(Address) Z =0x0001
Nastavit instrukci SPM: Zapsat data do registru RO:
SPMCSR = SPMEN | PGERS RO = LOCKBITS
Y Y
Instrukce SPM Instrukce SPM
Y Y
Zapis Ne Zapis Ne
dokoncen?, dokoncen?,
Ano Ano
Y Y

Dokonceni mazani stranky ]

[ Dokonceni zapisu konfiguraénich bitu

(b) Cteni podpisu MCU

(c) Zapis konfiguracnich bita

paméti programu

Obrazek 3.5: Vyvojové diagramy uZziti instrukce SPM
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3.3.9 Cteni konfigura¢nich bytd

Cteni konfiguracnich bytii probiha prostfednictvim instrukce LPM (Load Program Me-
mory) s nastavenymi bity SPMEN a BLBSET. Adresa v registru Z dle tabulky [3.6] pak
definuje, jaka hodnota bude nactena. Vysledek je uloZzen do registru v souladu s parame-

try instrukce LPM [[12]. Mapovani jednotlivych biti do cilového registru udava tabulka
B

Funkce Registr Z
Fuse Low 00007,
Lock 0001 pex
Extended Fuse | 0002,
Fuse High 0003,

Tabulka 3.6: Hodnoty registru Z pro ¢teni konfiguracnich bytt [11]]

Bit Rx: 7 6 5 4 3 2 1 0
Lock 1 1 BLBI12 | BLB11 | BLBO2 | BLBOI | LB2 LB1
Fuse Low FLB7 | FLB6 | FLBS5 FLB4 FLB3 FLB2 | FLB1 | FLBO
Fuse High FHB7 | FHB6 | FHBS | FHB4 | FHB3 | FHB2 | FHB1 | FHBO
Extended Fuse | EFB7 | EFB6 | EFBS5 EFB4 EFB3 EFB2 | EFB1 | EFB0O

Tabulka 3.7: Mapovani konfiguracnich bitt do registru [11]]

3.3.10 Cteni podpisu MCU a kalibrace RC oscilatoru

Cteni podpisu mikrokontroléru a kalibraéniho bytu RC oscildtoru je obdobné s bodem
B.3.9 s tim rozdilem, Ze registru SPMCSR musi byt nastaveny bity SPMEN a SIGRD

(Signature Row Read). Adresy dostupnych udaju pak udava tabulka 3.8

3.4 Hardware

Z hlediska vybrané varianty feSeni prostfednictvim bootloaderu se hardwarova ¢4st redu-
kuje na napéjeci zdroj a obvody zajistujici propojeni embedded serveru NE-4100T s mo-

dulem CPU unit. Jako dodatecny poZadavek bylo poZzadovano doplnéni zapojeni o hodiny
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Funkce Registr Z
Signature Byte 1 0000y,
RC Oscilator Calibration Byte | 0001,
Signature Byte 2 0002,
Signature Byte 3 0004,

Tabulka 3.8: Hodnoty registru Z pro ¢teni podpisu MCU a kalibrace RC oscilatoru [[11]]

redlného Casu. Celé zapojeni tak popisuje blokové schéma na obrazku

BOOT unit
NE-4100T CPU unit
Port A Port A
ETHERNET eTHERNeT P PDO (RxD)
RxD PD1 (TxD) Port B Port B
Port C Port C
PIOO E_RESET
Yy PIO1 PD3 (BOOT) Port D Port D
—>] GND DCD PD4 (ERROR)
AvCC AVCC
RTC AREF AREF
+5V scL PCO (SCL) RESET RESET
¢>] onp SDA PC1 (SDA) z 2 E_RESET E_RESET
+ O
6-18V DC i +5V
GND e GND

Obrazek 3.6: Blokové schéma zapojeni modulu BOOT unit

Mezi poZzadavky je navic snaha o co nejvétsi rozsah pracovnich teplot. Pokud mozno
ma byt dosaZeno primyslovych pozadavki od —40 do 85°C, cozZ se promitne na volbé
pouzitych soucastek.

Napdjeci zdroj tvofeny pulznim sniZujicim méni¢em vytvari napéti 5V a napaji server
NE-4100T, modul CPU unit i obvod hodin redlného ¢asu. Napdjeni je dile vyvedeno na
konektor modulu BOOT unit. Tomu musi odpovidat proudové dimenzovani zdroje.

Embedded server NE-4100T a modul CPU unit propojuji signaly RxD, TxD sériového

rozhrani pro pfenos dat. Ty jsou sdilené pro uZivatelskou aplikaci a bootloader. Pro tcely

bootloaderu ddle slouzi signdly E_RESET, BOOT a ERROR.
Pro komunikaci s obvodem hodin redlného ¢asu byla zvolena sbérnice I2C. Dlivodem
je predevsim hardwarova podpora na strané mikrokontroléri AVR a o proti SPI nizsi pocet

vodicu, ktery potfebujeme k propojeni. Mezi vyhody I2C patii i moznost multimaster
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konfigurace, a tak miiZze byt obvod jednoduse sdilen dal$imi zafizenimi typu master na
sbérnici.

K propojeni modulu BOOT unit s okolim slouZi signdly vyvedené na vstupné vystupni
konektory. Mezi né patii vstup stejnosmérného napdjectho napéti, rozhrani Ethernet a

veskeré signaly modulu CPU unit v nezménéné podobg.

3.4.1 Zmény modulu CPU unit

Oproti ptivodni verzi modulu CPU unit musela byt provedena jedna zména v zapojeni.
V plvodnim navrhu byl signal pro resetovani externiho watchdog ¢asovace propojen na
signal PDO mikrokontroléru. Signal PDO vSak zaroven sdruZuje funkci vstupu piijimace
rozhrani UART, ktery je potfebny ke komunikaci.

Pocitat s resetovanim WDT prostfednictvim komunikace na sériové lince neni mozné,
protoZe nelze zajistit neustaly tok dat. A to pfedevsim z divodu komunikace protokolem
TCP, kdy vlivem internich bufferG muze dojit ke zna¢né ¢asové prodlevé v pripadé opa-
kovaného prenosu pfi vzniku chyby.

Z téchto diivodi byl resetovaci signal WDT piepojen na pin mikrokontroléru PD2.

3.4.2 Propojeni NE-4100T a modulu CPU unit

Vstupné-vystupni signdly serveru NE-4100T disponuji logickymi drovnémi TTL, které
spadaji do odpovidajicich rozsahti logickych trovni mikrokontroléru ATmega644.

Dle doporuceného zapojeni [16] jsou datové signdly RxD a TxD ptfimo propojeny bez
dalsich dodate¢nych obvodi, které by upravovaly logické urovné, pouze s ohledem na

smeér toku dat.

Signaly BOOT a ERROR byly doplnény o zvedaci rezistory R1 a R2, které definuji
logické trovné v prubéhu resetu a inicializace. Sériové rezistory R3 a R4 omezuji ma-
ximdlni proud, a tim strmost hran. Hodnoty byly pfevzaty z doporuc¢eného zapojeni [16].

Ovladani signdlu E_RESET poditd s osazenim zkratovaci propojky JS1 na modulu
CPU unit do pozice /-2 (funkce popsédna v odstavci[3.2.2)). Zapojeni resetovaciho tlacitka
a pifpadné dal3ich externich obvodi na signdlu E_RESET vyzaduje vystup typu otevieny

kolektor. Pfi tvrdé logické urovni 1 by doslo pfi stisku tlacitka ke konfliktu a proudovému
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pretiZzeni vystupu serveru NE-4100T. Jeho vystupy nedovoluji konfiguraci typu otevieny
kolektor. Jistou moZnosti by bylo pfepinat funkci prisluSného pinu mezi vstup (obdoba
otevieného kolektoru) a vystup v logické urovni 0, cozZ se ale nejevi jako ideélni feSeni.
Vystup byl proto doplnén o pomocny tranzistor T1, ktery vytvafi poZzadovany otevieny

kolektor.

/E_RESET

T1
BSS138

GNDGND

Obrazek 3.7: Ovladani signdlu E_RESET

ProtoZe pomocny obvod pracuje ve statickém reZimu, je kladen diiraz pfedevsim na
nizkou spotiebu v ustdlenych stavech. Z tohoto divodu byl zvolen unipoldrni tranzistor
MOSFET s kandlem N. DalSim poZadovanym parametrem je nizké prahové napéti Ugs.
Dle téchto pozadavkt a dostupnosti byl vybran typ BSS138. Zapojeni pomocného obvodu
se nachdzi na obrazku 3.7l Rezistor R6 definuje klidovou tdroven, rezistor R5 omezuje

maximalni proud hradlem pfi prechodovych jevech.

3.4.3 Hodiny realného casu

Z hlediska ceny a dostupnosti byl pro hodiny redlného Casu vybran osvédceny ob-
vod PCF8563 [17], jehoz blokové schéma se nachdzi na obriazku [3.8] Disponuje
Sirokym rozsahem napdjeciho napéti 1,8 az 5,5V, coz vyhovuje napdjecimu napéti 5V
a zélohovacimu napéti 3V ze standardni lithiové baterie. Pro zédlohovéni z baterie je
vyhodou i nizka spotieba 0,25 A pfi napéti 3V. Spolehlivou funkci zarucuji monito-
rovaci a resetovaci obvody typu watchdog.

Specifikace rozhrani sbérnice 12C dovoluji vyuZiti plné rychlosti pfi taktovacim
kmito¢tu 400kHz. Sedmibitova slave adresa zafizeni je pevné definovdna na hodnotu
51pex-

Poskytované informace jsou rok, mésic, den, den v tydnu, pocet hodin, minut, sekund
a stavovy bit VL, ktery potvrzuje validitu uvedenych ddaji. Casovou zakladnu tvoii krys-

talovy oscilétor s externim krystalem o frekvenci 32768 Hz. Pfidavné funkce jako vystup
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Obrazek 3.8: Blokové zapojeni hodin redlného casu PCF8563 [17]]

referencniho kmitoctu, nebo programovatelné pferuseni nejsou v tomto zapojeni vyuZity.

Schéma zapojeni bloku hodin redlného Casu se nachazi na obrazku Dvojita dioda
D2 zajistuje zdlohovani chodu hodin pfi vypnutém napajecim napéti z lithiové baterie
typu CR2032 o jmenovitém napéti 3V s nizkym samovybijenim. U diody D2 je kla-
den didraz pfedevsim na nizky zavérny proud, ktery zpusobuje vybijeni zdlozni baterie.
Z téchto divodil byl zvolen typ BAV74 se zavérnym proudem 30nA pii napéti 25V a
teploté prechodu 25°C [19]. Keramicky kondenzator C9 s kapacitou 100nF slouzi k blo-
kovani napdjeciho napéti a mél by byt umistén co nejbliz k vyvodim integrovaného ob-
vodu IC3.

Rezistory R9 a R10 jsou zvedaci odpory sbérnice 12C. ProtoZe neni pfedem zndmo
vyuziti modulu, pocet pfipojenych zafizeni na sbérnici a ani jeji délka, neni tim padem
znama kapacita sbérnice. Vzhledem k moduldrnimu feSeni se da predpokladat, Ze kapacita
bude relativné vysoka. Uvazujeme-li primérnou kapacitu 7 pF na zafizeni (maximalni ka-

pacita deklarovand u PCF8563 je 7 pF [17], u ATmega644 10pF [11]) a kapacitu sbérnice
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Obrazek 3.9: Schéma zapojeni hodin redlného casu

10pF vychazi pro tfi zafizeni a frekvenci 400kHz hodnota [18]]:

t_ 300-107°
0,8473-C, 0,8473-34-10"12

Rg,lo = ~ 10kS? (3.1)

Frekvenci integrovaného oscildtoru Piercova typu udédva krystal Q1 o frekvenci
32768 Hz doplnény o zatéZovaci kapacitu C8. Dle pozadavkil na co nejvyssi teplotni
rozsah byl vybran SMD krystal MC-306 [20] s teplotnim rozsahem —40 az 85°C a
zat€zovaci kapacitou Cp, = 12,5pF'. BohuZel se v tomto teplotnim rozsahu nepodafilo najit
jiny dostupny krystal s niz8i zatéZzovaci kapacitou, coz méa za nasledek vyssi spotfebu [[18]].

Protoze nejsou kladeny Zadné specidlni pozadavky na presnost hodin redlného Casu,
byl kondenzator C8 zvolen jako pevny s kapacitou C8 = Cr = 12,5pF ~ 12pF a ma-

terialem NPO, ¢imZ za cenu mensi presnosti odpada nutnost kalibrace. Ta by vyZadovala

rucni nastaveni frekvence méfitelné na vystupnim pinu CLK na pfesnou hodnotu.

3.4.4 Napajeci zdroj

Na napdjeci zdroj jsou kladeny vysoké naroky predev§im v ohledu rozsahu vstupniho
napéti a pracovnich teplot. Pozadovany rozsah vstupnich napéti odpovida hodnotam 6 az
18 V. Teplotni rozsah by mél spliiovat prtimyslové pozadavky od —40 do 85°C.

Jak bylo popsdno v tvodu, musime u embedded serveru NE-4100T pocitat s ma-
ximalnim proudem 290mA a u modulu CPU unit s maximalnim odbérem 210mA. Tim
dostavame maximalni proud doddvany zdrojem 500 mA.

Z téchto parametru je patrné, Ze pii pouZiti linearniho regulatoru bude velky problém
s chlazenim. Pro nejhorsi variantu dostdvame vykonovou ztratu 6,5 W. Pro napéti 12V ve
stfedu pracovniho rozsahu a odhadovanou efektivni hodnotu proudu 400 mA dostavame

ztratovy vykon 2,8 W.
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U varianty sniZzujictho ménice vznikd problém predevSim s dodrzenim spodni hra-
nice napdjeciho napéti 6 V. U bézné dostupnych obvodi s vystupnim napétim 5V byva
minimalni vstupni napéti 6,5V.

Vzhledem k poZadavku na pracovni teplotni rozsah byla zvolena varianta snizujicitho
meéniCe. Linedrni reguldtor by kladl velké naroky na rozméry chladie a dosahoval by
nizké ucinnosti.

Na zédkladé téchto idaju byl zvolen obvod LM2674-5.0 [21]]. Jedna se o integrovany
sniZujici méni€ pracujici s pevnou frekvenci 260kHz, rozsahem vstupniho napéti 6,5 az
40V a garantovanym vystupnim proudem 500mA. Pfi vstupnim napéti 12V dosahuje
ucinnosti 90%.

Na obrazku se nachdzi schéma zapojeni pouzitého sniZujictho ménice. Pfi volbé
hodnot soucéstek je tieba zacit u induk¢nosti civky L1. Ta je definovdna maximalnim
vstupnim napétim a maximalnim proudem. Z grafu ([21], figure 5) tak dostadvdme hodnotu
induk¢nosti L1 68 uH. Pro volbu konkrétniho typu civky je v zdjmu G¢innosti poZadovan
co nejmensi ohmicky odpor vinuti. Z hlediska minimalizace elektromagnetického ruSeni
jsou pak vhodné typy s uzavienym magnetickym obvodem. Na zaklad¢ téchto pozadavki
byla vybrana civka MATSUTA SC75F-680 [22].

Dal$im krokem ndvrhu je volba kapacity vystupniho kondenzitoru C10. Pro in-
duk¢nost 68 uH vychazi dle tabulky ([21], figure 10) hodnota 100 uF pro napéti 10V.
U kondenzatoru se navic pozaduje mald vnitini indukcénost, a proto nevyhovuji bézné
elektrolytické kondenzatory a bude pouZit kondenzator tantalovy.

c4 €5 c1 C10

. 22UF /25U . " 180UF /10V
> INPUT FB c2 c3
u3 i—. i—. 5 L1 180nF 100nF
ouT ’ I +5U
”) I 68uH L L
CB —I D1
GND GND g b C1 K524
GND li GND ON/#OFF F— 10nF GND GND GND  GND
LM2674-5.8 /50y

Obrazek 3.10: Schéma zapojeni napdjeciho zdroje

V tfetim kroku piichazi na fadu volba diody D1. Ta prebird vedeni proudu zatézi ve
chvili, kdy dojde k rozepnuti tranzistoru uvniti integrovaného obvodu IC1. Induk¢énost
civky L1 se snaZi udrzet smér a velikost proudu zatézi. Jedinou mozZnosti je, Ze do-

jde ke zméné polarity napéti na civce L1 a proud se uzavie pres diodu D1. Vzhledem
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k pracovni frekvenci 250kHz musi byt dioda rychld a z poZzadavku na co nejmensi ztraty
(nejvyssi ucinnost) vyplyva co nejnizsi napéti v propustném sméru. Tyto poZadavky ve-
dou na Schottkyho diodu. Proudové dimenzovani dle [21] odpovida maximalnimu prou-
dovému omezeni obvodu LM2674, které ma hodnotu 1,25 A. Zavérné napéti musi byt
minimalné 1,2krat vétsi neZ maximalni vstupni napéti. Na zdkladé téchto hodnot byla
vybrdna dioda SK24 se zadvérnym napétim 40V a jmenovitym proudem v propustném
sméru 2 A. Ubytek napéti v propustném sméru je mensi nez 0,4V pii proudu 0,5 A.

V poslednim kroku se voli kondenzator na vstupu ménic¢e. Nap&fové dimenzovani
musi odpovidat hodnoté minimalné 1,25 - Ujy, max. Konkrétni typ kondenzatory se voli dle
proudové zatizitelnosti. Ta by méla dle [21] odpovidat pfiblizné 1/2 vystupniho proudu.
Bohuzel u dostupnych kondenzatord neni tento parametr uveden. Byla zvolena paralelni
kombinace dvou tantalovych kondenzatori C4 a C5 s kapacitou 22 uF pro napéti 25'V.

Kondenzétor C1, ktery spolu s vnitfnimi obvody IC1 napomah4 k rychlejSimu otevieni
vykonovych tranzistori ménice, ma dle doporuceni [21] hodnotu 10nF a je dimenzovan

na napéti S0V.

3.4.5 Vstupy a vystupy

Na obréazku se nachazi zapojeni vstupné-vystupnich konektortt modulu BOOT unit.
V levé casti leZi konektory X5 a X6, coZ jsou dutinkové 1iSty pro osazeni modulu CPU
unit. Kolikové liSty po strandch modulu reprezentuji konektory X4 a X7. Ze schématu
je patrné, Ze bylo zachovano rozlozeni vyvodu jako u modulu CPU unit a dostupné jsou
veskeré signaly poskytované timto modulem.

Na konektoru je taktéZ vyvedeno napéti 5V pro piipadné napdjeni dalSich obvodda.
Zde vSak musi byt bran ohled na maximdlni proudové zatiZeni zdroje, jak bylo navrhnuto
v bodé[3.4.41

Prava ¢ast schématu zobrazuje zapojeni ethernetového konektoru RJ-45. V ném jsou
integrovany dvé signalizacni LED diody, které udavaji aktualni stav ethernetového roz-
hrani. Konektor byl zvolen typ RJHS-5381 [23] s nizkopfikonovymi LED diodami a
stinénim. Parametry diod jsou 2,1V a 2mA v propustném sméru. Vystupni napéti ser-

veru NE-4100T pro LED diody odpovidd hodnoté 3,3V. Z té€chto parametrii 1ze urcit
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hodnotu rezistord R7 a RS:

Uout_Ud 3’3_2,1
Rig = = ~ 6801 3.2
78 I 2-1073 6.2

Kondenzétory C6 a C7 maji za kol vyrovnévat elektrostatické napéti (ESD), které

vznikd na stinéni kabelu. Kapacita kondenzétort je 100pF a nap&fové dimenzovéani musi

odpovidat hodnoté 2kV, coZ vychézi z doporuc¢eného zapojeni vyrobce [16].

+5U +5U

1 T 1 1 /P 1
2 JE RESET 2 12 /RESET 2
3 P0G 3 ME PB” 3
4 pDL 4 T4 PBs 4
5 PD2 5 s PBS 5 X2
6 pD3 6 M5 PB4 3 R7
7 PD4 7 M E pB3 7 LEDlGNn /— LAY g4 —b RO+ | L ERX+
8 P05 8 s pB2 8 680R LCY ¢
B PDs 3 s PBL 3 L en100m R8 oh RD- |2—ERXS
10 POz 10 10 pso 10 - RA
11 pco 11 4 Y 11 680R RC | ¢ ™ e 3 ETX
12 pe1 12 12 par 12
13 TCK 13 iz ez 13 L Ne_1
14 THS 14 14 PA3 14 GND
15 To0___15 M [EY! 15 RJ45 NC_2 |2
16 0L 16 16 pro 16
17 Pee 17 iz ees 17 cé - T0- fE—ED=
18 PCZ 18 18 PAZ 18 GND I—Ili SHIELD1
19 AucC 18 s eeer 19 c7 R NC_3 -
20 20 20 20 GND |—"7

—L 3 —L SHIELD2 N

X4 X5 X6 X7 1@0p/2kV -
GND GND WEBPS-8LED
(a) Vstupné-vystupni signdly (b) Konektor rozhrani Ethernet

Obrazek 3.11: Schéma zapojeni vstupti a vystupt

3.4.6 Deska plosnych spoju
Modul BOOT unit je realizovan na jedné dvouvrstvé prokovené desce ploSnych spoji
o rozmérech 85 x 58 mm. Pfi navrhu byly zohlednény technologické pozadavky zvo-
leného vyrobce, a proto deska vyhovuje nasledujicim parametrim:

e minimélni Sitka spoje 0,3 mm

e minimdlni Sifka izolacni mezery 0,2 mm

e minimalni pramér vrtani 0,6 mm

Na materiél desky nejsou kladeny zZadné specidlni ndroky, a proto byl vybran stan-
dardni materidl FR4 o tloustce 1,5mm. Aby byla garantovéna pajitelnost, je povrch desky
upraven metodou zZarového cinovani HAL.

Vétsina soucastek je v provedeni SMD. Rozmér rezistori a kondenzatord odpovida
velikosti 1206. Tato volba vychazi ze snahy vyuZiti stejnych druht soucastek, jako jsou

pouzity v modulu CPU unit.
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Vyjimky tvoii rezistory R3, R4 a kondenzatory C6, C7. U rezistord R3 a R4 bylo
zvoleno klasické provedeni o rozméru 0207, a to z ditvodu snazsi realizace spojit na DPS.
Kondenzatory C6 a C7 jsou v klasickém provedeni, aby bylo moZné zajistit nap&tové
dimenzovani na 2kV. S ohledem na toto napéti jsou proto u patfi¢nych spoji pouZity
vétsi izolacni mezery.

Z hlediska zdsad pro navrh DPS snizujictho méniCe jsou kondenzatory CI1, C4,
C5, C10, dioda D1 a civka L1 umistény co nejblize vyvodim integrovaného obvodu
IC1. Divody jsou minimalizace ohmického odporu a indukcnosti spoju. Kvili témto
pozadavkiim byly navic u patii¢nych spoji pouzity vétsi tloustky.

Lithiové baterie G1 k zdlohovani hodin redlného Casu byla z divodu dosazeni co
nejmensiho rozméru DPS zvolena typu CR2032 pro vertikalni montaz.

U modulu CPU unit a embedded server NE-4100T se pocitd s osazenim do dutin-
kovych list. Divodem tohoto feseni je predevsim uspora mista na DPS, protoze pod mo-
duly mohou byt umistény soucastky s vyS$$im profilem (civka sniZujiciho ménice, tanta-
lové kondenzatory). Spodni strana DPS neni pro vyssi soucastky vyuZitelnd, protoZe se
zde nachézeji kolikové listy X4 a X7.

Kompletni schéma zapojeni, deska plosnych spojii a rozloZeni soucdstek jsou

umistény v piflohach[Bla

3.4.7 Pozadavky na soucastky

Tolerance hodnot rezistori a kondenzatord neni kritickd. Mohou byt pouzity rezistory

s presnosti 5% nebo lepsi. Zadny z rezistorti neni vykonové namdhan, a proto postaci

standardni dimenzovani 0,25 W pro SMD velikost 1206.

U keramickych kondenzatori je poZadovéana tolerance alesponi 10 % a material X7R.
Vyjimku tvofi kondenzator C8 v obvodu hodin redlného ¢asu. Zde potiebujeme co nej-
lepsi teplotni stabilitu, a proto byl vybran materidl NPO s toleranci 5 % ci lepsi. Neni-li
uvedeno jinak, jsou keramické kondenzatory dimenzovéany na napéti alesponi 25 V. Para-
metry tantalovych kondenzatord C4, C5 a C10 byly diskutovany v odstavci[3.4.4l

Kompletni seznam soucdstek, jejich parametry a typ pouzdra obsahuje priloha




@‘T Fakulta elektrotechniky a komunikaénich technologii
oo Vysoké uceni technické v Brné

A KOMUNIKACNICH
TECHNOLOGIT

TR USTAV AUTOMATIZACE A MERICI TECHNIKY

)
N VERNE

48

3.5 Komunikacni protokol

Cilové mikrokontroléry Atmel AVR disponuji omezenymi hardwarovymi zdroji, a to
pfedevsim v oblastech velikosti paméti programu vyhrazené pro bootloader, velikosti
paméti dat a vypocetnim vykonu. Tato omezeni musi byt proto zohlednéna jiZ pfi ndvrhu
vhodného komunikacniho protokolu tak, aby bylo zajiSténo optimdlni vyuZiti, a tak mini-
malizovany vlivy bootloaderu na uZivatelskou aplikaci.

Z rozboru principt dloh poskytovanych bootloaderem vyplyva, Ze jisté naroky na ob-
jem prenesenych dat klade pouze zapis do paméti programu. Z pirehledu MCU v pfiloze
[El vidime, Ze jde fadové o desitky az stovky kB. Pfenést cely obraz paméti programu
v jednom bloku a nésledné jej zapsat neni mozné, protoze MCU nedisponuje dostate¢né
velkou paméti dat. Programova data se vSak zapisuji po blocich, které odpovidaji velikosti
stranky, a ta dosahuje maximalné velikosti 256 B. Této skutecCnosti 1ze vyuzit k dekompo-
zici ulohy na jednodussi celky a pfenaset data v menSich blocich.

Ptrevodnik NE-4100T pouZziva k prenosu dat i ovladani obecnych vstupné-vystupnich
portt protokol TCP na pozici transportni vrstvy, coz zarucuje dle specifikaci [9] do zna¢né
miry spolehlivé doruceni dat ve spravném poradi. Toho je dosaZeno pfedevSim vyuZitim
kontrolnich souctt, Cislovani paketii a opakovanim nedorucenych paket. Pfenos dat
v menSich blocich ma pozitivni dopad i na detekci chyb. Pfi menSim objemu dat
pfendsenych TCP rdmcem stoupne pravdépodobnost detekce chyby, protoZe 1 kontrolni
soucet je pak pocitan pro mensi blok dat. Z téchto diivodi neni dile potifeba fesit za-
bezpeceni prenosu proti chybdm na drovni aplikaéni vrstvy, kterou tvoii komunikace
s bootloaderem. To vede na znacné zjednoduSeni firmware a nizZ8i naroky na vypocetni
vykon.

Protoze k zdpisu jedné stranky dochazi v nezanedbatelném case, jak uvadi tabulka
3.3l musi byt pfi komunikaci realizovdn mechanizmus fizeni toku dat. Tim se zajisti, Ze
nedojde k preteceni piijimaciho bufferu bootloaderu, coz by vedlo ke ztrité dat a selhdni
procesu programovani.

Z rozdéleni pamétového prostoru (kapitola 3.3.1)) je vidét, Ze kéd bootloaderu zabird
misto v paméti programu na ukor uzivatelské aplikace a jeho velikost je omezena. Proto

se stava prirozenym poZadavkem minimalizovat jeho velikost. Neni tak na misté slozity
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komunikaéni protokol, ¢imZ lze vyloucit textové orientované protokoly, které preferuji
Citelnost a flexibilitu nad mnoZstvim prendsenych dat a slozitosti zpracovani.

Z téchto divodi byl zvolen jednotcelovy binarni protokol s komunikaci typu master-
slave. Firmware bootloaderu tvofi podfizenou stranu (slave) a uZivatelskd aplikace
nadfizenou stranu (master). Kazdy pfikaz bude definovdn pevnym formétem zadosti a

odpovédi.

3.5.1 Format prrenosu

Pro sériovou komunikaci mezi mikrokontrolérem a pfevodnikem NE-4100T je nezbytné
urcit vhodny format prenosu. Ten definuje pocet datovych bitl, stop bitl, parita, fizeni
toku dat a bitova rychlost.

Bitova rychlost byla vybrdna 115200bit/s s ohledem na standardni fadu hodnot a
rychlost pfenosu.

Pro pocet datovych a stop bitll jsou nejvyhodnéjsi standardni hodnoty osm datovych
a jeden stop bit. Volba datovych bitl vychazi z $itky datové sbérnice MCU. ProdlouzZeny
stop bit se u tohoto druhu sériové komunikace vyuzival v piipadé, Ze hardware nebyl
schopen pfijaty byte zpracovat v dostate¢né kratkém Case. Vzhledem k postacujici rych-
losti pfijmu a zpracovani dat neni v tomto ptipadé stop bit potfeba prodluzovat. Parita
nebude vyuZzita a fizeni toku bude feSeno softwarové na drovni aplika¢niho protokolu.
Hardwarové fizeni toku neni vyhodné jednak proto, Ze vyZaduje dalSi vstupné-vystupni
signaly, ale hlavné v nemoZnosti presné urcit mnoZzstvi prijatych dat. To by komplikovalo
implementaci pfijimaciho bufferu.

Format pfenosu je naznacen na obrazku Zacatek prenosu jednoho bytu zahajuje
start bit St, osmibitova data se vysilaji v poradi od nejnizsiho bitu k nejvysSimu bitu a
sekvenci uzavira stop bit Sp.

Ramec

aYnoooononges

MSB

Obréazek 3.12: Format pfenosu
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3.5.2 Start bootloaderu

Start bootloaderu po provedeni resetu mikrokontroléru se signdlem BOOT v logické
urovni 0 signalizuje vyslani identifikani sekvence. Ta se skldda z konstantni ¢4sti a verze
bootloaderu, jak popisuje tabulka 3.9 Verzi oznacuje Sestndctibitové &islo bez znaménka
s organizaci typu nejméné vyznamny byt prvni (little-endian). Odeslanim identifikacni

sekvence prechazi bootloader do stavu, ve kterém cekd na ptikazy, jejichz formaty jsou

popsany dale.
k | Prikaz Odpovéd’ Popis
(master) (slave)
1 | RESET Reset MCU, BOOT =0
2 41 ex 45pex 42hex 4Cher | Konstantni sekvence
3 VI[0..1] Verze (uint16)

Tabulka 3.9: Format identifika¢ni sekvence

3.5.3 Princip potvrzeni operaci mazani a zapisu

Aby se snizilo riziko ndhodného vymazani aplikace, nebo zdpisu neplatnych hodnot
napiiklad pfi chybé komunikace, Ci pripojeni neplatného klienta, musi byt tyto operace
potvrzeny.

Mechanizmus potvrzeni pracuje na principu vyslani klice a ovéieni odpovédi, ktera je
vypocitana z odeslaného klice definovanym zptusobem.

Generovani sekvence kli¢e se odvodi od Casového intervalu vymezeného startem bo-
otloaderu a pfijetim piikazu, ktery ma byt potvrzen. Prakticka realizace bude implemen-
tovana pomoci volné béZiciho Sestnéctibitového casovace s vysokym Casovym rozlisenim.
Tim bude zajiStén do jisté miry ndhodny charakter dany ¢asovym nedeterminismem ko-
munikace a vznikne tak sekvence dvou bytu, ktera se odesle aplikaci Zadajici o provedeni
ptikazu.

Z této dvoubytové sekvence aplikace vypocitd odpovéd jako standardni kontrolni
soutet CRC16-CCITT dany rovnici x'® 4 x!2 + x° 4 1. Divodem této volby spo&ivé

pouziti stejného CRC algoritmu pro ovéfeni integrity uZivatelské aplikace, kterd bude
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popsdna déle. Snahou je tedy umoznit optimalizaci velikosti kodu bootloaderu sdilenim
stejné funkce.

Ovéreni operace tedy probiha dle nasledujiciho postupu:

1. Inicializace CRC16 hodnotou FFFF,,,,

Vypocet nové hodnoty CRC16 z prvniho bytu klice KO
Vypocet nové hodnoty CRC16 z druhého bytu klice K1
Odesléni niz§tho bytu CRC16 (odpovéd RO)

Odesléni vyssiho bytu CRC16 (odpovéd R1)

A

3.5.4 Vymazani aplikacni sekce

Mazani aplikacni sekce je uvozeno kodem OEj,,. Aby se sniZilo riziko ndhodného vy-
mazani, pouziva operace metodu potvrzeni popsanou v odstavci Bootloader odpovi
sekvenci dvou bytu, které davaji kli¢ k potvrzeni operace. Pro potvrzeni vymazani musi
master odpoveédét zptisobem popsanym v predchozim odstavci.

Komunikaci popisuje tabulka[3.10l Operace mazani ma ¢tyfi ndvratové kédy. Hodnota
004,¢x 0znacuje Uspésné vymazani aplikacni sekce. Odpovéd 02, signalizuje nespravné
potvrzeni operace pomoci kli¢e. Hodnota 03y, informuje o tom, Ze funkce mazani neni
u daného systému povolena. Navratova hodnota 10, znamena, Ze mazani aplikacni sekce
probéhlo nedspésné, protoze pri verifikaci byl nalezen jeden nebo vice bytu, které nemaji

hodnotu FF,,, odpovidajici vymazané oblasti.

k | Prikaz | Odpovéd | Popis

(master) (slave)
1 OEjex Zadost 0 vymazani aplikacni sekce
2 K[O..1] KIi¢ pro potvrzeni (uint16, KO = LSB, K1 = MSB)
3 | R[O0..1] Odpovéd na kli¢ K (uint16, RO = LSB, R1 = MSB)
4 006x Aplikacni sekce tspésn€ vymazana

02,01 Neplatny kli¢
03,01 Funkce zablokovana

10705 Verifikace se nezdarila, jeden ¢i vice byt ma hodnotu riznou od FFj,,

Tabulka 3.10: Format komunikace pfi mazani aplikacni sekce
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3.5.5 Zapis do aplikacni sekce

Kéd piikazu pro zdpis do aplikacni sekce odpovid4 hodnoté OF,, a je ndsledovan parame-
trem, ktery udava velikost obrazu aplikace v bytech. Parametr ma formu celého ¢isla bez
znaménka o délce 32 bitl s organizaci typu nejméné vyznamny byt prvni (little-endian).

Pro potvrzeni pfikazu plati stejné pravidlo jako v pfipadé mazéani. Odpovédi na kli¢
je potvrzeni ¢i zamitnuti piikazu. Tim miZe byt nesouhlas kli¢e, nebo chybnd velikost
obrazu (vétsi nez aplikacni sekce).

Je-1i piikaz potvrzen, odesle bootloader velikost svého prijimaciho bufferu jako celé
Cislo bez znaménka o délce 16 biti. Tento parametr definuje velikost blokt, po kterych
bude pfendSen obraz aplikace pfi zdpisu.

Master tak vzdy odesle blok dat a ¢eka na potvrzeni jeho zépisu. Délka bloku odpovida
velikosti pfijimaciho bufferu. Mensi miize byt pouze, je-li zbyvajici pocet dat mensi, nez
velikost bufferu.

Po zépisu posledniho bloku dat o¢ekava bootloader kontrolni soucet obrazu aplikace.
Ten je prenasen celociselnou hodnotou bez znaménka o délce 16 bitl. Jako kontrolni
soucet byl zvolen standardni polynom CRC16-CCITT dany rovnici x'¢ +x'2 +x° + 1.
Kontrolni soucet se vypocitd z bindrniho obrazu uzivatelské aplikace, pfiCemz na zacatku
vypoctu musi byt kontrolni soucet inicializovian hodnotou FFFF,,.

Odpovédi na kontrolni soudet je bud potvrzeni dspé$ného zépisu, nebo chyba ovéieni

CRC, jak popisuje tabulka 3111

3.5.6 Cteni konfigura¢nich bytd

Kdédem pro ¢teni konfiguracnich bytd je hodnota 10,,,. Odpovédi jsou Ctyfi byty v pofadi
Fuse Low, Lock, Extended Fuse a Fuse High. Neni-li néktery z konfiguranich bytt

u daného MCU dostupny, vraci bootloader hodnotu FFj,,.

3.5.7 Cteni podpisu MCU

Kdédem ke ¢teni podpisu mikrokontroléru je hodnota 11y, a pofadi odpovédi definuje ta-
bulka[3.13] U mikrokontrolérd, které neumoziuji ¢teni signature bootloaderem (napiiklad

ATmegal6), vraci funkce hodnotu FFFFFF,,,..




VYSOKE
UCENT
) N ) TECHNICKE

—/ VERNE

9

FAKULTA
ELEKTROTECHNIKY
A KOMUNIKACNICH
TECHNOLOGIT

USTAV AUTOMATIZACE A MERICI TECHNIKY
Fakulta elektrotechniky a komunikac¢nich technologii

Vysoké uceni technické v Brné

53

k Prikaz | Odpovéd | Popis
(master) (slave)
1 OFj0x Ptikaz z4pisu aplikace
2 S[0..3] Velikost aplikace (uint32, SO = LSB, S3 = MSB)
3 K[O0..1] KIi¢ pro potvrzeni (uint16, KO = LSB, K1 = MSB)
4 R[0..1] Potvrzeni piikazu
5 007,6x Velikost pfijata
02pex Neplatny kli¢
20px Velikost odmitnuta
6 B[0..1] Velikost pfijimaciho bufferu B (uint16, BO =LSB, Bl = MSB)
7 DI[N] Blok dat o velikosti N
N = B je-li zbyvajici pocet dat >= B, jinak
N = zbyvajici pocet dat
8 00/,6x Blok dat zapsan
9 Kroky 7 a 8 se opakuji, dokud neni zapsana cel4 aplikace
10 | CRCIO..1] Kontrolni soucet aplikace (uint16, CRCO = LSB, CRC1 = MSB)
11 00/,6x Aplikace Uspésné zapsana
21 pex Zapis aplikace se nezdafil (nesouhlasi kontrolni soucet)
Tabulka 3.11: Format komunikace pfi zapisu do aplikacni sekce
k | Prikaz | Odpovéd | Popis
(master) (slave)
1 10p0x Zédost o &teni konfiguragnich bytd
2 FL Konfigura¢ni byt Fuse Low
3 L Konfigura¢ni byt Lock
4 EF Konfigura¢ni byt Extended Fuse
5 FH Konfigura¢ni byt Fuse High
Tabulka 3.12: Format komunikace pri ¢teni konfiguraénich bytt
k | Pfikaz | Odpovéd | Popis
(master) (slave)
1 110x Zadost o tenf konfi guracnich byta
2 S1 Signature Byte 1
3 S2 Signature Byte 2
4 S3 Signature Byte 3

Tabulka 3.13: Format komunikace pfti ¢teni podpisu MCU
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3.5.8 Zapis konfiguracnich biti paméti programu

Zapis konfiguracnich bitd paméti programu ma kéd 125, Za kédem piikazu ndsleduje
hodnota, kterd ma byt nastavena. Z principu funkce lock bitii je moZné pouze nastavit
bity s hodnotou 1 na hodnotu 0 (viz. odstavec [3.3.2)), a proto chovani odpovida logické
funkci AND. Z toho vyplyva, Ze hodnota FF,,, neprovede Zddnou zménu a hodnota 00,
nastavi v§echny dostupné lock bity.

Z. divodu zachovani funkce uZivatelské aplikace musi byt blokovano nastaveni bitu
BLBO02. Jeho aktivovani ma za nasledek nemoznost ¢teni aplikacni sekce bootloade-
rem, coZ vede k selhdni systému ovéfeni CRC. V kone¢ném vysledku by tak nastaveni
bitu BLB02 zabrénilo spusténi uzivatelské aplikace, coz znamend nefunkcnost celého
systému. Tento bit proto nebude bootloaderem nikdy nastaven.

Komunikaci a navratové kédy popisuje tabulka 3.14l JelikoZ se jednd o zdpis, musi

byt operace potvrzena obvyklym zpisobem.

k | Pfikaz | Odpovéd | Popis

(master) (slave)
1 12p0x Zédost o zépis konfigura&nich bitd
2 LB Zapisovand hodnota
3 K[O..1] KIli¢ pro potvrzeni (uint16, KO = LSB, K1 = MSB)
4 | R[0..1] Odpovéd na kli¢ K (uint16, RO = LSB, R1 = MSB)
5 00p6x Operace Uspésné provedena

02,0x Neplatny kli¢

03j0x Funkce zablokovana

Tabulka 3.14: Format komunikace pii zapisu konfiguracnich bitti paméti programu

3.5.9 Neplatny prikaz

Neni-li kéd piikazu rozpoznén, odpovida bootloader chybovym kédem 01, a vraci se

do stavu ¢ekani na piikaz. Popis komunikace popisuje tabulka
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k | Prikaz | Odpovéd | Popis

(master) (slave)

1 E E = neplatny kéd piikazu

2 x01 Neplatny piikaz

Tabulka 3.15: Odpovéd na neplatny piikaz

3.6 Firmware

Pro vyvoj firmware mikrokontroléru byl zvolen jazyk C. Oproti assembleru vykazuje
nesrovnatelné jednodus$si vyvoj aplikace s ohledem na pifipadné zmény, rozSifeni a
pfedevsim snadnéjsi kontrolu feSeni. Vyhodou programovaciho jazyka na vySsi drovni
je také mensi ndvaznost na hardware, a tak Ize snadnéji dosdhnout pouziti stejného kédu
pro rizné typy MCU. Cenou za to je hlavné mirné zvétSeni vysledného strojového kodu
a niZsi stupen optimalizace.

Vzhledem k uzké ndvaznosti problematiky bootloaderu na hardware musi byt bran
ohled na specifické vlastnosti prekladace. Z tohoto divodu bude zdrojovy kéd firm-
ware navrzen pro konkrétni prekladac. Z volné dostupnych byl vybran nejrozsifené;si
preklada¢ AVR-GCC, protoZe podporuje vétSinu mikrokontroléri Atmel AVR, je stile

aktivné rozvijen a disponuje dobrou dokumentaci.

3.6.1 Struktura projektu

Na zdkladé¢ zvoleného komunikacniho protokolu, principu funkci bootloaderu a
pozadavki diskutovanych v predchozich ¢astech projektu byl vytvoren firmware bootlo-
aderu.

Kéd feSeni byl v zdjmu prehlednosti dekomponovén na elementarni funkce a rozdélen
dle logické struktury na nékolik samostatnych casti. Cely projekt se tak skldda z deviti

soubord, jejichz nazvy a hruby popis udava tabulka[3.16

3.6.2 Start bootloaderu

Start popisuje vyvojovy diagram hlavni funkce programu na obrazku 3.13l Vstupnim

bodem je vektor resetu mikrokontroléru nastaveny konfiguratnim bitem BOOTRST do
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Soubor Popis

Makefile Skript pro pteklad projektu

aebl.c Hlavni zdrojovy kéd. Implementace funkci bootloaderu.

uart.c Zdrojovy kéd komunikacnich funkei.

watchdog.c | Zdrojovy kéd funkei pro obsluhu externiho WDT.

aebl.h Hlavni hlavickovy soubor bootloaderu.

options.h Hlavickovy soubor s konfiguracnimi parametry bootloaderu.

rand.h Hlavickovy soubor s inline funkcemi generdtoru klice.

uart.h Hlavickovy soubor komunikacénich funkeci.

watchdog.h | Hlavi¢kovy soubor funkci WDT.

Tabulka 3.16: Struktura projektu firmware

sekce bootloaderu. Zde leZi hlavni funkce programu s prototypem:

void __attribute__ ((noreturn ,naked, section(”.vectors”))) main(void);

Atribut section(”.vectors”) zaruCuje umisténi funkce linkerem na pozadovanou ad-
resu. Atributy noreturn a naked optimalizuji velikost vysledného kédu. Protoze hlavni
funkce bootloaderu nikdy nevraci hodnotu a nepotfebuje standardni inicializaci, jsou tyto
vlastnosti zablokovany.

Z divodu optimalizace nejsou pouzity ani standardni inicializacni funkce
zprostfedkované prekladacem, ¢ehoZ je dosaZeno parametrem linkeru -nostartfiles. Jako
prvni krok se tedy musi inicializovat dilezité registry MCU, o jejichZ nastaveni se ob-
vykle stard preklada¢. Témi jsou v piipadé prekladace AVR-GCC registr RI, stavovy
registr SREG a ukazatel zdsobniku SP.

Registr R1 je prekladac¢em vyuZivan jako nulovy registr, proto musi byt inicializovin
na hodnotu 00y,,. JelikoZ pfistup k témto registrim neni z jazyka C pfimo mozny, byla
vloZena instrukce CLR (Clear Register) prosttednictvim inline assembleru. Parametr vo-
latile zabraniuje prekladaci instrukci vypustit v rdmci optimalizace. Stavovy registr SREG
pocitad ve vychozim stavu s nulovou hodnotu. Zde jiz pouZiti assembleru neni nutné.
Nejdilezitéjsim krokem je inicializace ukazatele zdsobniku SP. Mikrokontroléry AVR

pouZzivaji zpétny posun ukazatele pii uklddani na zasobnik (adresa je dekrementovana).
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Preklada¢ AVR-GCC tak ve vychozim nastaveni pocita s pocatkem zasobniku na posledni
adrese paméti dat.

Po inicializaci watchdog ¢asovace prichdzi na fadu kontrola podminky pro spusténi
uzivatelské aplikace. Ta je definovdna jako logicky signdl na vstupnim pinu MCU. Je-
li hodnota 0, pokracuje se ve spousténi bootloaderu. V opaéném piipadé se pozaduje
spusténi uzivatelské aplikace, cozZ je podminéno spravnym kontrolnim souctem.

V pripadé platného kontrolniho souctu dojde ke spusténi uzivatelské aplikace skokem
na adresu 0000;,,. Toho je docileno deklaraci ukazatele na imagindrni funkci lezici na
pozadované adrese a ndslednym volanim této funkce:
void (xjump_to_app)(veid) = 0x0000;
jump_to_app () ;

Je-li kontrolni soucet neplatny, generuje se pfiznak chyby nastavenim pinu ERROR
jako vystup s logickou hodnotu 0 a spusténi uzivatelské aplikace neni dovoleno. Program
konci v nekonecné smycce, ve které dochdzi k periodickému resetovani WDT, ktery by

jinak zptsobil neustélé resetovani MCU.

Reset MCU

Inicializace
registrt MCU

¥

Inicializace
WDT

Kontrola CRC
uzivatelské aplikace

e

Nastavit ERROR pin
jako vystup log. 0

Reset WDT

Y

Spustit Spustit
bootloader uzivatelskou aplikaci

Obréazek 3.13: Vyvojovy diagram spusténi bootloaderu

3.6.3 Cekani na piikaz

Tuto dlohu zajistuje funkce (vyvojovy diagram na obrazku [3.14):
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static inline void WaitForCommand(void) ;

Jako prvni krok po vstupu do bootloaderu se inicializuje generitor potvrzovacich
klici. Déale musi byt zahdjena komunikace s klientskym software prostfednictvim
sériového kandlu. To vyzaduje inicializaci sériového kandlu UART na pozadované pa-
rametry prenosu. Usp&né dokonéeni inicializace je signalizovano odesldnim identi-
fikacniho bloku dat. Ten obsahuje definovanou konstantni sekvenci a verzi firmware bo-
otloaderu, jak bylo specifikovano v odstavci

Nésledné bootloader vstupuje do nekonecné smycky, kde cekd na prijeti prikazu od
klientské aplikace, na jehoz zakladé jsou volany patfi¢né funkce. Je-li pfijat neplatny
prikaz, vraci bootloader chybovy kéd. Kazdéd platnd funkce ddle vraci kéd dspésného
provedeni, pripadné specificky chybovy kdéd identifikujici divod selhani.

Z hlavni smycky bootloaderu jiZ neni mozné softwarove spustit uZivatelskou apli-
kaci. Tato strategie byla zvolena, aby po zavedeni uZivatelské aplikace bylo nutné provést
hardwarovy reset mikrokontroléru, coz zarucuje uvedeni jeho stavu do vyrobcem defino-

vaného vychoziho stavu.

[ Spusténi boot loaderu ]

Inicializace
generatoru klice

Inicializace
UART

Y
Odeslat identifikaci
boot loaderu

Y

Cekat na prikaz

Vratit
chybovy kod
A

Volat
funkci prikazu
A

Obrazek 3.14: Vyvojovy diagram Cekéni na piikaz
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3.6.4 Vymazani aplikacni sekce

Vyvojovy diagram, ktery specifikuje jednotlivé elementarni kroky pfi mazani aplikacni
sekce paméti programu je na obrazku[3.15l V programu mu odpovida funkce:

static inline void Flash_Erase(void);

Pred zapocetim mazdni se musi nejdiive odeslat a pfijmout ovérovaci kli¢. Po-
rovnanim se potvrdi provedeni operace. V opacném piipadé je generovan chybovy kod a
funkce ukoncena.

Cely proces se dale sklada ze dvou krokt. V prvnim dojde k postupnému vymazani
prislusnych stranek paméti programu a v druhém probiha ovéreni dspésnosti této operace.

Vlastni proces mazdni s vyuZzitim instrukce SPM se realizuje makrem
boot_page _erase() z hlavickového souboru boot.h, ktery je souldsti standardnich
knihoven prekladace. Makro obsahuje pfislusné instrukce v inline assembleru od-
povidajici popisu v sekci Nésleduje ¢ekdni na dokonceni mazéni prostrednictvim
Cteni stavu bitu SPMEN (viz. sekce [3.3.3). Po vymazani stranky je nezbytné okamzit&
resetovat WDT, protoZe operace mazani trva fadové 5Sms.

PouZitim instrukce mazani dojde k zablokovéni &teni z RWW sekce paméti. Cteni
musi byt obnoveno volanim makra boot_rww_enable(). Faze ovéreni pak spocivd ve
zpétném nacteni obsahu paméti programu. Je-li vymazéna, musi v§echny paméfové bufiky
obsahovat hodnotu FF,.. V takovém ptipadée funkce vraci potvrzovaci kéd, jinak chybovy

kod mazani paméti.

3.6.5 Zapis do aplikacni sekce

Zapis obrazu uzivatelské aplikace do paméti programu mikrokontroléru mizeme opét de-

Vv

komponovat na jednodussi celky, jak udava vyvojovy diagram na obrdzku Prakticky

je uloha rozloZena do funkci:

static inline void Flash_Write (void);
static inline void Flash_ReceiveAndWritelmage (aeblcnt_t DataToWrite);
static inline void Flash_WriteImagelnfo(const uint32_t ImageSize, const

uintl6_t CRC);
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Volani funkce

Y
| Odeslat a prijmout kli¢ |
Y
i Ano
Platny?
Y
N Inicializovat adresu
e Address =0
Inkrementovat adresu |
Address += PAGE_SIZE |
Y
Address < Vymazat - - -
BOOT_ADDRESS” ang 2| stranku P SPMEN== 1= o | ResetWDbT
Ano
Ne
Y
Nulovat adresu
Address =0
Inkrementovat adresu
Address += 1 A
v no
Address < ) Nacist byt
BOOT_ADDRESS Ano z paméti programu
Ne
Ne
Y Y
Odeslat chybovy kod Odeslat potvrzovaci kod Odesilat chybovy kod
overeni klice overeni

Y

Navrat z funkce

Obrazek 3.15: Vyvojovy diagram vymazani aplikacni sekce
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V tivodu je prvné pfijata informace o velikosti obrazu aplikace. Jako odpovéd odesild
bootloader potvrzovaci sekvenci a po pfijeti jeji odpovédi generuje prislusny kod. Pro po-
kraCovani zdpisu musi souhlasit odeslany kli¢ s pfijatym a velikost aplikace s velikosti
paméti. Nesouhlasi-li kli¢e, nebo je-li aplikace vétsi neZ dostupna paméf, dojde k vy-
generovani chybového koédu a operace ukoncena. V opacném piipadé dojde k potvrzeni
velikosti a odeslani informace o pfijimacim bufferu bootloaderu.

Velikost piijimaciho bufferu je dulezita pro dal$i komunikaci, kdy bootloader piijima
obraz aplikace v blocich o maximélni délce odpovidajici velikosti bufferu. Je-li pocet
zbyvajicich bytl pro zapsani vétsi nez nula, je oCekdvan blok dat. A to o velikosti
pfijimaciho bufferu v piipad€, Ze zbyvajici pocet byt je vétsi nebo roven jeho velikosti.
Obsah bufferu je nasledné po jednotlivych strankdch zapsdn do paméti a dokonceni po-
tvrzeno prisluSnou odpovédi. Klientskd aplikace tak ¢eka na potvrzeni zdpisu, ¢imz je
dosaZeno fizeni toku dat.

PInéni docasného bufferu pro zdpis stranky provadi makro boot_page fill(), jenz
obsahuje pfislusné volani instrukce SPM v inline assembleru. Po naplnéni stranky
musi byt proveden reset WDT a teprve potom inicializovdn zdapis stranky makrem
boot_page write(). Na dokonceni zdpisu se ¢ekd obdobnym zpisobem jako v piipadé
mazani stranky, a to ¢tenim stavu bitu SPMEN. Po zapsani stranky je opét resetovan
WDT.

Nésledné za potvrzenim uspéSného zapsani posledni stranky ocekdva bootloader
prijeti kontrolniho souctu obrazu aplikace, ktery slouzi k ovéfeni zdpisu. Pfijaty kontrolni
soucet se nejdiive zapiSe spolu s velikosti obrazu aplikace do vyhrazené posledni stranky
aplika¢ni sekce. Déle se musi obnovit schopnost ¢teni ze sekce RWW volanim makra
boot_rww_enable(). Teprve potom se muze vypocitat kontrolni soucet zpétnym piectenim
paméti programu a porovnat jej s pfijatou hodnotou. V piipadé souladu je odeslano po-

tvrzeni spravného zdapisu, v pripadé rozdilného kontrolniho souctu se vraci chybovy kéd.
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Prijmout velikost
obrazu aplikace
4
Odeslat a prijmout kli¢
Y
Vetsi Ano
Platny? »nez aplikacni,
sekce?
Ne
e
Odeslat potvrzovaci kod
| Odeslat velikost prijimaciho bufferu
Y
Pocet Ano
dat k zapsani,
>07? l
Prijmout blok dat o délce fs
Ne <= velikosti prijimaciho bufferu Odeslat potvrzovaci kod
A
Prijimaci buffer
prazdny?
12 Naplnit docasny buffer
- . pro zapis stranky
Prijmout kontrolni soucet
Y
Zapsat informace o aplikaci
do posledni stranky aplikacni sekce
Y
Reset WDT
Y
.. . . e
Vypocitat kontrolni soucet aplikace
Reset WDT
i Ne
Platny?
Ano
\ A \
Odeslavthhybo’\v/y kod Odeslat potvrzovaci kod Odesla}ﬁhybovy kod Ode§|at ({hybgvy kod
oveéreni klice overeni CRC velikosti aplikace

Y

Navrat z funkce

Obrazek 3.16: Vyvojovy diagram zapisu do aplikacni sekce
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3.6.6 Cteni konfigura¢nich bytd

Cinnost funkce

static inline void Config_-Read(void);

vychézi z diagramu na obrazku Na zdkladé adresy odpovidajici tablulce 3.6l jsou
postupné Cteny jednotlivé konfiguracni byty instrukci LPM (s patficnym nastavenim re-

gistru SPMCSR) a pribézné odesilany. Funkce vyuziva inline assembleru.

3.6.7 Cteni podpisu MCU

Vyvojovy diagram funkce
static void Signature_Read(void);

znazortiuje obrazek Rozdil oproti ¢teni konfiguraénich bitti spo¢iva pouze v na-

staveni registru SPMCSR a inkrementovani adresy.

3.6.8 Zapis konfiguracnich biti paméti programu

Princip funkce

static void Lock_Write(void);

znazoriuje diagram na obrazku Stejnym zplsobem, jako u mazani paméti
a zapisu paméti programu, se potvrdi provedeni operace. Nasledné je z divodi po-
psanych v odstavci maskovan bit BLBO2. Instrukce SPM inicializuje zdpis hod-
noty a nasleduje Cekdni na dokonceni operace. Nezbytné ukony uzavird reset WDT.
Konfiguraci registrti SPMCSR, Z a vlozeni instrukce SPM zprostiedkovava makro

boot_lock_bits_set().

3.6.9 Pomocné funkce
Vypocet kontrolniho souctu

Tato skupina pomocnych funkci obstardva vypocet kontrolniho souctu kédu uZivatelské

aplikace. Do ni spadaji funkce:
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Volani funkce

Volani funkce

Y Y
Inicializovat adresu Inicializovat adresu
Address =0 Address =0
Y Y
Nastavit registry Nastavit registry
Z, SPMCSR Z, SPMCSR
Nadist data Nacist data

instrukci LPM

v

| Odeslat vysledek |

Address += 1

Address< 4

Navrat z funkce

(a) Cteni konfiguracnich

bytt

Ano

instrukci LPM

v

| Odeslat vysledek |

Address += 2

Address<=4
Ano

Navrat z funkce

(b) Cteni podpisu MCU

Volani funkce

Prijmout data

v

Odeslat a prijmout klic

Ano

Maskovat bit BLB02

Y

Nastavit registry
RO, Z, SPMCSR

Y

Zapsat data
instrukci SPM

e

Reset WDT

Y Y

Odeslat Odeslat chybovy
potvrzovaci kod kod oveéreni klice

Y
Navrat z funkce
(c) Zapis konfiguraénich biti paméti

programu

Obrazek 3.17: Vyvojové diagramy ¢teni konfiguracnich bytt, podpisu MCU a zdpisu kon-

figuracnich bitli paméti programu
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static uintl6_t GetFlashCRC(aeblcnt_t Length);
static inline bool Flash_CheckCRC (void);

Prvni funkce vraci kontrolni soucet paméti programu, a to pro blok zacinajici na adrese
00004, o délce specifikované parametrem Length, ktery vyjadiuje pocet bytd. Je sdilena
funkcemi Flash_CheckCRC() a Flash_Write(void). Vyuziva makra _crc_ccitt_update()
z hlavickového souboru crcl6.h, ktery obsahuje balik prekladace AVR-GCC. Makro
vklada optimalizovany vypocet bez pouZiti lookup tabulky v inline assembleru. Kod se
vyznaCuje malymi ndroky na pamé&{ programu (ve srovndni s tabulkovou metodou) a re-
lativné vysokym vykonem. Volba byla provedena na zakladé testd, jejichz vysledky popi-
suje tabulka Srovnani bylo provedeno pro blok dat o délce 63232 B, coz odpovida
maximalni velikosti aplika¢ni sekce u ATmega644. Pocet strojovych cykli odpovida pii
taktu MCU 1 MHz dobé vypoctu v us. Zde je patrné, Ze implementace kontrolniho souctu
o vyS$im poctu bitll narazi na nizky vypocetni vykon MCU a vede na netnosnou délku
vypoctu. Jako kompromisni feSeni mezi rychlosti vypoctu a velikosti vysledného kodu byl
zvolen vypocet CRC-16-CCITT bez lookup tabulky. Pfi taktu 18,432 MHz, ktery pouziva

modul CPU unit, tak dostdvame dobu vypoctu 125 ms.

Typ CRC Implementace Strojovych cykla | Velikost kodu
CRC-16-CCITT C (lookup tabulka) 1 965 628 804 B
CRC-16-CCITT crcl6.h (avr-gee) 2358 744 314 B
CRC-32-1EEE 802.3 | assembler (vypocet) 6 158 531 226 B
CRC-32-IEEE 802.3 | C (vypocet) 9303 029 320B

Tabulka 3.17: Srovnani narokd vypocti kontrolniho souctu (63232 B, ATmega644)

Druhd funkce ovéruje kontrolni soucet uzivatelské aplikace oproti udajlim zapsanym
v posledni strance aplikacni sekce. Funkci vola pouze hlavni funkce main(), a proto byla

oznacena atributem inline, ¢imZ se eliminuje voldni a navrat z funkce.

Potvrzeni operace

Ulohu potvrzeni provedeni operace, kterou vyZzaduji funkce Flash_Erase(), Flash_Write()

a Lock_Write( ), byla sdruzena do pomocné funkce:
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static bool ConfirmOperation(void);

Ta je navazana na generovani klice funkcemi:

static inline void aebl_Rand_Init(void);

static inline uintl6_t aebl_Rand(void);

v/ v

Prvni spousti voln€ bézici Sestnéctibitovy casovac pri startu bootloaderu. Druhd generuje
hodnotu na zédkladé stavu ¢asovace v okamziku volédni funkce ConfirmOperation(). Dle
diive popsaného algoritmu se nasledné vypodita odpovéd na vygenerovany KIi¢ a ov&id

proti pfijaté odpovédi.

Watchdog ¢asovac

Z hlediska moZznosti volby interniho nebo externtho WDT vyuzivaji tyto funkce hojné

podminény pieklad, ¢imzZ je dosaZeno prizptsobeni bootloaderu na miru danému WDT.
K resetovani WDT slouzi v celém programu makro WDT _Reset(). Na reset interniho

WDT staci pouze jedna instrukce WDR, a tak se vklada pfimo jako piikaz inline as-

sembleru. Resetovani externiho WDT typu MB3773 z hlediska ¢asovéni (odstavec [3.2.2))

vvvvvv

extern void WDT_ResetExt(void);

Obvod MB3773 reaguje podle obrdzku[3.21na sestupnou hranu signdlu CK. Ze specifikaci
[14] vychézi nejkrat$i moznd perioda signdlu CK Trg = 20 us a nejmensi Sitka impulzu
Texw = 3,0 us. V ndvaznosti na prenosovou rychlost sériové komunikace byla prodlevami
nastavena minimalni perioda signdlu CK T¢gx = 30 us a Sitka impulzu Tegw = 15 us. Pri
bitové rychlosti 115200bit /s a deseti bitech jednoho ramce (1 start, 8 datovych a 1 stop
bit) tak pfipadaji dva resetovaci impulzy na ¢asovy interval potifebny k jejich preneseni.
Ukony nezbytné k inicializaci asovade pii startu bootloaderu a souasné prvni reset

obsahuje funkce:

static inline void WDT_Init(void);

U externtho WDT MB3773 spociva inicializace v nastaveni pinu MCU pro ovladani

vstupu CK do funkce vystupu. Interni WDT inicializaci nevyZaduje.
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Komunikace

Obsluhu sériového portu pro prenos dat zprostiedkovavaji pomocné funkce:

extern void uart_WriteByte (const uint8_t Data);

extern void uart_Init(void);

static inline void uvart_WriteWord(const uintl6_t Data);
extern uint8_t uart_ReadByte(void);

static inline uintl6_t uart_ReadWord(void);

static inline uint32_t uart_ReadDWord(void);

extern void uart_WriteBlockP (uintl6_t Bytes, const void xpBuffer);

Komunikace probiha v blokujicim reZimu bez vyuZiti preruSeni. Vzhledem k neza-
nedbatelnému casu, ktery je nutny na odeslani ¢i pfijmu jednoho bytu, musi byt bran
ohled na soucinnost s watchdog Casovacem. Zdkladem vSech funkci jsou elementdrni
uart_WriteByte() pro vysilani a uart_ReadByte() pro ptijem. Staci tak ovlddani WDT im-

plementovat v nich.

3.6.10 Konfigurace bootloaderu

Pfi implementaci bootloaderu byla snaha o moznost jeho pouziti i v jiném hardwarovém
feSeni, nez je modul CPU unit. Pro pfizptisobeni danému hardwaru slouzi konfigura¢ni
soubor options.h a skript ptekladace Makefile.

Soubor Makefile obsahuje tfi dileZitd nastaveni, kterymi jsou:

MCU = atmega644p
F_CPU = 18432000
BOOT-ADDRESS = 0xF800

Jak jiz ndzvy napovidaji, parametr MCU definuje konkrétni typ pouzitého mikrokon-
troléru a F_CPU jeho taktovaci kmitocet v Hz. Takt zavisi na pouzitém oscildtoru a
pfipadné nastaveni pfeddélicky. Parametr BOOT_ADDRESS odpovida pocatecni adrese
bootloaderu v bytech, ktera se odviji od nastaveni konfiguracnich biti BOOTSZ.

Ostatni nastaveni definuje soubor options.h. Prvni skupinu tvoii konfigurace sériové

komunikace:

#define UART 0
#define UART BAUD_RATE 115200
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#define UART_USE_U2X

Parametr UART ma vyznam pouze u mikrokontrolérii vybavenych vice rozhranimi UART
(napfiklad ATmega644P) a vybira, které rozhrani bude pouZito ke komunikaci bootloa-
deru. Parametr UART_BAUD _RATE nastavuje komunikacni rychlost. Snizovani rychlosti
pfenosu nema omezeni, ale pii zvySovani se musi pocitat s Casem potfebnym k resetovani
externiho watchdog ¢asovace, je-li pouzit. Pfi prili§ velké pfenosové rychlosti tak miize
dojit k preteceni ptijimaciho bufferu. Parametr UART _USE_U2X definuje, je-li nastaven
bit U2X v konfigura¢nim registru rozhrani UART.

Druha skupina nastaveni definuje pouzity watchdog Casovac. MiiZe byt vybrana pouze

jedna z moznosti:

#define WATCHDOG.INTERNAL
#define WATCHDOGMB3773

Dale nasleduje volba mapovani vstupné-vystupnich signéli, jenZ zavisi na konkrétnim

zapojeni. Pin ERROR signalizuje chybny kontrolni soucet uZivatelské aplikace:

#define AEBL_ERROR_PIN 4
#define AEBL_ERROR_PORT PORTD
#define AEBL_ERROR_DDR DDRD

Parametr AEBL_ERROR _PIN udavé cislo pinu, AEBL_ERROR_PORT vystupni registr
a AEBL_ERROR_DDR registr nastavujici funkci pinu. Druhym zdvaznym signdlem je

BOOT, definujici podminku vstupu do bootloaderu:

#define AEBL_BOOT_PIN 3

#define AEBL_BOOT_PORT PIND

Parametr AEBL_BOOT_PIN odpovida Cislu pinu a AEBL_ BOOT_PORT ptislusnému
vstupnimu registru. Posledni signdl CK musi byt nastaven pouze v pfipadé, je-li pouZit

externi WDT typu MB3773:

#define MB3773_CK_PIN 2
#define MB3773_CK_DDR DDRD
#define MB3773_CK_PORT PORTD

MB3773_CK_PIN odpovida Cislu pinu, MB3773_CK_PORT vystupnimu registru a para-
metr MB3773_CK_DDR konfiguraCnimu registru.
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Posledni sekce dovoluje povoleni ¢i zakdzani mazani uzivatelského programu a zapisu
konfiguracnich biti paméti programu:

#define ENABLE ERASE FLASH
#define ENABLE WRITE_LOCK

3.6.11 Kompilace

Kod byl prekladan a testovan ve verzi piekladate AVR-GCC 4.3.2 s parametry, které jsou
definovany ve skriptu Makefile. Podstatné parametry ptrekladace popisuje tabulka [3.18]
parametry linkeru pak tabulka

Zdrojovy kéd je psan v jazyce C, ktery vyuziva rozsiteni C99 (deklarace, inline
funkce, typ bool), GNU (inline assember) a parametry specifické pro prekladac. Jejich
podporu zapina parametr -std=gnu99.

Cilem ostatnich parametrd je pfedev§im umisténi strojového kédu bootloaderu na
pfisluSnou adresu v paméti programu a minimalizace jeho vysledné velikosti. Toho bylo
dosaZeno predevSim vypusténim linkovani standardnich knihoven a nevyuZitych funkci,

které mohou vzniknout ndsledkem podminéného prekladu v zavislosti na konfiguraci.

Parametr Popis

-std=gnu99 povoluje standard C99 s GNU rozsifenimi

-Os optimalizace na velikost vysledného kodu
-funsigned-char definuje typ char jako neznaménkovy

-ffunction-sections umisti kazdou funkci do samostatné sekce
-fdata-sections umisti kazdou nelokdlni proménnou do samostatné sekce

Tabulka 3.18: Parametry prekladace AVR-GCC

3.6.12 Konfigurace mikrokontroléru

Ke spridvné funkci bootloaderu musi byt patficné nakonfigurovan pouzity MCU
prostiednictvim svych fuse bitd. Pro vSechny typy MCU plati nastaveni bitu
BOOTRST = 0, ktery po resetu zajisti start MCU na adrese bootloaderu.
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Parametr Popis

—section-start=.text= umisti pocatek kédu na pozadovanou adresu

—gc-sections odstrani nevyuzité funkce a proménné

-nostartfiles zakaze vkladani standardnich inicializacnich sekci

-nodefaultlibs zakéze vkladani vychozich knihoven

-nostdlib zakaze vkladani standardnich knihoven

Tabulka 3.19: Parametry linkeru AVR-GCC

Na konkrétnim typu MCU zavisi nastaveni bith BOOTSZ, které definuji velikost sekce
bootloaderu a soucasné jeji pocatek. Bootloader vyZaduje sekci o velikosti 2048 B, coz
u ATmega644 odpovida nastaveni bith BOOTSZ1 =1 a BOOTSZ0 = 0.

Pro zvySeni funkéni bezpecnosti by mély byt patficné nastaveny i konfiguracni bity
paméti programu (lock), a to s cilem zamezit poSkozeni bootloaderu uzivatelskou aplikaci.
Zapis i Cteni zakaze nastaveni biti BLB11 = BLB12= 0.

Je-li poZzadovana ochrana proti modifikaci ¢i ¢teni obsahu paméti programu a non-
volatilni paméti dat programatorem (paralelnim ¢i sériovym), mohou byt nastaveny bity
LB1 = LB2=0.Bit LBI brani zapisu, LB2 ¢teni. Tato funkce spada do problematiky in-
formacni bezpecCnosti, protoze miZzeme jednoduse zamezit zpétnému ziskani strojového
kodu uzivatelské aplikace z MCU.

Doporucené nastaveni konfiguracnich biti mikrokontroléru ATmega644 v modulu
CPU unit udava tabulka Zohlednén je krystalovy oscildtor, externi WDT a

pozadavky na zabezpeceni.

3.6.13 Konfigurace NE-4100T

Nezbytny krok k uvedeni celého systému do provozu spociva v nastaveni embedded ser-
veru NE-4100T. Toho lze docilit jednou z metod zminénych v odstavci Parametry
NE-4100T mizeme rozdélit do dvou zakladnich skupin na nezbytné a volitelné, podle je-
jich navaznosti na funkénost bootloaderu. Prvni skupina parametrit musi byt vZdy spravné
nakonfigurovana a jejich nastaveni uddva tabulka Z pohledu bezpecnosti patii k ne-

zbytnym opatfenim nastaveni povolenych IP adres, které maji pravo komunikovat se ser-




ﬁﬁj’% USTAV AUTOMATIZACE A MERICI TECHNIKY
@‘T Fakulta elektrotechniky a komunika¢nich technologii 71
Eromn Vysoké uceni technické v Brné
Parametr Hodnota Popis
Fuse Low 110101114, | Oscilétor s plnym rozkmitem.
Doba ndbéhu 16K/14 CK.
Fuse High 10011100p;, | Bootloader 2048 B; SPI; JTAG;

Extended Fuse | 11111111,;, | BOD vypnut.

Lock 110011004;, | Zakazano Cteni i zapis programatorem.

Zakazan zapis uzivatelské aplikace do bootloaderu.

Tabulka 3.20: Konfigurace MCU ATmega644 v modulu CPU unit

verem, a hesla pro zménu jeho konfigurace.

Volitelné parametry mohou byt nakonfigurovany podle potieby uZivatele. Do této sku-
piny patii pfedevS§im volitelné zasilani hlaSeni na email ¢i prostiednictvim SNMP. Povo-
lenim udélosti na zménu signalu DCD tak miZeme dostat informaci v piipad¢, Ze bootloa-
der zablokuje spusténi uzivatelské aplikace v duisledku chybného kontrolniho souctu. Aby
zprdva obsahovala platnou ¢asovou znacku, musi byt nakonfigurovén i vestavény klient

Casového serveru.

3.7 Softwarové vybaveni PC

Cilem aplikace pro PC je zptistupnéni funkci vzdalené spravy, které poskytuje bootloader,
koncovému uZivateli. Aby se nejednalo o samotcelné feSeni, byl cely problém rozdélen
na nékolik hierarchicky navazujicich ¢asti.

Prvni ¢ast predstavuje knihovnu zdkladnich funkci pro Ethernetovou komunikaci pro-
tokolem TCP/IP a na ni navazuje knihovna k ovladani uzivatelskych vstupi-vystupi em-
bedded serveru NE-4100T. Na jejich rozhrani pak stavi nejpodstatnéjsi Cast, kterou re-
prezentuje knihovna k ovladani bootloaderu. Ta vytvafi jednotné aplikacni rozhrani. Kni-
hovnu nakonec vyuZziva vysledna uZivatelska aplikace.

Vyhoda tohoto déleni spo¢ivd v moZnosti jednoduse vyuZit knihovnu v jiném pro-
jektu, nebo ji portovat na odliSny operacni systém. Hierarchické d€leni navic napomdha

ke zvySeni prehlednosti kodu a v neposledni fadé jednodussimu ladéni.
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Network Settings

dle pozadavki uzivatele

Serial Settings - Port 1

Baud Rate 115200 (nebo dle uzivatelské konfigurace bootloaderu)
Data Bits 8

Stop Bits 1

Parity None

Flow Control None

FIFO Enable

Operating Settings - Port 1

Operation mode

TCP Server Mode

TCP alive check time 1 min

Max connection

1

Local TCP port

4001 (nebo dle pozadavki uzivatele)

Delimiter 1, 2

Off

Digital 10 - DIO Settings

TCP Port 4002 (nebo dle pozadavki uzivatele)
DIO 0 OUT - LOW
DIO 1 OUT - HIGH

SW Reset Function Disable

Serial Command Mode | Disable

Accessible IP Settings, Password

dle pozadavki uZivatele

Tabulka 3.21: Konfigurace NE-4100T - povinné parametry
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JelikoZz tvorba uzZivatelského rozhrani neni zcela jidrem tohoto projektu, byla vy-
tvofena pouze jednoduché konzolova aplikace, ktera vSak dovoluje vyuzit veskeré funkce
bootloaderu.

Pro praktickou realizaci byl zvolen jazyk C++ s pieklada¢em Microsoft Visual Studio

2008 a jako cilovy port operacni systém Microsoft Windows.

3.7.1 Knihovna pro TCP komunikaci

Zékladem celé aplikace je pravé knihovna pro komunikaci TCP protokolem. Cilem bylo
vytvorit jednotné rozhrani pro zdpis a ¢teni bloku dat. To reprezentuje tfida CBlockTCP,
jejiz vetejné metody jsou:

void Connect(const char xpAddress, WORD Port);

void Disconnect();

void Recv(char xpBuffer, int Length, int TimeOut INFINITE) ;

INFINITE) ;

int Send(char xpBuffer, int Length, int TimeOut

Tiida CBlockTCP vychazi z bazové tiridy CWinSock, ktera zaru€uje inicializaci a uvolnéni
systémové knihovny WinSock.

Jak vyplyva z ndzvl, metody Connect() a Disconnect() implementuji pripojeni a odpo-
jeni serveru na dané adrese a portu. Metody Recv() a Send() pak zprostfedkovavaji piijem
a odesléani bloku dat definovaného ukazatelem a délkou v bytech. Tretim parametrem je
maximdlni ¢asovy interval v milisekundach pro vyprSeni operace.

Knihovna tedy pracuje v blokujicim reZimu, protoZe nédvrat z funkce probéhne az
v okamziku, kdy je pfenesen pozadovany blok dat, nebo dojde k chybé. Chybové stavy
jsou oSetfeny formou vyjimek reprezentovanych ttidou EWSAETrror, kterd oproti bazové
tfid€ exception uchovava navic chybovy kéd.

Vnitfné komunikac¢ni metody vyuZivaji funkce WSASend() a WSARecv() v tzv. ,over-

lapped reZimu, ktery dovoluje definovani ¢asového intervalu pro vyprSeni operace.

3.7.2 Knihovna k ovladani DIO portu NE-4100T

Ovladani vstupné-vystupnich porti serveru NE-4100T vyzaduje zasilani piikazii ve

formatu definovaném v uZivatelském manudlu [1] na patficném TCP portu. Format
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pifkazu a odpovédi specifikuje tabulka 3.221 Odpovéd se lisi pouze v poli status, které
obsahuje navratovy kdd a u ptikazu neméa vyznam. V ptipadé spravného vykonani piikazu

vraci server hodnotu 00y,,, ostatni hodnoty znamenaji chybu, jak popisuje tabulka [3.23]

# | Nazev Hodnota | Popis

1 | prikaz 2 Identifikétor piikazu (konstanta)

2 | verze 2 Verze (konstanta)

3 | status [1..6,255] | Navratovy kod v pripade€ odpovédi
4 | délka dat | 3 Délka dat (konstanta)

5 | data [0..3] Cislo DIO kanilu

6 | data 0,1 Funkce (0 = vstup, 1 = vystup)

7 | data 0,1 Uroveii vystupu (0 = low, 1 = high)

Tabulka 3.22: Format piikazu a odpovédi pro nastaveni DIO signalu NE-4100T [[1]

Status | Popis

00y, | Ptikaz uspésné vykonan

01y | Neznama chyba piikazu

025, | Prikaz neni podporovan touto verzi

03, | Nesouhlasi délka dat

04, | Neplatny méd

055.x | Paket je prili§ kréatky

065,.c | Neplatné ¢islo DIO portu

FF;.. | Nezndmd chyba

Tabulka 3.23: Navratové kody prikazu pro nastaveni DIO signdlu NE-4100T [1]

Na zdklad€ popsané komunikace pracuje ttida CMoxaGPIO, ktera slouzi k ovladani
DIO signali NE-4100T vefejnymi metodami:
void Connect(const char xpAddress, WORD Port);
void Disconnect(void);

void SetDIO (char Port, GPIOMode Mode, GPIOState State, int TimeOut =
INFINITE) ;
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Metody Connect() a Disconnect() zajistuji sestaveni a uzavieni spojeni se serve-
rem. Metoda SetDIO() ma na starosti nastaveni stavu DIO signdlu ur¢eného parame-
trem Port. Funkci signdlu definuje parametr Mode, ktery muze nabyvat hodnot CMo-
xaGPIO::Output a CMoxaGPIO::Input. V piipadé¢ vystupniho médu pak nabyva na
funkCnosti parametr State, ktery urcuje stav vystupu CMoxaGPIO::Low nebo CMoxaG-
PIO::High.

Chybové stavy jsou opét osetfeny metodou vyjimek tiidy EMoxaGPIOETrror.

3.7.3 Knihovna rozhrani bootloaderu

Aplika¢ni rozhrani tfidy CAEBLtcp pro ovladani bootloaderu obsahuje dvé skupiny
funkci. Prvni skupina sdruZzuje metody, které mohou byt voldny pouze, neni-li bootloa-
der aktivni:

void SetTimeOut(int Value);

void ResetTarget(const char xpAddress, WORD GPIOPort);

WORD EnterBootLoader(const char sxpAddress, WORD GPIOPort, WORD DataPort
)

Metoda SetTimeOQOut() nastavuje globdlni dobu vyprSeni komunikace, kterou specifikuje

parametr Value v ms. Metoda ResetTarget() vyvola reset vzddleného systému bez vstupu

do bootloaderu.

Nejdilezitéjsi metodou je EnterBootLoader() pro spusténi bootloaderu. Parame-
try jsou adresa serveru NE-4100T, datovy port a port uzivatelskych vstupi-vystupu.
Navratova hodnota funkce udéava verzi bootloaderu vzdaleného systému.

Ostatni metody mohou byt pouZzity pouze po uspéSném volani EnterBootLoader().
V opacném pripadé je generovdna patfi€né vyjimka. Do této skupiny patfi:
void RunApplication(void);
void FlashErase (void);
void FlashWrite (char xplmage, int ImageSize);
void LockWrite (BYTE Lock);

TAVRConfig ConfigRead(void) ;
DWORD SignatureRead (void);
Metoda RunApplication() je parovy piikaz k EnterBootLoader(), ktery zajisti ukonceni

bootloaderu a spusténi uzivatelské aplikace. Z tohoto divodu musi byt vzZdy vykonan.
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Metody FlashErase() a FlashWrite() slouZi ke spravé obsahu paméti programu. Prvni
provadi jeji vymazani, druhd zapis bindrniho obrazu, ktery je dan ukazatelem plmage a
velikosti ImageSize v bytech.

Metoda LockWrite() provadi tlohu nastaveni konfiguracnich biti paméti programu na
hodnotu danou parametrem Lock. Vyznam biti odpovida chovani uvedenému v katalo-
govém listu, kdy hodnota 0 znamena aktivovany bit a hodnota 1 neaktivovany.

Zbyvajici metody slouZzi ke ¢teni konfigurace a podpisu MCU. Konfiguraci reprezen-
tuje struktura TAVRConfig s patficnymi poloZkami.

V piipadé chybovych stavi bootloaderu je generovana vyjimka tiidy EAEBLError,

TV

3.7.4 Konzolova aplikace

Finalni konzolova aplikace ,aebltool” tedy vyuzivéa rozhrani tfidy CAEBLtcp a je vy-
tvofena jako Cistd Win32 aplikace. VeSkeré prikazy lze specifikovat z ptikazové radky, a
to ve formatu:
aebltool.exe <target.address> [options| <action>
kde povinny parametr farget_address specifikuje IP adresu cilového serveru NE-4100T.
Druhou moZnosti je zadani adresy ve tvaru doménového jména, které se ndsledné prelozi
na I[P adresu prostfednictvim systému DNS.
Nepovinné parametry options udava tabulka Jsou jimi ¢isla TCP portd serveru
NE-4100T v pripadé, liSi-li se od standardnich hodnot pouZivanych bootloaderem.
Tfetim parametrem je piikaz action, ktery definuje ¢innost poZadovanou od bootloa-
deru. Dostupné piikazy uvadi tabulka[3.24]a vzdy musi byt definovan pouze jeden piikaz.
Pfi z4pisu uZivatelské aplikace ndsleduje za piikazem ndzev souboru, ktery méd byt
pouZzit jako obraz aplikace. Obsahuje-li ndzev souboru mezery, musi byt opatien uvo-
zovkami. Aplikace dovoluje pouZzit obraz v bindrnim nebo Intel HEX formatu, pfi¢emz
format souboru je automaticky rozpoznan. Rozpoznani typu souboru neni zaloZené na
pfiponé souboru, ale pracuje na principu testovdni jeho obsahu. Neni-li prvni fadek
spravné dekdédovan, jako zdznam typu Intel HEX, povazuje se soubor za bindrni.
U formatu Intel HEX je z rozsifenych adresovani (pro obsah vétsi nez 2! B) podporovén

pouze zaznam typu Start Segment Address Record s kodem 03,
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Piikaz zapisu konfiguracnich bitli paméti programu vyzaduje za piikazem hodnotu,
kterd bude zapsana v hexadecimdlnim formatu. Zapis konfiguracnich biti musi byt navic
nasledné opétovné potvrzen uZivatelem, aby nedoslo k nechténému zapisu, a tak zablo-

kovani funkci bootloaderu.

Prikaz (action)

-1 Reset vzdéaleného zatizeni

-e Vymazani uZivatelské aplikace
-f:<filename> Zapis uZzivatelské aplikace

-ef:<filename > Vymazani a zapis uzivatelské aplikace

-C Cteni konfigurace MCU

- Cteni podpisu MCU

-wl: <HEX value 00 to FF> | Zapis konfigura¢nich biti paméti programu

Volby (options)

-gp:<port_number> DIO port serveru NE-4100T (vychozi: 4002)
-dp:<port_number> Datovy port serveru NE-4100T (vychozi: 4001)
-t:<timeout> Doba vyprSeni komunikace [ms] (vychozi: 5000)

Tabulka 3.24: Parametry piikazové fadky uZivatelské aplikace

Priklady pouZziti

Vymazani uZivatelské aplikace bootloaderu s IP adresou 192.168.127.254:
aebltool.exe 192.168.127.254 -e

Zapis obrazu uzivatelské aplikace ze souboru ,demo.hex* ve formatu Intel HEX:
aebltool.exe 192.168.127.254 -f:"demo.hex"

Vymazani aplikace a z4pis obrazu ze souboru ,demo.bin“ v bindrnim formatu:
aebltool.exe 192.168.127.254 -ef:"demo.bin"

Nastaveni konfigura¢nich bitti paméti programu na hodnotu CC,,:
aebltool.exe 192.168.127.254 -wl:CC

Nestandardni nastaveni portd (datovy port 5000, DIO port 6000):
aebltool.exe 192.168.127.254 -dp:5000 -gp:6000 —ef:"demo.bin"
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4 Vysledky

Na zdkladé zvoleného feSeni bylo vytvofeno softwarové vybaveni PC, firmware mikro-
kontroléru a deska plo$nych spoji hardwarové ¢asti. Deska plosnych spojii byla nasledné
osazena a zafizeni oZiveno.

Pii testovani prototypu byly odhaleny drobné nedostatky na desce plosnych spoji.
Prvnim problémem bylo chybné zapojeni signalizatnich LED diod rozhrani Ethernet
z diivodu pouZiti nespravné knihovny definujici zapojeni LED na konektoru RJ-45. Druhy
nedostatek spocival v nedefinovaném stavu signélu, ktery ovlada pomocny tranzistor pro
resetovani cilového mikrokontroléru, v pribéhu resetu modulu NE-4100T. Finalni zapo-
jeni bylo z téchto divodu patfi¢né upraveno spravnym zapojenim signaliza¢nich LED a
doplnénim o rezistor R6, ktery definuje klidovou droven tranzistoru T1.

U modulu NE-4100T byly pii testovani pozorova’my nepfijemné vlastnosti. Za
napéjen stabilizovanym napétim 5V a dokumentace vSude uvadi drovné TTL [1]], ma
logicka troven 1 hodnotu 3,3V. Mezi dalsi nevyhody patii vysoky ptikon, ktery témér
nezdavisi na ¢innosti serveru a blizi se v klidu maximélnimu deklarovanému piikonu 1,5 W
[2]. Modul se navic znateln€ zahiiva.

Funkce bootloaderu byly prakticky ovéfeny na modulu CPU unit s mikrokontrolérem
ATmega644 a s externim watch dog casovacem, dale na MCU typu ATmega644 v kon-
figuraci s internim WDT a nakonec na mikrokontroléru ATmegal6 bez WDT. Posledni
MCU navic pracoval s niz§im taktovacim kmitoctem o hodnoté 3,6864 M Hz. Vyzkouseno
bylo i sniZeni pfenosové rychlosti na hodnotu 9600 bit /s.

Komunikace byla testovadna jednak pii pfimém propojeni se sitovou kartou PC a jed-
nak pfi vzdaleném spojeni prostfednictvim vefejné sité Internet.

K ovéreni funkcnosti systému kontrolujiciho integritu uZivatelské aplikace byl pouZzit
sériovy programator. Pamé&t programu typu flash dovoluje vicendsobny zdpis do stejné
oblasti, ale 1ze ménit pouze stav bitu s hodnotou ,,1* na hodnotu ,0*. S vyuZitim tohoto
principu byl pozménén kéd aplikace bez zasahu do ostatnich ¢4sti.

Ve viech piipadech bootloader pracoval dle navrzenych pozadavkd. Usp&iné fungoval

pfi rekonfiguraci na HW s jinym MCU, jinym taktovacim kmitoc¢tem 1 pfenosovou rych-
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losti. Usp&sny byl i test pfi komunikaci siti Internet, kdy se na rozdil od piimého spojeni
sitovych karet znacné prodluzuji Casové odezvy, protoZze miZe dojit i k poskozeni ¢i zaho-
zeni nékterych ramct aktivnimi prvky na trase. Tyto stavy musi byt vyfesSeny transportnim
protokolem TCP, coz ale ovlivni ¢asovou odezvu.

V piipad€ pozménéni uzivatelské aplikace doslo ke spravné identifikaci rozdilného
kontrolniho souctu, a tak k zablokovani jejiho spusténi. Pti sprdvné konfiguraci monito-
rovani signidlu DCD, ktery signalizuje chybu kontrolniho souctu, zasila server NE-4100T

hlaseni o zméné na pozadovanou emailovou adresu.
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5 Zavér

V projektu byla rozebrana problematika vzdalené spravy firmware mikrokontrolért
fady Atmel AVR s ohledem na zadané pozadavky. Na jejich zdkladé pak byl navrzen
poZadovany hardware a software.

Hardwarovou c¢ast tvoifi modul propojujici embedded server NE-4100T s deskou mi-
krokontroléru. Ten navic obsahuje snizujici méni¢ napéti pro napajeni zbytku zafizeni a
hodiny realného Casu, které dopliuji funkce modulu mikrokontroléru. Hardwarova Cast
proto uzce souvisi dodanym modulem CPU unit.

Softwarové vybaveni se skldda z firmware mikrokontroléru a uZivatelského programu
pro PC. Princip vzdalené spravy firmware byl zaloZen na funkci ,,Self Program Memory*,
kterou disponuje vétSina mikrokontroléru Atmel AVR. Jedna se o princip mazani a zépisu
do paméti programu prostiednictvim instrukce SPM vykondvané z vyhrazené oblasti pro-
gramem zvanym bootloader.

Bootloader dovoluje prostiednictvim konfiguracnich parametri pro preklad adaptaci
na ruzné typy mikrokontrolérti rodiny Atmel AVR a s hardwarem je spjat pouze zptisobem
propojeni se serverem NE-4100T. Teoreticky je tedy moZzné pouZit kterykoliv typ vyba-
veny funkci ,Self Program Memory* s velikosti sekce bootloaderu 2kB a sériovym roz-
hranim. Prakticky byly testovany obvody ATmega644P a ATmegal6.

Realizované feSeni dovoluje mazani a zapis paméti programu, zapis konfiguracnich
biti (Lock Bits), ¢teni konfigura¢nich biti (Lock, Fuse Low, Fuse High, Exten-
ded Fuse) a Cteni podpisu mikrokontroléru. Dopliikovou funkci je kontrola integrity
uzivatelské aplikace ovéfenim kontrolniho souctu. Cilem tohoto opatieni je zamezit
spusténi poskozeného programu, a tak zvysit funkéni bezpecnost. Bootloader dale do-
voluje pouziti Casovace typu watch dog. Tim muiZze byt integrovana periferie, nebo externi
obvod typu MB3773.

Z hlediska zabezpeceni proti neopravnénému piistupu nebylo nalezeno uspokojivé
feSeni. Problém spociva predevSim v embedded serveru NE-4100T, ktery nedovoluje
vySSi droven zabezpeceni nez filtrovani povolenych IP adres, coZ tvoii nejslabsi clanek.

o v

Veskera uvazovana dodatecnd opatfeni pak jiZ nedokaZzi bezpecnost zvysit.
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Seznam symboli, velic¢in a zkratek

DHCP Dynamic Host Control Protocol

DIL Dual In Line

DIO digitdlni vstup/vystup

DLL dynamicky linkovana knihovna

DoS Denial Of Service

ESD Electrostatic Discharge

HAL Zarové cinovani

JTAG Joint Test Action Group

MAC Media Access Control

MCU mikrokontrolér

NECI Network Enabler Configuration Interface
NRWW No Read-While-Write

RISC redukovand instrukéni sada

RWW Read-While-Write

SPI Serial Peripheral Interface

SMTP Simple Mail Transfer Protocol

SNMP Simple Network Management Protocol
UART univerzélni asynchronni rozhrani

WDT Watchdog Timer
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C Desky plosnych spoju modulu BOOT unit

Obrazek C.1: Deska plosnych spojii - vrstva ,,Top*
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Obrazek C.2: Deska plosnych spoji - vrstva ,.Bottom
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D Seznam soucastek

Oznaceni Soucastka Pouzdro
R3,R4 rezistor 33€2 5% 0,25W 0207

RS rezistor 27082 5% 0,25W SMD 1206
R7,R8 rezistor 6802 5% 0,25W SMD 1206
R1, R2, R6, R9, R10 | rezistor 10kS2 5% 0,25W SMD 1206
C8 kondenzator 12pF 5% 25V NPO SMD 1206
Ce, C7 kondenzétor 100pF 2kV keramicky rozte¢ Smm
C1 kondenzétor 10nF 10% 50V X7R SMD 1206
C2,C3,09 kondenzator 100nF 10% 25V X7R SMD 1206
C4,C5 kondenzdtor 22uF 25V tantalovy SMD-D
C10 kondenzétor 100uF 10V tantalovy SMD-C

L1 civka MATSUTA SC75F-680 (68uH, 0,22¢2) | SC75F

IC1 LM2674-5.0 SO8

IC2 MOXA NE-4100T + 2x dutinkové lista 1x13

IC3 PCF8563T SO8

T1 tranzistor N-MOSFET typ BSS138 SOT23

DI Schottkyho dioda KS24 DO-214AA
D2 dvojitd dioda BAV74 SOT23

Q1 krystal MC-306 32768Hz C;, = 12, 5pF MC-306
Gl lithiov4 baterie CR2032 do DPS vertikélni CR2032V
X1 napéjeci konektor, vidlice 2, Imm do DPS SCD-016
X2 zasuvka RJ45 typ RTJHS-5381 RJHS-5381
X4 az X7 dutinkova lista 1x20 pinti
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E Prehled MCU rady Atmel AVR 8-bit

Mikrokontrolér Flash | EEPROM | SRAM | Self Program | UART | JTAG
[kB] [kB] [B] Memory

ATtiny24 Automotive 2 0.125 128 Ano 0 Ano
ATtiny25 Automotive 2 0.125 128 Ano 0 Ne
ATtiny261 Automotive 2 0.125 128 Ano 0 Ne
ATtiny44 Automotive 4 0.25 256 Ano 0 Ne
ATtiny45 Automotive 4 0.25 256 Ano 0 Ne
ATtiny461 Automotive 4 0.25 256 Ano 0 Ne
ATtiny84 Automotive 8 0.5 512 Ano 0 Ne
ATtiny85 Automotive 8 0.5 512 Ano 0 Ne
ATtiny861 Automotive 8 0.5 512 Ano 0 Ne
ATmegal 6HVA 16 0.256 512 Ano 0 Ano
ATmegal6HVB 16 0.512 1024 Ano 0 Ano
ATmega32HVB 32 1 2048 Ano 0 Ano
ATmegad06 40 0.5 2048 Ano 0 Ne
ATmegadHVD 4 0.256 512 Ano 0 Ne
ATmega8HVA 8 0.256 512 Ano 0 Ne
ATmega8HVD 8 0.256 512 Ano 0 Ne
AT90PWM1 8 0.5 512 Ano 0 Ne
ATtiny12 1 0.0625 0 Ne 0 Ne
ATtiny13A 1 0.0625 64 Ano 0 Ne
ATtiny24 2 0.125 128 Ano 0 Ne
ATtiny24A 2 0.125 128 Ano 0 Ne
ATtiny25 2 0.125 128 Ano 0 Ne
ATtiny261 2 0.125 128 Ano 0 Ne
ATtiny28L 2 - 32 Ne 0 Ne
ATtiny43U 4 0.0625 256 Ne 0 Ne
ATtiny44A 4 0.25 256 Ano 0 Ne
ATtiny45 4 0.25 256 Ano 0 Ne
ATtiny461 4 0.25 256 Ano 0 Ne
ATtiny48 4 0.0625 256 Ano 0 Ne
ATtiny84 8 0.5 512 Ano 0 Ne
ATtiny85 8 0.5 512 Ano 0 Ne
ATtiny861 8 0.5 512 Ano 0 Ne
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Mikrokontrolér Flash | EEPROM | SRAM | Self Program | UART | JTAG
[kB] [kB] [B] Memory

ATtiny88 8 0.0625 512 Ano 0 Ne
ATmegal68 Automotive 16 0.5 1024 Ano 1 Ne
ATmegal 69P Automotive | 16 0.5 1024 Ano 1 Ano
ATmega32C1 Automotive | 32 1 2048 Ano 1 Ano
ATmega32M1 Automotive | 32 1 2048 Ano 1 Ano
ATmega48 Automotive 4 0.25 512 Ano 1 Ne
ATmega64C1 Automotive | 64 2 4096 Ano 1 Ano
ATmega64M1 Automotive | 64 2 4096 Ano 1 Ano
ATmega88 Automotive 8 0.5 1024 Ano 1 Ne
ATtiny167 Automotive 16 0.5 512 Ano 1 Ne
ATmegal 69P 16 0.5 1024 Ano 1 Ano
ATmega329 32 1 2048 Ano 1 Ano
ATmega3290 32 1 2048 Ano 1 Ano
ATmega3290P 32 1 2048 Ano 1 Ano
ATmega329P 32 1 2048 Ano 1 Ano
ATmega649 64 2 4096 Ano 1 Ano
ATmega6490 64 2 4096 Ano 1 Ano
AT90PWM?2 8 0.5 512 Ano 1 Ne
AT90PWM216 16 0.5 1024 Ano 1 Ne
AT90PWM?2B 8 0.5 512 Ano 1 Ne
AT90PWM3 8 0.5 512 Ano 1 Ne
AT90PWM316 16 0.5 1024 Ano 1 Ne
AT90PWM3B 8 0.5 512 Ano 1 Ne
ATmegal65P 16 0.5 1024 Ano 1 Ano
ATmegal68 16 0.5 1024 Ano 1 Ne
ATmegal68P 16 0.5 1024 Ano 1 Ne
ATmegal 6A 16 0.5 1024 Ano 1 Ano
ATmega325 32 1 2048 Ano 1 Ano
ATmega3250 32 1 2048 Ano 1 Ano
ATmega3250P 32 1 2048 Ano 1 Ano
ATmega325P 32 1 2048 Ano 1 Ano
ATmega328P 32 1 2048 Ano 1 Ne
ATmega32A 32 1 2048 Ano 1 Ano
ATmega48PA 4 0.25 512 Ano 1 Ne
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Mikrokontrolér Flash | EEPROM | SRAM | Self Program | UART | JTAG
[kB] [kB] [B] Memory

ATmega644 64 2 4096 Ano 1 Ano
ATmega645 64 2 4096 Ano 1 Ano
ATmega6450 64 2 4096 Ano 1 Ano
ATmega8 8 0.5 1024 Ano 1 Ne
ATmega8515 8 0.5 512 Ano 1 Ne
ATmega8535 8 0.5 512 Ano 1 Ne
ATmega88P 8 0.5 1024 Ano 1 Ne
ATmega88PA 8 0.5 1024 Ano 1 Ne
ATtiny2313 2 0.125 128 Ano 1 Ne
AT90CAN128 Automotive | 128 4 4096 Ano 2 Ano
AT90CAN32 Automotive | 32 1 2048 Ano 2 Ano
AT90CANG64 Automotive | 64 2 4096 Ano 2 Ano
ATmegal64P Automotive | 16 0.5 1024 Ano 2 Ano
ATmega324P Automotive | 32 1 2048 Ano 2 Ano
ATmega644P Automotive | 64 2 4096 Ano 2 Ano
ATmegal28 128 4 4096 Ano 2 Ano
ATmegal281 128 4 8192 Ano 2 Ano
ATmegal284P 128 4 16K Ano 2 Ano
ATmegal62 16 0.5 1024 Ano 2 Ano
ATmegal64P 16 0.5 1024 Ano 2 Ano
ATmegal 64PA 16 0.5 1024 Ano 2 Ano
ATmega2561 256 4 8192 Ano 2 Ano
ATmega324P 32 1 2048 Ano 2 Ano
ATmega324PA 32 1 2048 Ano 2 Ano
ATmega64 64 2 4096 Ano 2 Ano
ATmega644P 64 2 4096 Ano 2 Ano
ATmegal280 128 4 8192 Ano 4 Ano
ATmega2560 256 4 8192 Ano 4 Ano
ATmega640 64 4 8192 Ano 4 Ano
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