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ABSTRAKT

Práce řeš́ı problematiku vzdálené správy paměti programu (firmware) jednočipových

systémů založených na mikrokontrolérech řady Atmel AVR prosťrednictv́ım rozhrańı

Ethernet a protokol̊u TCP/IP. Komunikaci zprosťredkovává embedded server NE-4100T.

V úvodu jsou rozebrány vlastnosti použitého embedded serveru a způsoby programováńı

mikrokontrolér̊u Atmel AVR. Zvoleným řešeńım úlohy je pak metoda bootloaderu, pro

niž byl navržen komunikačńı protokol, softwarové vybaveńı mikrokontroléru a obslužný

program pro PC. Po hardwarové stránce řešeńı zahrnuje návrh obvodů pro propojeńı

serveru NE-4100T s modulem mikrokontroléru, snižuj́ıćıho měniče napět́ı, obvodu hodin

reálného času a p̌ŕıslušné desky plošných spoj̊u. V projektu se podǎrilo splnit požadavky

na vzdálenou správu paměti programu mikrokontroléru, ale nebylo nalezeno dostatečné

řešeńı stran zabezpečeńı proti neoprávněnému p̌ŕıstupu a napadeńı systému.

KĹIČOVÁ SLOVA
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Atmel AVR, Ethernet, TCP/IP, MOXA NE-4100T, ATmega644

ABSTRACT

This thesis deals with methods of remote maintenance of microcontroller systems based

on Atmel AVR family over the Ethernet interface and TCP/IP protocols. To create

communication through TCP/IP, an embedded server NE-4100T is used. At the be-

ginning, key features of the server and methods of handling with content of a program

memory are discussed. The final solution is based on the bootloader method. It in-

cludes bootloader firmware and user program for PC. The hardware part covers design

of interconnection electronics, DC-DC step down converter, real time clock and printed

circuit board. The remote maintenance of program memory has been sucessfully solved,

but the embedded server NE-4100T produces a problem with an auhentification without

a sufficient solution.
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v práci a uvedeny v seznamu literatury na konci práce.
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2.1 Blokové schéma NE-4100T [1] . . . . . . . . . . . . . . . . . . . . . . . 12
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C.2 Deska plošných spojů - vrstva ”Bottom“ . . . . . . . . . . . . . . . . . . 87
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3.3 Konfiguračnı́ bity paměti programu - sekce bootloaderu [11] . . . . . . . 32
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3.7 Mapovánı́ konfiguračnı́ch bitů do registru [11] . . . . . . . . . . . . . . . 38
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1 Úvod

V současné době elektronická zařı́zenı́ stále ve většı́m množstvı́ využı́vajı́ namı́sto

mnoha jednoúčelových obvodů integrovaná řešenı́ v podobě mikrokontrolérů. Mezi hlavnı́

důvody patřı́ velké množstvı́ integrovaných periferiı́, rostoucı́ výkon a dı́ky masové pro-

dukci také klesajı́cı́ cena. Integrované periferie přebı́rajı́ funkci externı́ch podpůrných ob-

vodů, čı́mž zjednodušujı́ celé zařı́zenı́ a tak zmenšujı́ jeho rozměry.

Mikrokontroléry bývajı́ nejčastěji vybaveny pamětı́ programu typu flash, proto může

být program opakovaně přepsán. Přepisovánı́ obsahu paměti programu ve výsledku dovo-

luje u stávájı́cı́ch zařı́zenı́ jednoduše modifikovat programové vybavenı́, a tak přidávat

nové funkce, či odstraňovat přı́padné chyby. Z těchto skutečnostı́ logicky vyplývá

požadavek na nástroje, které umožnı́ správu těchto systémů.

S rozvojem výpočetnı́ techniky a sı́t’ového rozhranı́ Ethernet docházı́ k pronikánı́

těchto technologiı́ i do oblasti průmyslové automatizace a embedded zařı́zenı́. Roz-

voj Ethernetu v těchto odvětvı́ch způsobil předevšı́m přı́chod technologie Fast Ethernet

s přenosovou rychlostı́ 100Mbit/s, která spolu s vhodným komunikačnı́m protokolem

dosahuje lepšı́ch vlastnostı́ z hlediska odezvy a přenosové rychlosti na většı́ vzdálenosti

ve srovnánı́ s běžnými technologiemi jako Profibus DP.

Vzdálená správa pak nacházı́ své mı́sto hlavně z hlediska snazšı́ diagnostiky, minima-

lizace nákladů na údržbu a rychlejšı́mu řešenı́ problémů, protože tak často odpadá nutnost

fyzické přı́tomnosti operátora u daného zařı́zenı́.

Z principu vzdáleného přı́stupu na druhou stranu vznikajı́ i nová rizika. Tı́m je

předevšı́m možnost vzdáleného napadenı́ systému za účelem neoprávněného zı́skánı́ pro-

cesnı́ch dat, pozměněnı́ jeho činnosti nebo úplného vyřazenı́ z provozu.

Práce si klade za cı́l vytvořit systém pro vzdálenou správu modulu s mikrokontrolérem

typu Atmel AVR prostřednictvı́m sı́t’ového rozhranı́ Ethernet a sadou protokolů trans-

portnı́ vrstvy TCP/IP. K implementaci rozhranı́ Ethernet bude využito embedded serveru

NE-4100T. Pro tyto komponenty bude řešenı́ zahrnovat návrh obvodů nutných k jejich

vzájemnému propojenı́ a napájenı́, dále návrh desky plošných spojů a následnou realizaci

celého zařı́zenı́. Snahou bude předevšı́m jednoduchost, v rámci možnostı́ generalizace

řešenı́ na co nejširšı́ počet obvodů z řady Atmel AVR a zabezpečenı́ systému.
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2 Volba koncepce řešenı́

Úvod práce bude zaměřen na zevrubné vlastnosti požadovaných komponent, kterými jsou

předevšı́m embedded server NE-4100T a mikrokontroléry řady Atmel AVR. Na jejich

základě pak budou diskutovány různé způsoby řešenı́, jejich výhody, nevýhody a nakonec

zvoleno jedno konkrétnı́ řešenı́.

2.1 Rozbor vlastnostı́ embedded serveru NE-4100T

Moduly řady NE-4100 představujı́ jednoduchý způsob implementace ethernetového roz-

hranı́ a protokolů TCP/IP do jakékoliv aplikace disponujı́cı́ sériovým rozhranı́m. Jedná se

o embedded server, jenž vytvářı́ most mezi rozhranı́m Ethernet a asynchronnı́m sériovým

portem s řadou dalšı́ch funkcı́. Moduly jsou k dispozici v několika modifikacı́ch lišı́cı́ch

se způsobem připojenı́ a montáže do cı́lového zařı́zenı́.

Blokové schéma se nacházı́ na obrázku 2.1. Činnost řı́dı́ šestnáctibitový procesor

z řady 80186 doplněný o 1MB paměti dat typu SDRAM, 2MB paměti programu flash,

což umožňuje aktualizaci firmware modulu, a dvě asynchronnı́ sériové linky. Rozhranı́

Ethernet se skládá z obvodů fyzické a linkové vrstvy. Na ně navazuje implementace

TCP/IP komunikace. Navı́c jsou k dispozici čtyři digitálnı́ signály konfigurovatelné jako

vstupy či výstupy pro všeobecné účely a signalizačnı́ LED definujı́cı́ stav modulu.

Obrázek 2.1: Blokové schéma NE-4100T [1]
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ÚSTAV AUTOMATIZACE A MĚŘICÍ TECHNIKY
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2.1.1 Napájenı́

Hlavnı́ nevýhodou modulu je požadované napájecı́ napětı́ 5V ± 5% a maximálnı́

odebı́raný proud 290mA [1]. Modernı́ zařı́zenı́ s nı́zkou spotřebou obvykle pracujı́

s nižšı́m napájecı́m napětı́m (3,3 nebo 1,8V), což znemožňuje snadné využitı́ modulu

NE-4100T v těchto přı́padech z důvodu rozdı́lných logických úrovnı́.

Výrobcem udávaná nı́zká spotřeba 1,5W rovněž nenı́ ve srovnánı́ s obdobnými kon-

kurenčnı́mi výrobky (EM1000 a EM1202 [4], EZL-50M [5], XT-Nano-XXL [6], FMod-

TCP DB [7]), které se pohybujı́ v oblasti 0,4 až 0,7W, nikterak výjimečná.

2.1.2 Rozhranı́

Ethernet

Fyzickou vrstvu vytvářı́ obvod RTL8201BL. Podporovány jsou dnes nejběžněji

použı́vané standardy 10Base-T a 100Base-TX s možnostı́ polovičnı́ho nebo plného du-

plexu, přičemž nechybı́ automatická detekce (auto negotiation). Na modulu se dále

nacházı́ nezbytný oddělovacı́ transformátor s izolačnı́m napětı́m 1,5kV, který tvořı́ gal-

vanické oddělenı́.

Sériové rozhranı́

Modul NE-4100T obsahuje dvě rozdı́lně vybavená asynchronnı́ sériová rozhranı́ s lo-

gickými úrovněmi TTL. Pro připojenı́ serveru k uživatelskému zařı́zenı́ sloužı́ plnohod-

notné rozhranı́ UART0. K dispozici jsou signály TxD, RxD, RTS, CTS, DTR, DSR, DCD.

Možná nastavenı́ parametrů přenosu dat udává tabulka 2.1.

Rozhranı́ UART1 zprostředkovává vstup a výstup konfiguračnı́ konzole. Parametry

přenosu jsou pevně nastaveny výrobcem na 19200bit/s, 8 datových bitů, 1 stop bit, bez

parity a řı́zenı́ toku. Rozhranı́ má vyvedeny pouze signály RxD, TxD.

Digitálnı́ vstupy/výstupy

Modul dále nabı́zı́ čtyři programovatelné vstupně-výstupnı́ porty s logickými úrovněmi

typu TTL. U každého DIO může uživatel definovat jeho funkci (vstup či výstup) a

v přı́padě výstupu logickou úroveň. Čtenı́ a programovánı́ probı́há pomocı́ přı́kazů
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na definovaném TCP portu ([1], přı́loha D ”DIO Commands“). Nevýhoda spočı́vá ve

skutečnosti, že přı́stup k těmto funkcı́m může být omezen pouze povolenými IP adresami

([1], kapitola 6 ”Accessible IP Settings“).

Datových bitů 5, 6, 7, 8

Stop bitů 1, 1,5, 2

Parita žádná, sudá, lichá, space (vždy 0), mark (vždy 1)

Řı́zenı́ toku dat vypnuto, hardwarové RTS/CTS, softwarové XON/XOFF

Přenosová rychlost 50bit/s až 115,2kbit/s (PCB V1.x)

110kbit/s až 230kbit/s (PCB V2.x)

Vyrovnávacı́ pamět’ vypnuta, 16B (FIFO)

Tabulka 2.1: Parametry přenosu dat na rozhranı́ UART0 [1]

2.1.3 Pracovnı́ módy

Hlavnı́ výhoda modulu NE-4100T spočı́vá pro jednoduchá zařı́zenı́ v implementaci ko-

munikace pomocı́ TCP/IP protokolu, což vede ke zjednodušenı́ cı́lové aplikace. Uživatel

má k dispozici sériové rozhranı́, kde data jsou přenášena prostřednictvı́m Ethernetu a pro-

tokolů TCP/IP bez nutnosti zabývat se konkrétnı́ problematikou těchto vrstev.

Ke splněnı́ účelu a požadavků cı́lové aplikace jsou k dispozici čtyři módy, ve kterých

může modul pracovat. Tyto možnosti se snažı́ postihnout nejběžnějšı́ požadavky ze strany

uživatelských zařı́zenı́. Jedná se o varianty TCP server, TCP klient, UDP a virtuálnı́

sériový port.

TCP server

Modul v módu TCP server naslouchá na své IP adrese a zvoleném TCP portu. Na

žádost klienta je sestaveno obousměrné spojenı́, které umožňuje zapisovat a čı́st data

prostřednictvı́m sériové linky. Princip protokolu TCP [9, 8] garantuje spolehlivé doručenı́

dat ve správném pořadı́, nebo informaci o jejich nedoručitelnosti.

V jednom okamžiku dovoluje server připojenı́ až čtyř klientů současně, přičemž jejich

počet lze dle potřeby libovolně omezit.
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TCP server mód se tedy jevı́ výhodný předevšı́m pro samostatně pracujı́cı́ zařı́zenı́,

dálkovou správu, terminály a uživatelská rozhranı́, zvláště je-li požadováno potvrzenı́

o přenesenı́ dat.

TCP klient

Tento mód dovoluje připojenı́ modulu protokolem TCP ke vzdálenému hostiteli. Jeho IP

adresa a cı́lový port musı́ být předem znám a pevně nastaven. Data se následně přenášı́

obousměrně a k ukončenı́ spojenı́ docházı́ po definovaném časovém intervalu, je-li přenos

dat neaktivnı́. Z použitı́ protokolu TCP pak vyplývajı́ stejné vlastnosti jako u módu server.

Sestavenı́ spojenı́ tedy docházı́ na žádost modulu, a tak data mohou být přenášena

v návaznosti na časově nedeterministické události. Tı́m se snižuje zatı́ženı́ sı́tě nad-

bytečnou komunikacı́, kterou by způsobovalo udržovánı́ spojenı́ či kontrolovánı́ změn

v režimu server.

UDP mód

Přenos dat se realizuje prostřednictvı́m protokolu UDP [10, 8]. Hlavnı́ rozdı́l UDP módu

od módů TCP tedy spočı́vá v komunikaci bez nutnosti sestavit spojenı́. Mezi výhody patřı́

menšı́ náročnost, rychlejšı́ přenos dat a možnost snadného doručenı́ dat na velké množstvı́

adres (multicasting). Nevýhodou je předevšı́m absence ověřenı́ správného doručenı́ na

úrovni protokolu UDP.

Mód se s výhodou použı́vá hlavně k úlohám, které nevyžadujı́ vysokou spolehlivost,

jako napřı́klad vizualizace. Vzhledem k absenci postupů pro spolehlivé doručenı́, které

vnášejı́ časově nedeterministické chovánı́, je UDP mód vhodný i pro úlohy s požadavky

na práci v reálném čase, kdy chybové stavy řešı́ přı́slušný nadřazený protokol.

Real COM mód

Základ spočı́vá ve vytvořenı́ virtuálnı́ho sériového portu COM na PC pomocı́ dodávaných

ovladačů. Data se pak přenášejı́ mezi tı́mto portem a vzdáleným rozhranı́m modulu

NE-4100T. Z hlediska softwarového vybavenı́ PC se port chová jako standardnı́ port in-

stalovaný v PC.



16
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Mód má za cı́l předevšı́m snadné rozšı́řenı́ stávajı́cı́ch zařı́zenı́ a software s rozhranı́m

RS232 o komunikaci prostřednictvı́m Ethernetu. V tomto režimu musı́ být bráno v po-

taz dopravnı́ zpožděnı́ způsobené přenosem dat, které může snadno dosáhnout jednotek

sekund, a tak následně zapřı́činit nefunkčnost dané aplikace.

2.1.4 Mechanické specifikace

Verze NE-4100T je určena k montáži na desku s plošnými spoji jako modul o rozměrech

36 x 45mm s rozloženı́m vývodů v uspořádánı́ DIL-26 a roztečı́ 2,54 mm, jak ukazuje

obrázek 2.2.

Pracovnı́ podmı́nky [2] se lišı́ předevšı́m provoznı́m teplotnı́m rozsahem. Moduly ve

standardnı́m provedenı́ jsou určeny pouze pro kladné hodnoty v rozsahu 0 až 55◦C. Mo-

dely s rozšı́řeným teplotnı́m rozsahem (označené T) mohou pracovat v rozsahu teplot −40

až 75◦C. Povolený rozsah relativnı́ vlhkosti spadá do rozmezı́ 5 až 95%.

Obrázek 2.2: Mechanické uspořádánı́ modulu NE-4100T [1]

Rozloženı́ vývodů udává tabulka 2.2. Signály ETx+, ETx-, ERx+, ERx- náležı́ roz-

hranı́ Ethernet a jsou určeny k vyvedenı́ na standardnı́ konektor typu RJ45. Vstupy GND a

+5V jsou přı́vody napájecı́ho napětı́, PIO0 až PIO3 uživatelské vstupně-výstupnı́ signály

a ostatnı́ piny náležı́ sériovým rozhranı́m UART0 a UART1. Signály 10M LED a 100M

LED udávajı́ aktuálnı́ stav ethernetového rozhranı́, Ready LED stav modulu.

2.1.5 Konfigurace a softwarové vybavenı́

Správu a nastavenı́ modulu zprostředkovává rozhranı́ Network Enabler Configuration

Interface (NECI), webové rozhranı́, protokol telnet nebo sériová konzole na portu UART1.
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1 ETx+ (RJ45 pin 1) 8 RTS 15 PIO1 22 GND

2 ETx- (RJ45 pin 2) 9 CTS 16 PIO2 23 Ready LED

3 ERx+ (RJ45 pin 3) 10 Reset 17 PIO3 24 +5V

4 ERx- (RJ45 pin 6) 11 GND 18 100M LED 25 +5V

5 10M LED 12 GND 19 DCD 26 RXD1

6 TXD 13 TXD1 20 DSR - -

7 RXD 14 PIO0 21 DTR - -

Tabulka 2.2: Rozloženı́ vývodů modulu NE-4100T [1]

Od verze firmware 3.0 je navı́c dostupný tzv. ”Serial Command Mode“, a tak lze soubo-

rem speciálnı́ch přı́kazů [3] modul konfigurovat přı́mo prostřednictvı́m datového portu

UART0.

Pro rozhranı́ NECI existuje nástroj s grafickým rozhranı́m ”Network Enabler Admi-

nistrator“, nebo DLL knihovna pro jednoduchou integraci do uživatelské aplikace.

Zabezpečenı́

Z hlediska informačnı́ bezpečnosti modul NE-4100T dovoluje přı́stup k nastavenı́m

chránit heslem, bohužel dokumentace neuvádı́, je-li proces ověřenı́ hesla nějakým

způsobem chráněn před odposlechem. Mezi bezpečnostnı́ prvky dále patřı́ systém zası́lánı́

hlášenı́ na email prostřednictvı́m SMTP protokolu, kde lze definovat odeslánı́ informačnı́

zprávy v přı́padě chybného pokusu o přihlášenı́, změně IP adresy, hesla či restartu. Na

úrovni IP protokolu je možné nastavit autorizované IP adresy, které majı́ oprávněnı́ s mo-

dulem komunikovat.

Až na omezenı́ IP adres klientů tedy nenı́ možné dalšı́mi způsoby ošetřit autorizaci ke

komunikaci prostřednictvı́m datového portu, nebo přı́stupu k uživatelským portům.

Funkčnı́ bezpečnost zvyšuje vestavěný časovač watchdog. Úkolem časovače je

zabránit permanentnı́mu zablokovánı́ modulu vlivem hardwarové či softwarové chyby,

která obvykle vede k uváznutı́ vykonávánı́ programu, nebo nedefinovanému chovánı́.

Nenı́-li časovač patřičným způsobem periodicky resetován, dojde při vypršenı́ časového

intervalu k resetovánı́ modulu, a tak k obnovenı́ činnosti.
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Dalšı́ funkce

U sériového rozhranı́ UART0 dovoluje modul NE-4100T nastavit generovánı́ emai-

lové zprávy při změně logické úrovně signálů DCD nebo DSR, čehož je možné využı́t

napřı́klad k odeslánı́ upozorněnı́ na chybové stavy.

Při dynamické konfiguraci IP adresy modulu ze serveru DHCP lze aktivovat funkci

periodického ohlašovánı́ nově zı́skané IP adresy modulu na uživatelsky definovanou ad-

resu v sı́ti.

2.2 Mikrokontroléry Atmel AVR 8-bit

Rodina obvodů Atmel AVR v současné době zahrnuje jednak 8-bitové obvody a jednak

řadu 32-bitových mikrokontrolérů. Protože jsou obě skupiny značně odlišné a středem

zájmu této práce je předevšı́m obvod ATmega644, bude dále uvažována pouze řada 8-

bitových mikrokontrolérů, do které spadá.

Zástupci této skupiny se pak dále dělı́ na řady ATmega, ATtiny a AT90. V přı́loze E

byl sestaven přehled zmı́něných obvodů a jejich klı́čových vlastnostı́ pro tuto práci. Z nı́ je

patrné, že nejpočetnějšı́ skupinu tvořı́ právě obvody ATmega, které se zároveň vyznačujı́

největšı́ výbavou v oblasti velikosti pamět’ových prostorů a perifériı́.

Obvody ATtiny jsou určeny pro jednoduché aplikace, disponujı́ minimálnı́mi ve-

likostmi pamětı́ programu a dat. Mikrokontroléry AT90PWM jsou pak zaměřeny na

speciálnı́ aplikace, disponujı́ odlišnými vlastnostmi a vyznačujı́ se horšı́ dostupnostı́.

Z těchto důvodů budou dále uvažovány obvody kategorie ATmega, které jsou nej-

rozšı́řenějšı́ a zahrnujı́ obvod, jenž bude osazen v cı́lové aplikaci.

2.2.1 Architektura

Architektura mikrokontrolérů AVR využı́vá redukovanou instrukčnı́ sadu (RISC) spolu

s technikou zřetězenı́ instrukcı́. Tı́m je dosaženo vykonánı́ většiny instrukcı́ v jednom ho-

dinovém cyklu, což zajišt’uje vysoký výkon při nı́zkých taktovacı́ch frekvencı́ch napřı́klad

oproti obvodům řady 8051.
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Z hlediska dálkové správy firmware je však důležitějšı́ provedenı́ pamět’ového sub-

systému. Zde byla zvolena harvardská architektura. Z toho vyplývá, že pamět’ programu

a pamět’ dat jsou fyzicky odděleny. Přı́stup se řešı́ prostřednictvı́m samostatných ad-

resnı́ch, datových a řı́dı́cı́ch sběrnic. Z programátorského hlediska pak paměti disponujı́

nezávislými adresnı́mi prostory.

Mikrokontroléry dále obsahujı́ celou řadu podpůrných obvodů a periferiı́, jak demon-

struje blokové schéma na obrázku 2.3. Z perifernı́ch obvodů jsou z pohledu dálkové

správy důležitá komunikačnı́ rozhranı́. Pro sériovou komunikaci v asynchronnı́m režimu

bývajı́ mikrokontroléry AVR vybaveny jednı́m až dvěma rozhranı́mi UART (podporuje

pouze asynchronnı́ režim) nebo USART (podporuje synchronnı́ i asynchronnı́ režim), jak

udává přehled v přı́loze E.

Důležitými periferiemi jsou také obvody dohlı́žejı́cı́ na napájecı́ napětı́ a časovač typu

watchdog, kterými je vybavena většina mikrokontrolérů.

Obrázek 2.3: Blokové schéma ATmega644 [11]
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2.2.2 Typy pamětı́

Všechny obvody ATmega obsahujı́ integrovanou nonvolatilnı́ pamět’ programu typu flash,

volatilnı́ pamět’ dat typu SRAM a nonvolatilnı́ pamět’ EEPROM pro uživatelská data. Mezi

programovatelné prvky dále patřı́ konfiguračnı́ bity typu ”lock“ a ”fuse“.

Pamět’ programu

Pamět’ programu je internı́ typu flash a nenı́ možné jejı́ dalšı́ rozšı́řenı́ (např. připojenı́m

externı́ paměti programu), což dovoluje programovánı́ jednotným způsobem. Organizace

po šestnácti bitech odpovı́dá šı́řce instrukčnı́ho slova, kdy jedna instrukce má šı́řku 16

nebo 32 bitů [12]. Velikost paměti programu se pohybuje v rozmezı́ 1 až 256kB (viz.

přı́loha E). Udávaná životnost paměti Flash je 10000 cyklů zápis/vymazánı́.

Nonvolatilnı́ pamět’ dat

Uživatelská pamět’ dat EEPROM s osmibitovou organizacı́ může mı́t velikost 0 až 4kB

(viz. přı́loha E). Nezávislý adresnı́ prostor je dostupný pomocı́ registrů v I/O oblasti

prostřednictvı́m instrukcı́ IN, OUT. Udávaná životnost 100000 cyklů.

2.3 Metody programovánı́

Dostupné způsoby programovánı́ mikrokontrolérů AVR hrajı́ klı́čovou roli ve volbě kon-

cepce řešenı́ dané úlohy, a proto budou dále rozebrány jednotlivé metody, uvedeny jejich

vlastnosti, omezenı́, výhody a nevýhody.

2.3.1 Paralelnı́

Paralelnı́ programovánı́ [11] vyžaduje jeden osmibitový I/O port, osm řı́dı́cı́ch signálů,

RESET vstup, hodinový signál a zvýšené programovacı́ napětı́ 12V. Touto metodou lze

programovat a čı́st veškeré pamět’ové prvky mikrokontroléru, a to s vysokou rychlostı́.

Podporovány jsou všechny obvody.
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Vzhledem k značné náročnosti na propojenı́ I/O signálů a nezbytnosti programovacı́ho

napětı́ 12V, však nenı́ paralelnı́ programovánı́ vhodné pro úlohu vzdálené správy firm-

ware.

2.3.2 Sériové

Metodu sériového programovánı́ [11] podporujı́ rovněž všechny mikrokontroléry. Fyzická

vrstva odpovı́dá rozhranı́ SPI. Jsou vyžadovány signály MISO, MOSI, SCK, RESET a

standardnı́ napájecı́ napětı́. Pomocı́ sériového programovánı́ lze čı́st a zapisovat pamět’

programu flash, pamět’ dat EEPROM, konfiguračnı́ fuse a lock bity. Tato metoda zaručuje

při správném obvodovém řešenı́ možnost programovánı́ obvodu přı́mo v zapojenı́ bez

nutnosti jeho vyjmutı́.

2.3.3 Rozhranı́ IEEE 1149.1 (JTAG)

Mikrokontroléry, které disponujı́ standardnı́m rozhranı́m JTAG, mohou být programovány

speciálnı́ sadou instrukcı́ [11]. Vyžadovány jsou signály TCK, TMS, TDI, TDO a stan-

dardnı́ napájecı́ napětı́.

Kromě programovánı́ paměti programu flash, paměti dat EEPROM a konfiguračnı́ch

fuse a lock bitů, umožňuje rozhranı́ JTAG navı́c dalšı́ operace. Těmi jsou reset obvodu,

přı́stup do registrů a veškerých typů pamětı́. Stejně jako u sériového programovánı́ lze

obvod programovat přı́mo v zapojenı́. Nevýhoda spočı́vá předevšı́m v absenci rozhranı́

JTAG u některých staršı́ch typů mikrokontrolérů.

2.3.4 Rozhranı́ debugWIRE

Nejnovějšı́ obvody disponujı́ rozhranı́m ”debugWIRE“. Rozhranı́ prostřednictvı́m je-

diného signálu přı́stupného jako alternativnı́ funkce pinu RESET zprostředkovává kom-

pletnı́ ladicı́ funkce. K nim navı́c pařı́ i možnost zápisu do paměti programu i nonvolatilnı́

paměti dat EEPROM.

Mezi nevýhody lze řadit hlavně absenci u staršı́ch obvodů a nemožnost využitı́ signálu

pinu RESET k resetovánı́ mikrokontroléru, což znemožňuje připojenı́ externı́ho monitoru

napájenı́ a obvodu WDT.
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2.3.5 Bootloader

Většina obvodů AVR podporuje funkci ”Self Program Memory“ (viz. přı́loha E), která

dovoluje zápis paměti programu flash pomocı́ instrukce SPM [12] a mazánı́ po stránkách.

Této funkce může být s výhodou využito pro zaváděcı́ program (tzv. ”bootloader “ [11],

s jehož pomocı́ lze zajistit programovánı́ paměti programu flash v daném zapojenı́ po-

mocı́ libovolného rozhranı́, jenž se v mikrokontroléru nacházı́ (např. UART, I2C). Vzhle-

dem k softwarové implementaci komunikačnı́ho protokolu a programovacı́ho algoritmu

může zaváděcı́ program zahrnovat dalšı́ funkce jako napřı́klad ošetřenı́ stavů I/O linek

během programovánı́, kontrolu neporušenosti programu a ochranu před neoprávněným

přı́stupem (heslo, šifrovánı́ přenosu).

Kód bootloaderu se nacházı́ ve speciálnı́ sekci na konci paměti programu flash. Veli-

kost sekce lze nastavit konfiguračnı́mi fuse bity.

Start bootloaderu může být realizován jednak instrukcı́ skoku na přı́slušnou adresu,

nebo dle konfigurace fuse bitů, vždy po resetu obvodu přesměrovánı́m vektoru nemasko-

vatelného přerušenı́ RESET z adresy 0000hex na adresu bootloaderu.

Nevýhodami jsou nemožnost měnit hardwarovou konfiguraci mikrokontroléru (fuse

bity), zmenšenı́ kapacity paměti programu o kód bootloaderu, nutnost počátečnı́ho napro-

gramovánı́ a konfigurace obvodu jednou z výše uvedených metod programovánı́ (para-

lelnı́, sériové, JTAG, debugWire).

2.4 Rozbor možných způsobů řešenı́

2.4.1 Bootloader

Z rozboru klı́čových vlastnostı́ embedded serveru NE-4100T a mikrokontrolérů Atmel

AVR vyplývá na prvnı́ pohled jako nejvhodnějšı́ metoda pro implementaci vzdálené

správy firmware vytvořenı́ vhodného bootloaderu. Toto řešenı́ ale narážı́ na zásadnı́

bezpečnostnı́ problém spočı́vajı́cı́ v jeho spuštěnı́.

Hardwarové řešenı́ resetem mikrokontroléru s využitı́m jednoho z uživatelských

vstupů-výstupů serveru NE-4100T se jevı́ nevhodné z důvodu, že nenı́ možné dostatečně

omezit přı́stup k ovládánı́ stavu toho výstupu, jak bylo uvedeno v odstavci 2.1.5. To
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činı́ systém snadno napadnutelný, protože jej lze trvalým resetem mikrokontroléru jed-

noduše vyřadit z provozu. Jedinou ochranou může být pouze nastavenı́ povolených IP

adres, avšak z principu TCP/IP komunikace [8] se jedná o řešenı́ značně nedostačujı́cı́.

Při použitı́ sı́t’ových prvků typu rozbočovač (hub) či jednoduchý přepı́nač (switch), může

být IP adresa snadno podvrhnuta.

Čistě softwarové řešenı́ spuštěnı́ bootloaderu má několik nevýhod. Pro funkčnost by

bylo nutné kdykoliv akceptovat přı́kazy přijı́mané sériovým rozhranı́m, a to současně

při zachovánı́ činnosti hlavnı́ho programu mikrokontroléru. Obdobná funkce lze reali-

zovat jedině pomocı́ přerušenı́ (za předpokladu, že bootloader pracuje jako nadřazený

systém nad hlavnı́m programem). Z toho však vyvstávajı́ dalšı́ problémy. Sériové roz-

hranı́ má být využı́váno hlavnı́m programem, a proto by bootloader musel být inte-

grován do hlavnı́ho programu. Dále by vektory přerušenı́ musely být umı́stěny v sekci

bootloaderu (přesměrovánı́ vektorů přerušenı́ bitem IVSEL v registru MCUCR [11]),

funkčnost dálkové správy by závisela na správné konfiguraci sériového kanálu a po-

mocných registrů, které mohou být hlavnı́m programem kdykoliv změněny. Ostatnı́ vek-

tory přerušenı́ by bylo nutné přesměrovat zpět na základnı́ adresy, aby byla zachována

funkčnost hlavnı́ho programu. Zpracovánı́ přijatých přı́kazů v přerušenı́ sériového kanálu

navı́c vykazuje nezanedbatelnou režii, která zatěžuje mikrokontrolér a při nesprávném

návrhu může způsobit chybnou funkci hlavnı́ho programu. V neposlednı́ řadě je nutné

zmı́nit, že jsou-li naprogramovány ochranné lock bity sekce bootloaderu a současně

přesměrovány vektory přerušenı́, dojde k zakázánı́ přerušenı́ ve chvı́li, kdy je vykonáván

kód hlavnı́ho programu [11].

2.4.2 SPI, JTAG, debugWIRE

Protože embedded server NE-4100T disponuje pouze asynchronnı́m sériovým rozhranı́m,

vyžadovalo by pro programovánı́ prostřednictvı́m rozhranı́ SPI, JTAG nebo debugWIRE

přı́davný převodnı́k.

Konverzi UART/SPI nabı́zı́ napřı́klad obvod MAX3100. Nevýhodou je jednak zvýšenı́

ceny celého zařı́zenı́, ale předevšı́m by nebylo možné zajistit správnou činnost sériového

rozhranı́ v rámci hlavnı́ho programu a taktéž dalšı́ funkce, napřı́klad ochranu před ne-

oprávněným přı́stupem.
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Z uvedených důvodů by řešenı́ využı́vajı́cı́ server NE-4100T a rozhranı́ SPI, JTAG či

debugWIRE vyžadovalo doplnit obvod dalšı́m mikrokontrolérem, který by se staral o pro-

gramovacı́ proces a jeho zabezpečenı́. Bohužel, aby byla zachována funkčnost sériového

rozhranı́ vzhledem k hlavnı́mu MCU, musel by být signál pro vysı́lánı́ dat přepı́nán mezi

hlavnı́m a pomocným mikrokontrolérem. To přinášı́ problém s rozhodovánı́m, kdy má být

signál přepnut na pomocný MCU. Přepnutı́ by bylo možné pouze na základě pasivnı́ho

přı́jmu vyhrazené sekvence pro vstup do programovacı́ho režimu. Z důvodu zabezpečenı́

by sekvence musela představovat formu určitého hesla (tj. velmi dlouhá a u každého

zařı́zenı́ nejlépe unikátnı́), protože po vstupu do programovacı́ho režimu by došlo nutně

odpojenı́ vysı́lacı́ho signálu od cı́lového zařı́zenı́, což by mohlo být opět zneužito k ome-

zenı́ funkčnosti. Dalšı́ nevýhodou je předevšı́m nutnost naprogramovat pomocný mikro-

kontrolér.

2.4.3 Jiný server než NE-4100T

Jako dalšı́ možnost připadá v úvahu změna embedded serveru na typ, který splňuje poža-

davky na zabezpečenı́ přı́stupu k I/O linkám, což by umožňovalo hardwarové resetovánı́

mikrokontroléru, a tı́m implementaci bootloaderu se splněnı́m požadavků na zabezpečenı́.

Z nalezených dostupných produktů (např. EM1000 a EM1202 [4], EZL-50M [5],

XT-Nano-XXL [6], FMod-TCP DB [7]) však žádný neuspokojuje toto kritérium, protože

funkce jsou obdobné jako u NE-4100T.

Nejvýhodnějšı́ by bylo vytvořit server na mı́ru potřebným požadavkům. Toto řešenı́

je však značně náročnějšı́. Z důvodu zahlcenı́ serveru DoS útoky nelze využı́t softwa-

rové řešenı́ TCP/IP stacku, což klade vyššı́ nároky na hardware. Hardwarové řešenı́ MAC

vrstvy a TCP/IP stacku implementuje napřı́klad obvod W3150A [13], který nenı́ dostupný

v kusovém množstvı́.
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3 Řešenı́

Analýzou vlastnostı́ mikrokontrolérů Atmel AVR a embedded serveru NE-4100T v prvnı́

části práce bylo zjištěno, že s NE-4100T nelze uspokojivě splnit požadavky na za-

bezpečenı́ systému. Adekvátnı́ho řešenı́ nelze dosáhnout jak ve variantě s bootloaderem,

tak při využitı́ rozhranı́ JTAG, SPI či debugWIRE a přı́davného mikrokontroléru.

Protože nebyla nalezena vhodná náhrada za NE-4100T, která by řešila dané

problémy, připadá v úvahu jako plnohodnotné řešenı́ pouze konstrukce vlastnı́ho serveru

s patřičnými vlastnostmi.

Po dohodě s vedoucı́m práce byla zvolena varianta bootloaderu, protože se jedná

o řešenı́, které nevyžaduje dodatečný hardware a nevýhody jsou obdobné jako u ostatnı́ch

značně složitějšı́ch variant. Zabezpečenı́ pak bude realizováno na úrovni aktivnı́ch prvků

sı́tě Ethernet a protokolů TCP/IP mimo rámec této práce.

V této části budou stanoveny funkce bootloaderu a podrobně rozebrány vlastnosti

modulu CPU unit se zaměřenı́m na vlastnosti, které je nezbytné zohlednit při návrhu.

Následně budou popsány principy činnosti bootloaderu u mikrokontrolérů Atmel AVR a

na základě těchto poznatků bude stanoven komunikačnı́ protokol, softwarové vybavenı́

mikrokontroléru a nakonec uživatelská aplikace pro PC.

3.1 Funkce bootloaderu

Pro konečné řešenı́ bylo rozhodnuto vybavit bootloader následujı́cı́mi funkcemi:

• Zápis uživatelské aplikace

• Mazánı́ uživatelské aplikace

• Čtenı́ konfiguračnı́ch bytů MCU

• Čtenı́ podpisu MCU

• Zápis konfiguračnı́ch bitů paměti programu

• Ověřenı́ integrity strojového kódu uživatelské aplikace

• Podpora internı́ho a externı́ho watchdog časovače

Zápis a mazánı́ patřı́ mezi nezbytné funkce, protože jsou podstatou celé aplikace.

Čtenı́ konfiguračnı́ch bytů a podpisu MCU může na dálku poskytnout cenné informace
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o vzdáleném systému, a tak ověřit správnou konfiguraci.

Dalšı́ funkce si kladou za cı́l zvýšenı́ funkčnı́ bezpečnosti. Zápis konfiguračnı́ch

bitů paměti programu dává možnost uzamknout uživatelskou aplikaci a chránit ji tak

před přepsánı́m, vymazánı́m a přı́padně vyčtenı́m. Ověřenı́ integrity strojového kódu

uživatelské aplikace dává jednak informaci o správném zapsánı́ a také dovoluje identi-

fikovat poškozenı́ obsahu paměti programu a zabránit spuštěnı́ poškozeného kódu. Běh

takového kódu by mohl způsobit nedefinované chovánı́ systému, čemuž se musı́ nutně

zamezit.

Jelikož je bootloader softwarovou záležitostı́, je podpora watchdog časovače nezbyt-

nou součástı́ bootloaderu dovolujı́cı́ jeho správnou činnost v aplikacı́ch, které jsou WDT

vybaveny.

3.2 Požadovaný hardware

Ve finálnı́ verzi má být úloha vzdálené správy firmware v mikrokontroléru Atmel AVR

řešena pro modul CPU unit, jehož úplné schéma zapojenı́ se nacházı́ v přı́loze A, a em-

bedded server NE-4100T ve funkci ethernetového rozhranı́.

3.2.1 CPU unit

Deska je osazena mikrokontrolérem ATmega644 [11] doplněným o podpůrné obvody.

Těmi jsou monitor napájenı́ kombinovaný s watchdog časovačem typu MB3773 [14] a

lineárnı́ stabilizátor napětı́ LP2950CZ-3.3 [15] jako napět’ová reference pro AD převodnı́k

integrovaný v mikrokontroléru.

Na desce se dále nacházı́ konektor JTAG rozhranı́ pro připojenı́ programátoru, který

sloužı́ k zavedenı́ bootloaderu a počátečnı́ konfiguraci MCU. S dalšı́mi obvody spojujı́

desku dva konektory po dvaceti pinech v uspořádánı́ DIL. Zde jsou vyvedeny všechny

vstupně-výstupnı́ porty MCU, signály RESET a E RESET , napět’ová reference AD pře-

vodnı́ku a vstup napájecı́ho napětı́.

Taktovánı́ mikrokontroléru zajišt’uje externı́ krystal s frekvencı́ 18,432MHz, na což je

nutné brát ohled při návrhu bootloaderu z hlediska časovaných operacı́.
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Modul pracuje se stejnosměrným stabilizovaným napětı́m 5V, které se při hodinovém

kmitočtu nad 10MHz musı́ pohybovat v povoleném pracovnı́m rozsahu 4,5 až 5,5V [11].

Nároky modulu na odběr proudu udává předevšı́m MCU. Předpokládáme-li maximálnı́

povolené proudové zatı́ženı́ vstupně-výstupnı́ch portů, nabývá maximálnı́ odběr MCU

200mA. Monitor napájenı́ MB3773 má deklarován pracovnı́ proud menšı́ než 1mA při

aktivnı́m watchdog timeru [14] a uvažujeme-li minimálnı́ zatı́ženı́ referenčnı́ho zdroje

pro AD převodnı́k (v řádu jednotek mA), musı́me počı́tat s maximálnı́m odběrem modulu

210mA.

3.2.2 Monitor napájenı́ a watchdog timer

Integrovaný obvod MB3773 má za úkol detekovat správnou úroveň napájecı́ho napětı́

a generovat resetovacı́ signál o deklarovaných parametrech. Cı́lem je zabezpečenı́

požadované činnosti mikrokontroléru jednak ve fázi zapnutı́ napájenı́, kdy docházı́

k náběhu napájecı́ho napětı́ na požadovanou úroveň, a jednak v průběhu činnosti, kdy

může výpadek způsobit pokles napětı́ pod potřebnou úroveň. V takových přı́padech je

nutné držet vstup RESET MCU v log. úrovni 0, aby nedošlo k chybnému běhu programu,

což by mohlo zapřı́činit nesprávnou činnost zařı́zenı́.

Druhou částı́ činnosti obvodu je watchdog časovač, který zabezpečuje reset MCU

v přı́padě, že dojde zastavenı́ běhu programu. Přı́kladem může být napřı́klad uváznutı́

v nekonečné smyčce vlivem špatného návrhu software, či hardwarovou chybou.

Na obrázku 3.1 se nacházı́ základnı́ zapojenı́ monitoru napětı́ MB3773. Vstupem je

monitorované napájecı́ napětı́, které musı́ být shodné resetovaným obvodem, a signál pro

nulovánı́ watchdog timeru CK. Vstup CK reaguje na sestupnou hranu signálu. Výstupy

jsou přı́mý a negovaný resetovacı́ signál pro hlı́daný obvod.

Obrázek 3.1: Základnı́ zapojenı́ MB3773 [14]
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Grafy na obrázku 3.2 definujı́ časové průběhy monitoru napětı́ a watchdog časovače.

Délky jednotlivých časových úseků závisı́ na velikosti kapacity kondenzátoru CT , který

spolu s internı́m zdrojem proudu tvořı́ generátor lineárně narůstajı́cı́ho napětı́. Od jeho

velikosti jsou pak odvozeny patřičné časové intervaly. Těmi jsou TPR, TWD a TWR.

Interval TPR udává dobu, po kterou je držen hlı́daný obvod ve stavu reset po té, co

se napájecı́ napětı́ ustálilo na požadované úrovni. K tomuto stavu docházı́ po zapnutı́

napájenı́, či poklesu v průběhu činnosti.

Časový úsek TWD definuje dobu vypršenı́ watchdog časovače. Čas se měřı́ od sestupné

hrany poslednı́ho nulovacı́ho impulzu na vstupu CK. V tomto intervalu je nutné časovač

nulovat, jinak dojde k resetovánı́ hlı́daného zařı́zenı́.

Interval TWR odpovı́dá době, po kterou je držen reset v aktivnı́ úrovni, dojde-li

k vypršenı́ watchdog časovače.

Obrázek 3.2: Časové průběhy MB3773 [14]

Signál RESET , který se nacházı́ na propojovacı́m konektoru modulu, je přı́mo spo-

jen s pinem RESET mikrokontroléru. Ten ovládá monitor napájenı́ MB3773. Jedná se

tedy o výstup resetovacı́ho signálu, jehož aktivnı́ úroveň odpovı́dá log. úrovni 0. Funkce

vstupnı́ho signálu E RESET závisı́ na konfiguraci zkratovacı́ propojky JP2. Nenı́-li zkra-

tovacı́ propojka osazena, nemá signál vliv. Je-li propojka v poloze 1-2, přivádı́ se externı́

resetovacı́ signál na vstup monitoru napájenı́, který zajistı́ vygenerovánı́ resetovacı́ho im-
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pulzu o deklarované délce. Propojka v poloze 2-3 způsobı́ přemostěnı́ resetovacı́ho ob-

vodu, a tak je signál E RESET veden přı́mo na vstup mikrokontroléru.

3.3 Rozbor funkcı́ a činnosti bootloaderu

Mikrokontroléry Atmel AVR disponujı́ funkcı́ Read-While-Write Self-Programming,

která dovoluje za určitých podmı́nek současně vykonávat kód uložený v paměti programu

flash a zároveň tuto pamět’ po jednotlivých stránkách mazat a zapisovat nová data. Tato

vlastnost umožňuje vytvořit speciálnı́ část programu, která zajistı́ potřebné úkony k přı́jmu

kódu hlavnı́ho programu prostřednictvı́m jakýchkoliv perifériı́ MCU a jeho zapsánı́ do

paměti programu flash. Tı́m vznikne program zvaný bootloader , zajišt’ujı́cı́ programovánı́

mikrokontroléru v daném zapojenı́ bez nutnosti jeho vyjmutı́, či připojenı́ dodatečného

hardware. Při vhodném návrhu může bootloader dokonce přepsat sám sebe novou verzı́,

nebo se úplně vymazat z paměti.

3.3.1 Pamět’ový prostor

Prostor paměti programu mikrokontrolérů AVR s podporou funkce Read-While-Write

Self-Programming se skládá z dvou částı́. Těmi jsou Read-While-Write (RWW) a No

Read-While-Write (NRWW) sekce. Ty se od sebe lišı́ způsobem činnosti MCU v přı́padě,

že je programována stránka paměti v rámci těchto sekcı́.

Je-li prováděn zápis (mazánı́) stránky v rámci RWW oblasti, může mikroprocesor vy-

konávat kód programu uložený v oblasti NRWW. Během zápisu je však zakázáno čı́st či

vykonávat program z oblasti RWW, což by mohlo vést k nedefinovanému stavu mikro-

procesoru. Z tohoto důvodu se musı́ zajistit blokovánı́ přerušenı́ v průběhu programovánı́,

jsou-li přerušenı́ mapována do sekce RWW.

Je-li vykonávána operace zápisu do sekce NRWW, dojde v jejı́m průběhu k pozasta-

venı́ činnosti mikroprocesoru.

Mapovánı́ jednotlivých sekcı́ v paměti udává obrázek 3.3. Oblast RWW vždy začı́ná

na adrese 0000hex, kde se také nacházı́ vektor přerušenı́ RESET, vstupnı́ bod uživatelského

programu. Začátek a velikost sekce NRWW závisı́ na konkrétnı́m MCU a zároveň od-

povı́dá maximálnı́ velikosti bootloaderu. Konkrétnı́ velikost sekce bootloaderu definujı́
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bity BOOTSZ v rámci konfiguračnı́ho bytu fuses low [11]. Rozloženı́ sekcı́ dle konfigu-

race uvádı́ tabulka 3.1. Zde je také patrné, že kód bootloaderu se musı́ umı́stit na správné

mı́sto v paměti vzhledem ke konfiguraci bitů BOOTSZ.

Obrázek 3.3: Rozdělenı́ paměti Flash ATmega644 [11]

BOOTSZ Boot

Size

[words]

Pages Application

Section [words]

Boot Loader

Section [words]

End Ap-

plication

[words]

Boot

Reset

[words]

11 512 4 0000hex - 7DFFhex 7E00hex - 7FFFhex 07DFhex 7E00hex

10 1024 8 0000hex - 7BFFhex 7C00hex - 0FFFhex 7BFFhex 7C00hex

01 2048 16 0000hex - 77FFhex 7800hex - 7FFFhex 77FFhex 7800hex

00 4096 32 0000hex - 6FFFhex 7000hex - 7FFFhex 6FFFhex 7000hex

Tabulka 3.1: Konfigurace velikosti sekce bootloaderu u ATmega644 [11]
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3.3.2 Konfiguračnı́ bity paměti programu

Z důvodu zvýšenı́ spolehlivosti jsou mikrokontroléry Atmel AVR vybaveny systémem

ochrany kódu v paměti programu flash. Pomocı́ konfiguračnı́ch bitů Boot Loader Lock

Bits (tabulky 3.2, 3.3) lze nezávisle na obou sekcı́ch paměti nastavit tři stupně za-

bezpečenı́, které povolujı́ nebo zakazujı́ operace zápisu a čtenı́ nad těmito sekcemi.

Aktivace ochran je možná jakoukoliv metodou programovánı́ včetně softwarové in-

strukcı́ SPM. Je-li zabezpečenı́ nastaveno, lze jej deaktivovat pouze přı́kazem Chip Erase

prostřednictvı́m rozhranı́ JTAG, paralelnı́m nebo sériovým programátorem. Tı́m současně

dojde k vymazánı́ veškerého obsahu paměti programu flash.

Můžeme tak efektivně ochránit sekci bootloaderu před náhodným poškozenı́m vlivem

chybného vykonánı́ instrukce zápisu SPM, což by mohlo způsobit nemožnost načtenı́

nové verze uživatelského programu, a tı́m i nefunkčnost cı́lového zařı́zenı́. Druhou

možnostı́ je blokovánı́ čtenı́ sekce bootloaderu instrukcı́ (E)LPM vykonávané ze sekce

uživatelského programu. Tı́m lze zabránit přečtenı́ kódu bootloaderu, a tak napřı́klad pro-

lomenı́ ochranných prvků jako je šifrovánı́.

Stejně tak aplikačnı́ sekci lze chránit před přepsánı́m nebo čtenı́m prostřednictvı́m

bootloaderu. Tı́m lze zamezit dalšı́m změnám uživatelského programu, či jeho zpětné

přečtenı́.

Pro aplikačnı́ sekci nebude ve výchozı́ konfiguraci nastaven žádný mód ochrany,

protože bootloader musı́ být schopen v této oblasti zapisovat i čı́st (z důvodu verifikace).

Pro bootloader sekci bude nastaven mód 3, kde je zakázán zápis i čtenı́ bootloader sekce

aplikacı́. Zákaz zápisu zabránı́ náhodnému poškozenı́ bootloaderu a čtenı́ nenı́ pro apli-

kaci potřebné.

3.3.3 Spuštěnı́ bootloaderu

Vzhledem k softwarové podstatě bootloaderu, musı́ být zajištěno vykonánı́ jeho kódu

v přı́padě, že má být zapsán program do aplikačnı́ sekce paměti programu. Ve výchozı́m

nastavenı́ ležı́ vektor přerušenı́ RESET, a tak vstupnı́ bod programu, na adrese 0000hex.

Vstupnı́ bod bootloaderu se však nacházı́ na adrese, která závisı́ na nastavenı́ bitů

BOOTSZ dle tabulky 3.1.
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Mód BLB02 BLB01 Funkce

1 1 1 Žádná omezenı́.

2 1 0 Zakázán zápis do aplikačnı́ sekce.

3 0 0 Zakázán zápis a čtenı́ aplikačnı́ sekce bootloaderem. Zakázána

přerušenı́, jsou-li vektory umı́stěny v sekci bootloaderu a vykonáván

kód z aplikačnı́ sekce.

4 0 1 Zakázáno čtenı́ aplikačnı́ sekce bootloaderem. Zakázána přerušenı́,

jsou-li vektory umı́stěny v sekci bootloaderu a vykonáván kód

z aplikačnı́ sekce.

Tabulka 3.2: Konfiguračnı́ bity paměti programu - aplikačnı́ sekce [11]

Mód BLB12 BLB11 Funkce

1 1 1 Žádná omezenı́.

2 1 0 Zakázán zápis do sekce bootloaderu.

3 0 0 Zakázán zápis. Zakázáno čtenı́ bootloaderu z aplikačnı́ sekce. Zakázána

přerušenı́, jsou-li vektory umı́stěny v aplikačnı́ sekci a vykonáván kód

bootloaderu.

0 1 Zakázáno čtenı́ bootloaderu z aplikačnı́ sekce. Zakázána přerušenı́,

jsou-li vektory umı́stěny v aplikačnı́ sekci a vykonáván kód bootloa-

deru.

Tabulka 3.3: Konfiguračnı́ bity paměti programu - sekce bootloaderu [11]
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Toto chovánı́ lze ovlivnit konfiguračnı́m bitem BOOTRST. Je-li nastaven na hodnotu

1 (výchozı́ nastavenı́), ležı́ vektor přerušenı́ RESET na adrese 0000hex. Je-li nastaven na

hodnotu 0, dojde k přesměrovánı́ přerušenı́ RESET na adresu bootloaderu, a to v souladu

s nastavenı́m bitů BOOTSZ.

Pro účely bootloaderu bude využito přesměrovánı́ vektoru přerušenı́ RESET, čı́mž

se zajistı́ vždy jako prvnı́ vykonánı́ kódu bootloaderu. Proto můžeme po startu MCU

softwarově rozhodnout, je-li splněna podmı́nka pro vstup do hlavnı́ části bootloaderu,

nebo bude-li spuštěn uživatelský program.

Podmı́nku pro spuštěnı́ bootloaderu lze v tomto projektu v zásadě definovat dvěma

způsoby. Jednak přı́kazem na úrovni komunikačnı́ho protokolu na rozhranı́ Ethernet, nebo

na základě stavu DIO výstupu převodnı́ku NE-4100T.

Vzhledem k časovému nedeterminismu komunikace prostřednictvı́m Ethernetu by

muselo být definováno časové okno, ve kterém by program čekal na přijetı́ přı́kazu, což

by mělo za následek zpožděnı́ startu uživatelského programu v řádu jednotek sekund.

Z tohoto důvodu byla zvolena varianta využı́vajı́cı́ stavu DIO signálu. Výhodou je vyhod-

nocenı́ v rámci několika instrukcı́, nevýhodou předevšı́m obsazenı́ jednoho vstupu MCU,

který bude propojen s převodnı́kem NE-4100T.

3.3.4 Vektory přerušenı́

Umı́stěnı́ vektorů přerušenı́ závisı́ na hodnotě bitu IVSEL v konfiguračnı́m registru

MCUCR. Vektory přerušenı́ lze tedy přesměrovat z aplikačnı́ sekce do sekce bootloa-

deru, která je dostupná i v průběhu vykonávánı́ operace SPM na aplikačnı́ sekci. Tato

vlastnost dovoluje návrh bootloaderu s využitı́m přerušenı́.

V přı́padě, že jsou vektory přerušenı́ umı́stěny v aplikačnı́ sekci, je nezbytné během

operace SPM veškerá přerušenı́ zakázat. V opačném přı́padě by mohlo dojı́t k nedefino-

vanému stavu MCU v důsledku o čtenı́ kódu přerušenı́ z aplikačnı́ sekce.

IVSEL Adresa vektorů přerušenı́

0 0002hex

1 Adresa počátku bootloaderu (tabulka 3.1) + 0002hex

Tabulka 3.4: Konfigurace umı́stěnı́ vektorů přerušenı́ [11]
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3.3.5 Instrukce SPM, registr SPMCSR

Instrukce SPM zprostředkovává veškeré operace s úpravami obsahu paměti programu.

Těmi jsou mazánı́ stránky paměti, zápis stránky paměti a nastavenı́ konfiguračnı́ch bitů

paměti programu. Při vhodném nastavenı́ registru SPMCSR je navı́c možné instrukcı́

LPM čtenı́ konfiguračnı́ch bytů, identifikačnı́ch bytů MCU a kalibračnı́ho bytu RC os-

cilátoru.

Jejı́ chovánı́ definuje osmibitový konfiguračnı́ a stavový registr SPMCSR, obsah

šestnáctibitového adresovacı́ho registru Z a datových registrů R0 a R1.

V průběhu mazánı́ či zápisu stránky paměti programu probı́há adresovánı́ dle obrázku

3.4. Adresnı́ registr Z se fyzicky skládá ze dvou osmibitových registrů R30 a R31. Při

adresovánı́ jej lze v zásadě rozdělit na dvě části. Hornı́ bity udávajı́ adresu programované

stránky a spodnı́ bity adresu bytu uvnitř stránky. Počet bitů připadajı́cı́ch na adresu bytu

uvnitř stránky závisı́ na jejı́ velikosti dle konkrétnı́ho MCU, stejně tak počet bitů adresy

stránky vyplývá z velikosti paměti programu.

Datové registry R0 a R1 jsou využı́vány při plněnı́ stránky novými daty, kde reprezen-

tujı́ jedno slovo. Registr R0 dále definuje hodnoty při nastavovánı́ konfiguračnı́ch bitů a

obsahuje výsledek při čtenı́.

Obrázek 3.4: Adresovánı́ instrukce SPM [11]

Časovánı́ instrukce SPM při zápisu udává tabulka 3.5. Časové intervaly nezávisı́ na

frekvenci hodinového kmitočtu MCU, jelikož časovánı́ zápisu vycházı́ z frekvence in-
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ternı́ho RC oscilátoru. V jeden čas může být aktivnı́ pouze jedna operace SPM, a proto

je nezbytné dodržet tento časový interval, aby nedošlo k poškozenı́ obsahu paměti. K in-

dikaci ukončenı́ operace instrukce SPM sloužı́ bit SPMEN v registru SPMCSR. Ten při

hodnotě log. 1 inicializuje operaci a vracı́ se do log. 0 až po jejı́m dokončenı́. Kontro-

lou stavu bitu SPMEN tak lze minimalizovat dobu čekánı́ na dokončenı́ operace, a tı́m

dosáhnout co nejvyššı́ rychlosti zápisu.

S bitem SPMEN má návaznost přerušenı́ instrukce SPM. Ke generovánı́ tohoto

přerušenı́ docházı́ je-li bit SPMEN v log. úrovni 0, což indikuje dokončenı́ operace SPM.

Přerušenı́ je maskováno bitem SPMIE. Dále musı́ být bráno v úvahu, kde ležı́ vektory

přerušenı́ (odstavec 3.3.4), protože zápisem nebo mazánı́m stránky dojde k zablokovánı́

čtenı́ z aplikačnı́ sekce.

Operace Min. čas [ms] Max. čas [ms]

Mazánı́ stránky, zápis stránky, nastavenı́ (zápis) konfiguračnı́ch bitů 3,7 4,5

Tabulka 3.5: Časovánı́ zápisu instrukcı́ SPM [11]

3.3.6 Mazánı́ stránky paměti programu

Vymazánı́ stránky paměti dané adresou v registru Z se zajistı́ volánı́m instrukce SPM, při

registru SPMCSR s nastavenými bity SPMEN (Store Program Memory Enable), PGERS

(Page Erase) a volitelně bitem SPMIE (SPM Interrupt Enable) v přı́padě využitı́ přerušenı́.

Adresa v registru Z udává adresu stránky, a tak majı́ vliv pouze bity PCPAGE (obrázek

3.4). Vývojový diagram této operace se nacházı́ na obrázku 3.5(b). Po úspěšném prove-

denı́ jsou jednotlivá slova vymazané stránky nastavena na hodnotu FFFFhex.

Dobu trvánı́ operace mazánı́ uvádı́ tabulka 3.5, přičemž při mazánı́ vı́ce stránek se

musı́ čekat na dokončenı́ aktuálně prováděné operace před započetı́m dalšı́, jak je uvedeno

v odstavci 3.3.5.

Během mazánı́ nedojde k narušenı́ obsahu dočasného bufferu pro zápis stránky, což je

důležité, je-li požadována změna pouze určité části stránky. V takovém přı́padě se nejdřı́ve

načte jejı́ obsah do dočasného bufferu, provede se instrukce mazánı́ a modifikovaná data

se zapı́šı́ zpět instrukcı́ zápisu.
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3.3.7 Zápis stránky paměti programu

Operace zápisu stránky se skládá ze dvou kroků. Data pro zápis musı́ být nejdřı́ve načtena

prostřednictvı́m instrukce SPM do internı́ho bufferu, jehož velikost odpovı́dá velikosti

stránky. V druhé fázi se instrukcı́ SPM inicializuje vlastnı́ zápis dat. Postup popisuje

vývojový diagram na obrázku 3.5(a).

Jako prvnı́ krok se nakonfiguruje instrukce SPM pro plněnı́ internı́ho bufferu, a to

zápisem hodnoty, která odpovı́dá nastavenému bitu SPMEN, do registru SPMCSR. Ad-

resovacı́ registr Z se naplnı́ adresou slova uvnitř stránky, přičemž vliv majı́ pouze bity

PCWORD (obrázek 3.4), a do registrů R0 a R1 se umı́stı́ požadované datové slovo.

Následným volánı́m instrukce SPM dojde k přenesenı́ obsahu registrů R0 a R1 do

dočasného bufferu, který je obrazem zapisované stránky. Tı́mto postupem lze naplnit celý

buffer, nebo jen jeho část. Neinicializované části odpovı́dajı́ vymazaným oblastem paměti

flash a majı́ hodnotu FFFFhex.

Naplněný dočasný buffer můžeme zapsat do paměti programu opět instrukcı́ SPM, a

to při hodnotě konfiguračnı́ho registru SPMCSR s nastavenými bity SPMEN, PGWRT

(Page Write) a volitelně SPMIE. Adresa stránky, do které má být obsah bufferu zapsán,

v takovém přı́padě odpovı́dá hodnotě uložené v registru Z. Vliv majı́ pouze bity PCPAGE

(obrázek 3.4), ostatnı́ bity (adresa uvnitř stránky) musı́ být nastaveny na hodnotu nula.

Časovánı́ zápisu je obdobné jako u operace mazánı́. Rozbor způsobů detekce ukončenı́

byl proveden v odstavci 3.3.5 a je nutné jej dodržet. Spolu s dokončenı́m zápisu dojde

navı́c k vymazánı́ obsahu dočasného bufferu, a proto nenı́ možné jej opakovaně zapsat do

vı́ce stránek.

3.3.8 Zápis konfiguračnı́ch bitů paměti programu

Vývojový diagram operace je na obrázku 3.5(c). K zápisu konfiguračnı́ch bitů instrukcı́

SPM dojde při hodnotě registru SPMCSR s nastavenými bity SPMEN, BLBSET (Boot

Lock Bit Set) a adrese 0001hex v registru Z. Dle požadavků aplikace může být nastaven

i bit SPMIE. Zapisovaná data odpovı́dajı́ hodnotě registru R0, jehož mapovánı́ na konfi-

guračnı́ bity udává tabulka 3.7. Dokončenı́ operace je indikováno stejně jako u zápisu či

mazánı́ stránky paměti.
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(a) Čtenı́ konfiguračnı́ch bytů (b) Čtenı́ podpisu MCU (c) Zápis konfiguračnı́ch bitů

paměti programu

Obrázek 3.5: Vývojové diagramy užitı́ instrukce SPM
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3.3.9 Čtenı́ konfiguračnı́ch bytů

Čtenı́ konfiguračnı́ch bytů probı́há prostřednictvı́m instrukce LPM (Load Program Me-

mory) s nastavenými bity SPMEN a BLBSET. Adresa v registru Z dle tabulky 3.6 pak

definuje, jaká hodnota bude načtena. Výsledek je uložen do registru v souladu s parame-

try instrukce LPM [12]. Mapovánı́ jednotlivých bitů do cı́lového registru udává tabulka

3.7.

Funkce Registr Z

Fuse Low 0000hex

Lock 0001hex

Extended Fuse 0002hex

Fuse High 0003hex

Tabulka 3.6: Hodnoty registru Z pro čtenı́ konfiguračnı́ch bytů [11]

Bit Rx: 7 6 5 4 3 2 1 0

Lock 1 1 BLB12 BLB11 BLB02 BLB01 LB2 LB1

Fuse Low FLB7 FLB6 FLB5 FLB4 FLB3 FLB2 FLB1 FLB0

Fuse High FHB7 FHB6 FHB5 FHB4 FHB3 FHB2 FHB1 FHB0

Extended Fuse EFB7 EFB6 EFB5 EFB4 EFB3 EFB2 EFB1 EFB0

Tabulka 3.7: Mapovánı́ konfiguračnı́ch bitů do registru [11]

3.3.10 Čtenı́ podpisu MCU a kalibrace RC oscilátoru

Čtenı́ podpisu mikrokontroléru a kalibračnı́ho bytu RC oscilátoru je obdobné s bodem

3.3.9 s tı́m rozdı́lem, že registru SPMCSR musı́ být nastaveny bity SPMEN a SIGRD

(Signature Row Read). Adresy dostupných údajů pak udává tabulka 3.8.

3.4 Hardware

Z hlediska vybrané varianty řešenı́ prostřednictvı́m bootloaderu se hardwarová část redu-

kuje na napájecı́ zdroj a obvody zajišt’ujı́cı́ propojenı́ embedded serveru NE-4100T s mo-

dulem CPU unit. Jako dodatečný požadavek bylo požadováno doplněnı́ zapojenı́ o hodiny



39
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Funkce Registr Z

Signature Byte 1 0000hex

RC Oscilator Calibration Byte 0001hex

Signature Byte 2 0002hex

Signature Byte 3 0004hex

Tabulka 3.8: Hodnoty registru Z pro čtenı́ podpisu MCU a kalibrace RC oscilátoru [11]

reálného času. Celé zapojenı́ tak popisuje blokové schéma na obrázku 3.6.

Obrázek 3.6: Blokové schéma zapojenı́ modulu BOOT unit

Mezi požadavky je navı́c snaha o co největšı́ rozsah pracovnı́ch teplot. Pokud možno

má být dosaženo průmyslových požadavků od −40 do 85◦C, což se promı́tne na volbě

použitých součástek.

Napájecı́ zdroj tvořený pulznı́m snižujı́cı́m měničem vytvářı́ napětı́ 5V a napájı́ server

NE-4100T, modul CPU unit i obvod hodin reálného času. Napájenı́ je dále vyvedeno na

konektor modulu BOOT unit. Tomu musı́ odpovı́dat proudové dimenzovánı́ zdroje.

Embedded server NE-4100T a modul CPU unit propojujı́ signály RxD, TxD sériového

rozhranı́ pro přenos dat. Ty jsou sdı́lené pro uživatelskou aplikaci a bootloader. Pro účely

bootloaderu dále sloužı́ signály E RESET , BOOT a ERROR.

Pro komunikaci s obvodem hodin reálného času byla zvolena sběrnice I2C. Důvodem

je předevšı́m hardwarová podpora na straně mikrokontrolérů AVR a o proti SPI nižšı́ počet

vodičů, který potřebujeme k propojenı́. Mezi výhody I2C patřı́ i možnost multimaster



40
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konfigurace, a tak může být obvod jednoduše sdı́len dalšı́mi zařı́zenı́mi typu master na

sběrnici.

K propojenı́ modulu BOOT unit s okolı́m sloužı́ signály vyvedené na vstupně výstupnı́

konektory. Mezi ně patřı́ vstup stejnosměrného napájecı́ho napětı́, rozhranı́ Ethernet a

veškeré signály modulu CPU unit v nezměněné podobě.

3.4.1 Změny modulu CPU unit

Oproti původnı́ verzi modulu CPU unit musela být provedena jedna změna v zapojenı́.

V původnı́m návrhu byl signál pro resetovánı́ externı́ho watchdog časovače propojen na

signál PD0 mikrokontroléru. Signál PD0 však zároveň sdružuje funkci vstupu přijı́mače

rozhranı́ UART, který je potřebný ke komunikaci.

Počı́tat s resetovánı́m WDT prostřednictvı́m komunikace na sériové lince nenı́ možné,

protože nelze zajistit neustálý tok dat. A to předevšı́m z důvodu komunikace protokolem

TCP, kdy vlivem internı́ch bufferů může dojı́t ke značné časové prodlevě v přı́padě opa-

kovaného přenosu při vzniku chyby.

Z těchto důvodů byl resetovacı́ signál WDT přepojen na pin mikrokontroléru PD2.

3.4.2 Propojenı́ NE-4100T a modulu CPU unit

Vstupně-výstupnı́ signály serveru NE-4100T disponujı́ logickými úrovněmi TTL, které

spadajı́ do odpovı́dajı́cı́ch rozsahů logických úrovnı́ mikrokontroléru ATmega644.

Dle doporučeného zapojenı́ [16] jsou datové signály RxD a TxD přı́mo propojeny bez

dalšı́ch dodatečných obvodů, které by upravovaly logické úrovně, pouze s ohledem na

směr toku dat.

Signály BOOT a ERROR byly doplněny o zvedacı́ rezistory R1 a R2, které definujı́

logické úrovně v průběhu resetu a inicializace. Sériové rezistory R3 a R4 omezujı́ ma-

ximálnı́ proud, a tı́m strmost hran. Hodnoty byly převzaty z doporučeného zapojenı́ [16].

Ovládánı́ signálu E RESET počı́tá s osazenı́m zkratovacı́ propojky JS1 na modulu

CPU unit do pozice 1-2 (funkce popsána v odstavci 3.2.2). Zapojenı́ resetovacı́ho tlačı́tka

a přı́padně dalšı́ch externı́ch obvodů na signálu E RESET vyžaduje výstup typu otevřený

kolektor. Při tvrdé logické úrovni 1 by došlo při stisku tlačı́tka ke konfliktu a proudovému
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přetı́ženı́ výstupu serveru NE-4100T. Jeho výstupy nedovolujı́ konfiguraci typu otevřený

kolektor. Jistou možnostı́ by bylo přepı́nat funkci přı́slušného pinu mezi vstup (obdoba

otevřeného kolektoru) a výstup v logické úrovni 0, což se ale nejevı́ jako ideálnı́ řešenı́.

Výstup byl proto doplněn o pomocný tranzistor T1, který vytvářı́ požadovaný otevřený

kolektor.

Obrázek 3.7: Ovládánı́ signálu E RESET

Protože pomocný obvod pracuje ve statickém režimu, je kladen důraz předevšı́m na

nı́zkou spotřebu v ustálených stavech. Z tohoto důvodu byl zvolen unipolárnı́ tranzistor

MOSFET s kanálem N. Dalšı́m požadovaným parametrem je nı́zké prahové napětı́ UGS.

Dle těchto požadavků a dostupnosti byl vybrán typ BSS138. Zapojenı́ pomocného obvodu

se nacházı́ na obrázku 3.7. Rezistor R6 definuje klidovou úroveň, rezistor R5 omezuje

maximálnı́ proud hradlem při přechodových jevech.

3.4.3 Hodiny reálného času

Z hlediska ceny a dostupnosti byl pro hodiny reálného času vybrán osvědčený ob-

vod PCF8563 [17], jehož blokové schéma se nacházı́ na obrázku 3.8. Disponuje

širokým rozsahem napájecı́ho napětı́ 1,8 až 5,5V, což vyhovuje napájecı́mu napětı́ 5V

a zálohovacı́mu napětı́ 3V ze standardnı́ lithiové baterie. Pro zálohovánı́ z baterie je

výhodou i nı́zká spotřeba 0,25 µA při napětı́ 3V. Spolehlivou funkci zaručujı́ monito-

rovacı́ a resetovacı́ obvody typu watchdog.

Specifikace rozhranı́ sběrnice I2C dovolujı́ využitı́ plné rychlosti při taktovacı́m

kmitočtu 400kHz. Sedmibitová slave adresa zařı́zenı́ je pevně definována na hodnotu

51hex.

Poskytované informace jsou rok, měsı́c, den, den v týdnu, počet hodin, minut, sekund

a stavový bit VL, který potvrzuje validitu uvedených údajů. Časovou základnu tvořı́ krys-

talový oscilátor s externı́m krystalem o frekvenci 32768Hz. Přı́davné funkce jako výstup
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Obrázek 3.8: Blokové zapojenı́ hodin reálného času PCF8563 [17]

referenčnı́ho kmitočtu, nebo programovatelné přerušenı́ nejsou v tomto zapojenı́ využity.

Schéma zapojenı́ bloku hodin reálného času se nacházı́ na obrázku 3.9. Dvojitá dioda

D2 zajišt’uje zálohovánı́ chodu hodin při vypnutém napájecı́m napětı́ z lithiové baterie

typu CR2032 o jmenovitém napětı́ 3V s nı́zkým samovybı́jenı́m. U diody D2 je kla-

den důraz předevšı́m na nı́zký závěrný proud, který způsobuje vybı́jenı́ záložnı́ baterie.

Z těchto důvodů byl zvolen typ BAV74 se závěrným proudem 30nA při napětı́ 25V a

teplotě přechodu 25◦C [19]. Keramický kondenzátor C9 s kapacitou 100nF sloužı́ k blo-

kovánı́ napájecı́ho napětı́ a měl by být umı́stěn co nejblı́ž k vývodům integrovaného ob-

vodu IC3.

Rezistory R9 a R10 jsou zvedacı́ odpory sběrnice I2C. Protože nenı́ předem známo

využitı́ modulu, počet připojených zařı́zenı́ na sběrnici a ani jejı́ délka, nenı́ tı́m pádem

známa kapacita sběrnice. Vzhledem k modulárnı́mu řešenı́ se dá předpokládat, že kapacita

bude relativně vysoká. Uvažujeme-li průměrnou kapacitu 7pF na zařı́zenı́ (maximálnı́ ka-

pacita deklarovaná u PCF8563 je 7pF [17], u ATmega644 10pF [11]) a kapacitu sběrnice
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Obrázek 3.9: Schéma zapojenı́ hodin reálného času

10pF vycházı́ pro tři zařı́zenı́ a frekvenci 400kHz hodnota [18]:

R9,10 =
tr

0,8473 ·Cb
=

300 ·10−9

0,8473 ·34 ·10−12 ≈ 10kΩ (3.1)

Frekvenci integrovaného oscilátoru Piercova typu udává krystal Q1 o frekvenci

32768Hz doplněný o zatěžovacı́ kapacitu C8. Dle požadavků na co nejvyššı́ teplotnı́

rozsah byl vybrán SMD krystal MC-306 [20] s teplotnı́m rozsahem −40 až 85◦C a

zatěžovacı́ kapacitou CL = 12,5pF. Bohužel se v tomto teplotnı́m rozsahu nepodařilo najı́t

jiný dostupný krystal s nižšı́ zatěžovacı́ kapacitou, což má za následek vyššı́ spotřebu [18].

Protože nejsou kladeny žádné speciálnı́ požadavky na přesnost hodin reálného času,

byl kondenzátor C8 zvolen jako pevný s kapacitou C8 = CL = 12,5pF ≈ 12pF a ma-

teriálem NPO, čı́mž za cenu menšı́ přesnosti odpadá nutnost kalibrace. Ta by vyžadovala

ručnı́ nastavenı́ frekvence měřitelné na výstupnı́m pinu CLK na přesnou hodnotu.

3.4.4 Napájecı́ zdroj

Na napájecı́ zdroj jsou kladeny vysoké nároky předevšı́m v ohledu rozsahu vstupnı́ho

napětı́ a pracovnı́ch teplot. Požadovaný rozsah vstupnı́ch napětı́ odpovı́dá hodnotám 6 až

18V. Teplotnı́ rozsah by měl splňovat průmyslové požadavky od −40 do 85◦C.

Jak bylo popsáno v úvodu, musı́me u embedded serveru NE-4100T počı́tat s ma-

ximálnı́m proudem 290mA a u modulu CPU unit s maximálnı́m odběrem 210mA. Tı́m

dostáváme maximálnı́ proud dodávaný zdrojem 500mA.

Z těchto parametrů je patrné, že při použitı́ lineárnı́ho regulátoru bude velký problém

s chlazenı́m. Pro nejhoršı́ variantu dostáváme výkonovou ztrátu 6,5W. Pro napětı́ 12V ve

středu pracovnı́ho rozsahu a odhadovanou efektivnı́ hodnotu proudu 400mA dostáváme

ztrátový výkon 2,8W.



44
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U varianty snižujı́cı́ho měniče vzniká problém předevšı́m s dodrženı́m spodnı́ hra-

nice napájecı́ho napětı́ 6V. U běžně dostupných obvodů s výstupnı́m napětı́m 5V bývá

minimálnı́ vstupnı́ napětı́ 6,5V.

Vzhledem k požadavku na pracovnı́ teplotnı́ rozsah byla zvolena varianta snižujı́cı́ho

měniče. Lineárnı́ regulátor by kladl velké nároky na rozměry chladiče a dosahoval by

nı́zké účinnosti.

Na základě těchto údajů byl zvolen obvod LM2674-5.0 [21]. Jedná se o integrovaný

snižujı́cı́ měnič pracujı́cı́ s pevnou frekvencı́ 260kHz, rozsahem vstupnı́ho napětı́ 6,5 až

40V a garantovaným výstupnı́m proudem 500mA. Při vstupnı́m napětı́ 12V dosahuje

účinnosti 90%.

Na obrázku 3.10 se nacházı́ schéma zapojenı́ použitého snižujı́cı́ho měniče. Při volbě

hodnot součástek je třeba začı́t u indukčnosti cı́vky L1. Ta je definována maximálnı́m

vstupnı́m napětı́m a maximálnı́m proudem. Z grafu ([21], figure 5) tak dostáváme hodnotu

indukčnosti L1 68 µH. Pro volbu konkrétnı́ho typu cı́vky je v zájmu účinnosti požadován

co nejmenšı́ ohmický odpor vinutı́. Z hlediska minimalizace elektromagnetického rušenı́

jsou pak vhodné typy s uzavřeným magnetickým obvodem. Na základě těchto požadavků

byla vybrána cı́vka MATSUTA SC75F-680 [22].

Dalšı́m krokem návrhu je volba kapacity výstupnı́ho kondenzátoru C10. Pro in-

dukčnost 68 µH vycházı́ dle tabulky ([21], figure 10) hodnota 100 µF pro napětı́ 10V.

U kondenzátoru se navı́c požaduje malá vnitřnı́ indukčnost, a proto nevyhovujı́ běžné

elektrolytické kondenzátory a bude použit kondenzátor tantalový.

Obrázek 3.10: Schéma zapojenı́ napájecı́ho zdroje

V třetı́m kroku přicházı́ na řadu volba diody D1. Ta přebı́rá vedenı́ proudu zátěžı́ ve

chvı́li, kdy dojde k rozepnutı́ tranzistoru uvnitř integrovaného obvodu IC1. Indukčnost

cı́vky L1 se snažı́ udržet směr a velikost proudu zátěžı́. Jedinou možnostı́ je, že do-

jde ke změně polarity napětı́ na cı́vce L1 a proud se uzavře přes diodu D1. Vzhledem
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k pracovnı́ frekvenci 250kHz musı́ být dioda rychlá a z požadavku na co nejmenšı́ ztráty

(nejvyššı́ účinnost) vyplývá co nejnižšı́ napětı́ v propustném směru. Tyto požadavky ve-

dou na Schottkyho diodu. Proudové dimenzovánı́ dle [21] odpovı́dá maximálnı́mu prou-

dovému omezenı́ obvodu LM2674, které má hodnotu 1,25A. Závěrné napětı́ musı́ být

minimálně 1,2krát většı́ než maximálnı́ vstupnı́ napětı́. Na základě těchto hodnot byla

vybrána dioda SK24 se závěrným napětı́m 40V a jmenovitým proudem v propustném

směru 2A. Úbytek napětı́ v propustném směru je menšı́ než 0,4V při proudu 0,5A.

V poslednı́m kroku se volı́ kondenzátor na vstupu měniče. Napět’ové dimenzovánı́

musı́ odpovı́dat hodnotě minimálně 1,25 ·Uin,max. Konkrétnı́ typ kondenzátory se volı́ dle

proudové zatı́žitelnosti. Ta by měla dle [21] odpovı́dat přibližně 1/2 výstupnı́ho proudu.

Bohužel u dostupných kondenzátorů nenı́ tento parametr uveden. Byla zvolena paralelnı́

kombinace dvou tantalových kondenzátorů C4 a C5 s kapacitou 22 µF pro napětı́ 25V.

Kondenzátor C1, který spolu s vnitřnı́mi obvody IC1 napomáhá k rychlejšı́mu otevřenı́

výkonových tranzistorů měniče, má dle doporučenı́ [21] hodnotu 10nF a je dimenzován

na napětı́ 50V.

3.4.5 Vstupy a výstupy

Na obrázku 3.4.5 se nacházı́ zapojenı́ vstupně-výstupnı́ch konektorů modulu BOOT unit.

V levé části ležı́ konektory X5 a X6, což jsou dutinkové lišty pro osazenı́ modulu CPU

unit. Kolı́kové lišty po stranách modulu reprezentujı́ konektory X4 a X7. Ze schématu

je patrné, že bylo zachováno rozloženı́ vývodů jako u modulu CPU unit a dostupné jsou

veškeré signály poskytované tı́mto modulem.

Na konektoru je taktéž vyvedeno napětı́ 5V pro přı́padné napájenı́ dalšı́ch obvodů.

Zde však musı́ být brán ohled na maximálnı́ proudové zatı́ženı́ zdroje, jak bylo navrhnuto

v bodě 3.4.4.

Pravá část schématu zobrazuje zapojenı́ ethernetového konektoru RJ-45. V něm jsou

integrovány dvě signalizačnı́ LED diody, které udávajı́ aktuálnı́ stav ethernetového roz-

hranı́. Konektor byl zvolen typ RJHS-5381 [23] s nı́zkopřı́konovými LED diodami a

stı́něnı́m. Parametry diod jsou 2,1V a 2mA v propustném směru. Výstupnı́ napětı́ ser-

veru NE-4100T pro LED diody odpovı́dá hodnotě 3,3V. Z těchto parametrů lze určit



46
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hodnotu rezistorů R7 a R8:

R7,8 =
Uout −Ud

Id
=

3,3−2,1
2 ·10−3 ≈ 680Ω (3.2)

Kondenzátory C6 a C7 majı́ za úkol vyrovnávat elektrostatické napětı́ (ESD), které

vzniká na stı́něnı́ kabelu. Kapacita kondenzátorů je 100pF a napět’ové dimenzovánı́ musı́

odpovı́dat hodnotě 2kV, což vycházı́ z doporučeného zapojenı́ výrobce [16].

(a) Vstupně-výstupnı́ signály (b) Konektor rozhranı́ Ethernet

Obrázek 3.11: Schéma zapojenı́ vstupů a výstupů

3.4.6 Deska plošných spojů

Modul BOOT unit je realizován na jedné dvouvrstvé prokovené desce plošných spojů

o rozměrech 85 x 58mm. Při návrhu byly zohledněny technologické požadavky zvo-

leného výrobce, a proto deska vyhovuje následujı́cı́m parametrům:

• minimálnı́ šı́řka spoje 0,3mm

• minimálnı́ šı́řka izolačnı́ mezery 0,2mm

• minimálnı́ průměr vrtánı́ 0,6mm

Na materiál desky nejsou kladeny žádné speciálnı́ nároky, a proto byl vybrán stan-

dardnı́ materiál FR4 o tloušt’ce 1,5mm. Aby byla garantována pájitelnost, je povrch desky

upraven metodou žárového cı́novánı́ HAL.

Většina součástek je v provedenı́ SMD. Rozměr rezistorů a kondenzátorů odpovı́dá

velikosti 1206. Tato volba vycházı́ ze snahy využitı́ stejných druhů součástek, jako jsou

použity v modulu CPU unit.
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ÚSTAV AUTOMATIZACE A MĚŘICÍ TECHNIKY
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Výjimky tvořı́ rezistory R3, R4 a kondenzátory C6, C7. U rezistorů R3 a R4 bylo

zvoleno klasické provedenı́ o rozměru 0207, a to z důvodu snazšı́ realizace spojů na DPS.

Kondenzátory C6 a C7 jsou v klasickém provedenı́, aby bylo možné zajistit napět’ové

dimenzovánı́ na 2kV. S ohledem na toto napětı́ jsou proto u patřičných spojů použity

většı́ izolačnı́ mezery.

Z hlediska zásad pro návrh DPS snižujı́cı́ho měniče jsou kondenzátory C1, C4,

C5, C10, dioda D1 a cı́vka L1 umı́stěny co nejblı́že vývodům integrovaného obvodu

IC1. Důvody jsou minimalizace ohmického odporu a indukčnosti spojů. Kvůli těmto

požadavkům byly navı́c u patřičných spojů použity většı́ tloušt’ky.

Lithiová baterie G1 k zálohovánı́ hodin reálného času byla z důvodu dosaženı́ co

nejmenšı́ho rozměru DPS zvolena typu CR2032 pro vertikálnı́ montáž.

U modulu CPU unit a embedded server NE-4100T se počı́tá s osazenı́m do dutin-

kových lišt. Důvodem tohoto řešenı́ je předevšı́m úspora mı́sta na DPS, protože pod mo-

duly mohou být umı́stěny součástky s vyššı́m profilem (cı́vka snižujı́cı́ho měniče, tanta-

lové kondenzátory). Spodnı́ strana DPS nenı́ pro vyššı́ součástky využitelná, protože se

zde nacházejı́ kolı́kové lišty X4 a X7.

Kompletnı́ schéma zapojenı́, deska plošných spojů a rozloženı́ součástek jsou

umı́stěny v přı́lohách B a C.

3.4.7 Požadavky na součástky

Tolerance hodnot rezistorů a kondenzátorů nenı́ kritická. Mohou být použity rezistory

s přesnostı́ 5% nebo lepšı́. Žádný z rezistorů nenı́ výkonově namáhán, a proto postačı́

standardnı́ dimenzovánı́ 0,25W pro SMD velikost 1206.

U keramických kondenzátorů je požadována tolerance alespoň 10% a materiál X7R.

Výjimku tvořı́ kondenzátor C8 v obvodu hodin reálného času. Zde potřebujeme co nej-

lepšı́ teplotnı́ stabilitu, a proto byl vybrán materiál NPO s tolerancı́ 5% či lepšı́. Nenı́-li

uvedeno jinak, jsou keramické kondenzátory dimenzovány na napětı́ alespoň 25V. Para-

metry tantalových kondenzátorů C4, C5 a C10 byly diskutovány v odstavci 3.4.4.

Kompletnı́ seznam součástek, jejich parametry a typ pouzdra obsahuje přı́loha D.
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3.5 Komunikačnı́ protokol

Cı́lové mikrokontroléry Atmel AVR disponujı́ omezenými hardwarovými zdroji, a to

předevšı́m v oblastech velikosti paměti programu vyhrazené pro bootloader, velikosti

paměti dat a výpočetnı́m výkonu. Tato omezenı́ musı́ být proto zohledněna již při návrhu

vhodného komunikačnı́ho protokolu tak, aby bylo zajištěno optimálnı́ využitı́, a tak mini-

malizovány vlivy bootloaderu na uživatelskou aplikaci.

Z rozboru principů úloh poskytovaných bootloaderem vyplývá, že jisté nároky na ob-

jem přenesených dat klade pouze zápis do paměti programu. Z přehledu MCU v přı́loze

E vidı́me, že jde řádově o desı́tky až stovky kB. Přenést celý obraz paměti programu

v jednom bloku a následně jej zapsat nenı́ možné, protože MCU nedisponuje dostatečně

velkou pamětı́ dat. Programová data se však zapisujı́ po blocı́ch, které odpovı́dajı́ velikosti

stránky, a ta dosahuje maximálně velikosti 256B. Této skutečnosti lze využı́t k dekompo-

zici úlohy na jednoduššı́ celky a přenášet data v menšı́ch blocı́ch.

Převodnı́k NE-4100T použı́vá k přenosu dat i ovládánı́ obecných vstupně-výstupnı́ch

portů protokol TCP na pozici transportnı́ vrstvy, což zaručuje dle specifikacı́ [9] do značné

mı́ry spolehlivé doručenı́ dat ve správném pořadı́. Toho je dosaženo předevšı́m využitı́m

kontrolnı́ch součtů, čı́slovánı́ paketů a opakovánı́m nedoručených paketů. Přenos dat

v menšı́ch blocı́ch má pozitivnı́ dopad i na detekci chyb. Při menšı́m objemu dat

přenášených TCP rámcem stoupne pravděpodobnost detekce chyby, protože i kontrolnı́

součet je pak počı́tán pro menšı́ blok dat. Z těchto důvodů nenı́ dále potřeba řešit za-

bezpečenı́ přenosu proti chybám na úrovni aplikačnı́ vrstvy, kterou tvořı́ komunikace

s bootloaderem. To vede na značné zjednodušenı́ firmware a nižšı́ nároky na výpočetnı́

výkon.

Protože k zápisu jedné stránky docházı́ v nezanedbatelném čase, jak uvádı́ tabulka

3.5, musı́ být při komunikaci realizován mechanizmus řı́zenı́ toku dat. Tı́m se zajistı́, že

nedojde k přetečenı́ přijı́macı́ho bufferu bootloaderu, což by vedlo ke ztrátě dat a selhánı́

procesu programovánı́.

Z rozdělenı́ pamět’ového prostoru (kapitola 3.3.1) je vidět, že kód bootloaderu zabı́rá

mı́sto v paměti programu na úkor uživatelské aplikace a jeho velikost je omezena. Proto

se stává přirozeným požadavkem minimalizovat jeho velikost. Nenı́ tak na mı́stě složitý
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komunikačnı́ protokol, čı́mž lze vyloučit textově orientované protokoly, které preferujı́

čitelnost a flexibilitu nad množstvı́m přenášených dat a složitostı́ zpracovánı́.

Z těchto důvodů byl zvolen jednoúčelový binárnı́ protokol s komunikacı́ typu master-

slave. Firmware bootloaderu tvořı́ podřı́zenou stranu (slave) a uživatelská aplikace

nadřı́zenou stranu (master). Každý přı́kaz bude definován pevným formátem žádostı́ a

odpovědı́.

3.5.1 Formát přenosu

Pro sériovou komunikaci mezi mikrokontrolérem a převodnı́kem NE-4100T je nezbytné

určit vhodný formát přenosu. Ten definuje počet datových bitů, stop bitů, parita, řı́zenı́

toku dat a bitová rychlost.

Bitová rychlost byla vybrána 115200bit/s s ohledem na standardnı́ řadu hodnot a

rychlost přenosu.

Pro počet datových a stop bitů jsou nejvýhodnějšı́ standardnı́ hodnoty osm datových

a jeden stop bit. Volba datových bitů vycházı́ z šı́řky datové sběrnice MCU. Prodloužený

stop bit se u tohoto druhu sériové komunikace využı́val v přı́padě, že hardware nebyl

schopen přijatý byte zpracovat v dostatečně krátkém čase. Vzhledem k postačujı́cı́ rych-

losti přı́jmu a zpracovánı́ dat nenı́ v tomto přı́padě stop bit potřeba prodlužovat. Parita

nebude využita a řı́zenı́ toku bude řešeno softwarově na úrovni aplikačnı́ho protokolu.

Hardwarové řı́zenı́ toku nenı́ výhodné jednak proto, že vyžaduje dalšı́ vstupně-výstupnı́

signály, ale hlavně v nemožnosti přesně určit množstvı́ přijatých dat. To by komplikovalo

implementaci přijı́macı́ho bufferu.

Formát přenosu je naznačen na obrázku 3.12. Začátek přenosu jednoho bytu zahajuje

start bit St, osmibitová data se vysı́lajı́ v pořadı́ od nejnižšı́ho bitu k nejvyššı́mu bitu a

sekvenci uzavı́rá stop bit Sp.

Obrázek 3.12: Formát přenosu
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3.5.2 Start bootloaderu

Start bootloaderu po provedenı́ resetu mikrokontroléru se signálem BOOT v logické

úrovni 0 signalizuje vyslánı́ identifikačnı́ sekvence. Ta se skládá z konstantnı́ části a verze

bootloaderu, jak popisuje tabulka 3.9. Verzi označuje šestnáctibitové čı́slo bez znaménka

s organizacı́ typu nejméně významný byt prvnı́ (little-endian). Odeslánı́m identifikačnı́

sekvence přecházı́ bootloader do stavu, ve kterém čeká na přı́kazy, jejichž formáty jsou

popsány dále.

k Přı́kaz Odpověd’ Popis

(master) (slave)

1 RESET Reset MCU, BOOT = 0

2 41hex 45hex 42hex 4Chex Konstantnı́ sekvence

3 V[0..1] Verze (uint16)

Tabulka 3.9: Formát identifikačnı́ sekvence

3.5.3 Princip potvrzenı́ operacı́ mazánı́ a zápisu

Aby se snı́žilo riziko náhodného vymazánı́ aplikace, nebo zápisu neplatných hodnot

napřı́klad při chybě komunikace, či připojenı́ neplatného klienta, musı́ být tyto operace

potvrzeny.

Mechanizmus potvrzenı́ pracuje na principu vyslánı́ klı́če a ověřenı́ odpovědi, která je

vypočı́tána z odeslaného klı́če definovaným způsobem.

Generovánı́ sekvence klı́če se odvodı́ od časového intervalu vymezeného startem bo-

otloaderu a přijetı́m přı́kazu, který má být potvrzen. Praktická realizace bude implemen-

tována pomocı́ volně běžı́cı́ho šestnáctibitového časovače s vysokým časovým rozlišenı́m.

Tı́m bude zajištěn do jisté mı́ry náhodný charakter daný časovým nedeterminismem ko-

munikace a vznikne tak sekvence dvou bytů, která se odešle aplikaci žádajı́cı́ o provedenı́

přı́kazu.

Z této dvoubytové sekvence aplikace vypočı́tá odpověd’ jako standardnı́ kontrolnı́

součet CRC16-CCITT daný rovnicı́ x16 + x12 + x5 + 1. Důvodem této volby spočı́vá

použitı́ stejného CRC algoritmu pro ověřenı́ integrity uživatelské aplikace, která bude
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popsána dále. Snahou je tedy umožnit optimalizaci velikosti kódu bootloaderu sdı́lenı́m

stejné funkce.

Ověřenı́ operace tedy probı́há dle následujı́cı́ho postupu:

1. Inicializace CRC16 hodnotou FFFFhex

2. Výpočet nové hodnoty CRC16 z prvnı́ho bytu klı́če K0

3. Výpočet nové hodnoty CRC16 z druhého bytu klı́če K1

4. Odeslánı́ nižšı́ho bytu CRC16 (odpověd’ R0)

5. Odeslánı́ vyššı́ho bytu CRC16 (odpověd’ R1)

3.5.4 Vymazánı́ aplikačnı́ sekce

Mazánı́ aplikačnı́ sekce je uvozeno kódem 0Ehex. Aby se snı́žilo riziko náhodného vy-

mazánı́, použı́vá operace metodu potvrzenı́ popsanou v odstavci 3.5.3. Bootloader odpovı́

sekvencı́ dvou bytů, které dávajı́ klı́č k potvrzenı́ operace. Pro potvrzenı́ vymazánı́ musı́

master odpovědět způsobem popsaným v předchozı́m odstavci.

Komunikaci popisuje tabulka 3.10. Operace mazánı́ má čtyři návratové kódy. Hodnota

00hex označuje úspěšné vymazánı́ aplikačnı́ sekce. Odpověd’ 02hex signalizuje nesprávné

potvrzenı́ operace pomocı́ klı́če. Hodnota 03hex informuje o tom, že funkce mazánı́ nenı́

u daného systému povolena. Návratová hodnota 10hex znamená, že mazánı́ aplikačnı́ sekce

proběhlo neúspěšně, protože při verifikaci byl nalezen jeden nebo vı́ce bytů, které nemajı́

hodnotu FFhex odpovı́dajı́cı́ vymazané oblasti.

k Přı́kaz Odpověd’ Popis

(master) (slave)

1 0Ehex Žádost o vymazánı́ aplikačnı́ sekce

2 K[0..1] Klı́č pro potvrzenı́ (uint16, K0 = LSB, K1 = MSB)

3 R[0..1] Odpověd’ na klı́č K (uint16, R0 = LSB, R1 = MSB)

4 00hex Aplikačnı́ sekce úspěšně vymazána

02hex Neplatný klı́č

03hex Funkce zablokována

10hex Verifikace se nezdařila, jeden či vı́ce bytů má hodnotu různou od FFhex

Tabulka 3.10: Formát komunikace při mazánı́ aplikačnı́ sekce
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3.5.5 Zápis do aplikačnı́ sekce

Kód přı́kazu pro zápis do aplikačnı́ sekce odpovı́dá hodnotě 0Fhex a je následován parame-

trem, který udává velikost obrazu aplikace v bytech. Parametr má formu celého čı́sla bez

znaménka o délce 32 bitů s organizacı́ typu nejméně významný byt prvnı́ (little-endian).

Pro potvrzenı́ přı́kazu platı́ stejné pravidlo jako v přı́padě mazánı́. Odpovědı́ na klı́č

je potvrzenı́ či zamı́tnutı́ přı́kazu. Tı́m může být nesouhlas klı́če, nebo chybná velikost

obrazu (většı́ než aplikačnı́ sekce).

Je-li přı́kaz potvrzen, odešle bootloader velikost svého přijı́macı́ho bufferu jako celé

čı́slo bez znaménka o délce 16 bitů. Tento parametr definuje velikost bloků, po kterých

bude přenášen obraz aplikace při zápisu.

Master tak vždy odešle blok dat a čeká na potvrzenı́ jeho zápisu. Délka bloku odpovı́dá

velikosti přijı́macı́ho bufferu. Menšı́ může být pouze, je-li zbývajı́cı́ počet dat menšı́, než

velikost bufferu.

Po zápisu poslednı́ho bloku dat očekává bootloader kontrolnı́ součet obrazu aplikace.

Ten je přenášen celočı́selnou hodnotou bez znaménka o délce 16 bitů. Jako kontrolnı́

součet byl zvolen standardnı́ polynom CRC16-CCITT daný rovnicı́ x16 + x12 + x5 + 1.

Kontrolnı́ součet se vypočı́tá z binárnı́ho obrazu uživatelské aplikace, přičemž na začátku

výpočtu musı́ být kontrolnı́ součet inicializován hodnotou FFFFhex.

Odpovědı́ na kontrolnı́ součet je bud’ potvrzenı́ úspěšného zápisu, nebo chyba ověřenı́

CRC, jak popisuje tabulka 3.11.

3.5.6 Čtenı́ konfiguračnı́ch bytů

Kódem pro čtenı́ konfiguračnı́ch bytů je hodnota 10hex. Odpovědı́ jsou čtyři byty v pořadı́

Fuse Low, Lock, Extended Fuse a Fuse High. Nenı́-li některý z konfiguračnı́ch bytů

u daného MCU dostupný, vracı́ bootloader hodnotu FFhex.

3.5.7 Čtenı́ podpisu MCU

Kódem ke čtenı́ podpisu mikrokontroléru je hodnota 11hex a pořadı́ odpovědi definuje ta-

bulka 3.13. U mikrokontrolérů, které neumožňujı́ čtenı́ signature bootloaderem (napřı́klad

ATmega16), vracı́ funkce hodnotu FFFFFFhex.
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ÚSTAV AUTOMATIZACE A MĚŘICÍ TECHNIKY
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k Přı́kaz Odpověd’ Popis

(master) (slave)

1 0Fhex Přı́kaz zápisu aplikace

2 S[0..3] Velikost aplikace (uint32, S0 = LSB, S3 = MSB)

3 K[0..1] Klı́č pro potvrzenı́ (uint16, K0 = LSB, K1 = MSB)

4 R[0..1] Potvrzenı́ přı́kazu

5 00hex Velikost přijata

02hex Neplatný klı́č

20hex Velikost odmı́tnuta

6 B[0..1] Velikost přijı́macı́ho bufferu B (uint16, B0 = LSB, B1 = MSB)

7 D[N] Blok dat o velikosti N

N = B je-li zbývajı́cı́ počet dat >= B, jinak

N = zbývajı́cı́ počet dat

8 00hex Blok dat zapsán

9 Kroky 7 a 8 se opakujı́, dokud nenı́ zapsána celá aplikace

10 CRC[0..1] Kontrolnı́ součet aplikace (uint16, CRC0 = LSB, CRC1 = MSB)

11 00hex Aplikace úspěšně zapsána

21hex Zápis aplikace se nezdařil (nesouhlası́ kontrolnı́ součet)

Tabulka 3.11: Formát komunikace při zápisu do aplikačnı́ sekce

k Přı́kaz Odpověd’ Popis

(master) (slave)

1 10hex Žádost o čtenı́ konfiguračnı́ch bytů

2 FL Konfiguračnı́ byt Fuse Low

3 L Konfiguračnı́ byt Lock

4 EF Konfiguračnı́ byt Extended Fuse

5 FH Konfiguračnı́ byt Fuse High

Tabulka 3.12: Formát komunikace při čtenı́ konfiguračnı́ch bytů

k Přı́kaz Odpověd’ Popis

(master) (slave)

1 11hex Žádost o čtenı́ konfiguračnı́ch bytů

2 S1 Signature Byte 1

3 S2 Signature Byte 2

4 S3 Signature Byte 3

Tabulka 3.13: Formát komunikace při čtenı́ podpisu MCU
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3.5.8 Zápis konfiguračnı́ch bitů paměti programu

Zápis konfiguračnı́ch bitů paměti programu má kód 12hex Za kódem přı́kazu následuje

hodnota, která má být nastavena. Z principu funkce lock bitů je možné pouze nastavit

bity s hodnotou 1 na hodnotu 0 (viz. odstavec 3.3.2), a proto chovánı́ odpovı́dá logické

funkci AND. Z toho vyplývá, že hodnota FFhex neprovede žádnou změnu a hodnota 00hex

nastavı́ všechny dostupné lock bity.

Z důvodu zachovánı́ funkce uživatelské aplikace musı́ být blokováno nastavenı́ bitu

BLB02. Jeho aktivovánı́ má za následek nemožnost čtenı́ aplikačnı́ sekce bootloade-

rem, což vede k selhánı́ systému ověřenı́ CRC. V konečném výsledku by tak nastavenı́

bitu BLB02 zabránilo spuštěnı́ uživatelské aplikace, což znamená nefunkčnost celého

systému. Tento bit proto nebude bootloaderem nikdy nastaven.

Komunikaci a návratové kódy popisuje tabulka 3.14. Jelikož se jedná o zápis, musı́

být operace potvrzena obvyklým způsobem.

k Přı́kaz Odpověd’ Popis

(master) (slave)

1 12hex Žádost o zápis konfiguračnı́ch bitů

2 LB Zapisovaná hodnota

3 K[0..1] Klı́č pro potvrzenı́ (uint16, K0 = LSB, K1 = MSB)

4 R[0..1] Odpověd’ na klı́č K (uint16, R0 = LSB, R1 = MSB)

5 00hex Operace úspěšně provedena

02hex Neplatný klı́č

03hex Funkce zablokována

Tabulka 3.14: Formát komunikace při zápisu konfiguračnı́ch bitů paměti programu

3.5.9 Neplatný přı́kaz

Nenı́-li kód přı́kazu rozpoznán, odpovı́dá bootloader chybovým kódem 01hex a vracı́ se

do stavu čekánı́ na přı́kaz. Popis komunikace popisuje tabulka 3.15.
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Vysoké učenı́ technické v Brně

k Přı́kaz Odpověd’ Popis

(master) (slave)

1 E E = neplatný kód přı́kazu

2 x01 Neplatný přı́kaz

Tabulka 3.15: Odpověd’ na neplatný přı́kaz

3.6 Firmware

Pro vývoj firmware mikrokontroléru byl zvolen jazyk C. Oproti assembleru vykazuje

nesrovnatelně jednoduššı́ vývoj aplikace s ohledem na přı́padné změny, rozšı́řenı́ a

předevšı́m snadnějšı́ kontrolu řešenı́. Výhodou programovacı́ho jazyka na vyššı́ úrovni

je také menšı́ návaznost na hardware, a tak lze snadněji dosáhnout použitı́ stejného kódu

pro různé typy MCU. Cenou za to je hlavně mı́rné zvětšenı́ výsledného strojového kódu

a nižšı́ stupeň optimalizace.

Vzhledem k úzké návaznosti problematiky bootloaderu na hardware musı́ být brán

ohled na specifické vlastnosti překladače. Z tohoto důvodu bude zdrojový kód firm-

ware navržen pro konkrétnı́ překladač. Z volně dostupných byl vybrán nejrozšı́řenějšı́

překladač AVR-GCC, protože podporuje většinu mikrokontrolérů Atmel AVR, je stále

aktivně rozvı́jen a disponuje dobrou dokumentacı́.

3.6.1 Struktura projektu

Na základě zvoleného komunikačnı́ho protokolu, principu funkcı́ bootloaderu a

požadavků diskutovaných v předchozı́ch částech projektu byl vytvořen firmware bootlo-

aderu.

Kód řešenı́ byl v zájmu přehlednosti dekomponován na elementárnı́ funkce a rozdělen

dle logické struktury na několik samostatných částı́. Celý projekt se tak skládá z devı́ti

souborů, jejichž názvy a hrubý popis udává tabulka 3.16.

3.6.2 Start bootloaderu

Start popisuje vývojový diagram hlavnı́ funkce programu na obrázku 3.13. Vstupnı́m

bodem je vektor resetu mikrokontroléru nastavený konfiguračnı́m bitem BOOTRST do
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Soubor Popis

Makefile Skript pro překlad projektu

aebl.c Hlavnı́ zdrojový kód. Implementace funkcı́ bootloaderu.

uart.c Zdrojový kód komunikačnı́ch funkcı́.

watchdog.c Zdrojový kód funkcı́ pro obsluhu externı́ho WDT.

aebl.h Hlavnı́ hlavičkový soubor bootloaderu.

options.h Hlavičkový soubor s konfiguračnı́mi parametry bootloaderu.

rand.h Hlavičkový soubor s inline funkcemi generátoru klı́če.

uart.h Hlavičkový soubor komunikačnı́ch funkcı́.

watchdog.h Hlavičkový soubor funkcı́ WDT.

Tabulka 3.16: Struktura projektu firmware

sekce bootloaderu. Zde ležı́ hlavnı́ funkce programu s prototypem:

void a t t r i b u t e ( ( n o r e t u r n , naked , s e c t i o n ( ” . v e c t o r s ” ) ) ) main ( void ) ;

Atribut section(”.vectors”) zaručuje umı́stěnı́ funkce linkerem na požadovanou ad-

resu. Atributy noreturn a naked optimalizujı́ velikost výsledného kódu. Protože hlavnı́

funkce bootloaderu nikdy nevracı́ hodnotu a nepotřebuje standardnı́ inicializaci, jsou tyto

vlastnosti zablokovány.

Z důvodu optimalizace nejsou použity ani standardnı́ inicializačnı́ funkce

zprostředkované překladačem, čehož je dosaženo parametrem linkeru -nostartfiles. Jako

prvnı́ krok se tedy musı́ inicializovat důležité registry MCU, o jejichž nastavenı́ se ob-

vykle stará překladač. Těmi jsou v přı́padě překladače AVR-GCC registr R1, stavový

registr SREG a ukazatel zásobnı́ku SP.

Registr R1 je překladačem využı́ván jako nulový registr, proto musı́ být inicializován

na hodnotu 00hex. Jelikož přı́stup k těmto registrům nenı́ z jazyka C přı́mo možný, byla

vložena instrukce CLR (Clear Register) prostřednictvı́m inline assembleru. Parametr vo-

latile zabraňuje překladači instrukci vypustit v rámci optimalizace. Stavový registr SREG

počı́tá ve výchozı́m stavu s nulovou hodnotu. Zde již použitı́ assembleru nenı́ nutné.

Nejdůležitějšı́m krokem je inicializace ukazatele zásobnı́ku SP. Mikrokontroléry AVR

použı́vajı́ zpětný posun ukazatele při ukládánı́ na zásobnı́k (adresa je dekrementována).
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Překladač AVR-GCC tak ve výchozı́m nastavenı́ počı́tá s počátkem zásobnı́ku na poslednı́

adrese paměti dat.

Po inicializaci watchdog časovače přicházı́ na řadu kontrola podmı́nky pro spuštěnı́

uživatelské aplikace. Ta je definována jako logický signál na vstupnı́m pinu MCU. Je-

li hodnota 0, pokračuje se ve spouštěnı́ bootloaderu. V opačném přı́padě se požaduje

spuštěnı́ uživatelské aplikace, což je podmı́něno správným kontrolnı́m součtem.

V přı́padě platného kontrolnı́ho součtu dojde ke spuštěnı́ uživatelské aplikace skokem

na adresu 0000hex. Toho je docı́leno deklaracı́ ukazatele na imaginárnı́ funkci ležı́cı́ na

požadované adrese a následným volánı́m této funkce:

void (∗ j u m p t o a p p ) ( void ) = 0 x0000 ;

j u m p t o a p p ( ) ;

Je-li kontrolnı́ součet neplatný, generuje se přı́znak chyby nastavenı́m pinu ERROR

jako výstup s logickou hodnotu 0 a spuštěnı́ uživatelské aplikace nenı́ dovoleno. Program

končı́ v nekonečné smyčce, ve které docházı́ k periodickému resetovánı́ WDT, který by

jinak způsobil neustálé resetovánı́ MCU.

Obrázek 3.13: Vývojový diagram spuštěnı́ bootloaderu

3.6.3 Čekánı́ na přı́kaz

Tuto úlohu zajišt’uje funkce (vývojový diagram na obrázku 3.14):
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s t a t i c i n l i n e void WaitForCommand ( void ) ;

Jako prvnı́ krok po vstupu do bootloaderu se inicializuje generátor potvrzovacı́ch

klı́čů. Dále musı́ být zahájena komunikace s klientským software prostřednictvı́m

sériového kanálu. To vyžaduje inicializaci sériového kanálu UART na požadované pa-

rametry přenosu. Úspěšné dokončenı́ inicializace je signalizováno odeslánı́m identi-

fikačnı́ho bloku dat. Ten obsahuje definovanou konstantnı́ sekvenci a verzi firmware bo-

otloaderu, jak bylo specifikováno v odstavci 3.5.2.

Následně bootloader vstupuje do nekonečné smyčky, kde čeká na přijetı́ přı́kazu od

klientské aplikace, na jehož základě jsou volány patřičné funkce. Je-li přijat neplatný

přı́kaz, vracı́ bootloader chybový kód. Každá platná funkce dále vracı́ kód úspěšného

provedenı́, přı́padně specifický chybový kód identifikujı́cı́ důvod selhánı́.

Z hlavnı́ smyčky bootloaderu již nenı́ možné softwarově spustit uživatelskou apli-

kaci. Tato strategie byla zvolena, aby po zavedenı́ uživatelské aplikace bylo nutné provést

hardwarový reset mikrokontroléru, což zaručuje uvedenı́ jeho stavu do výrobcem defino-

vaného výchozı́ho stavu.

Obrázek 3.14: Vývojový diagram čekánı́ na přı́kaz



59
ÚSTAV AUTOMATIZACE A MĚŘICÍ TECHNIKY
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Vysoké učenı́ technické v Brně

3.6.4 Vymazánı́ aplikačnı́ sekce

Vývojový diagram, který specifikuje jednotlivé elementárnı́ kroky při mazánı́ aplikačnı́

sekce paměti programu je na obrázku 3.15. V programu mu odpovı́dá funkce:

s t a t i c i n l i n e void F l a s h E r a s e ( void ) ;

Před započetı́m mazánı́ se musı́ nejdřı́ve odeslat a přijmout ověřovacı́ klı́č. Po-

rovnánı́m se potvrdı́ provedenı́ operace. V opačném přı́padě je generován chybový kód a

funkce ukončena.

Celý proces se dále skládá ze dvou kroků. V prvnı́m dojde k postupnému vymazánı́

přı́slušných stránek paměti programu a v druhém probı́há ověřenı́ úspěšnosti této operace.

Vlastnı́ proces mazánı́ s využitı́m instrukce SPM se realizuje makrem

boot page erase() z hlavičkového souboru boot.h, který je součástı́ standardnı́ch

knihoven překladače. Makro obsahuje přı́slušné instrukce v inline assembleru od-

povı́dajı́cı́ popisu v sekci 3.3.6. Následuje čekánı́ na dokončenı́ mazánı́ prostřednictvı́m

čtenı́ stavu bitu SPMEN (viz. sekce 3.3.5). Po vymazánı́ stránky je nezbytné okamžitě

resetovat WDT, protože operace mazánı́ trvá řádově 5ms.

Použitı́m instrukce mazánı́ dojde k zablokovánı́ čtenı́ z RWW sekce paměti. Čtenı́

musı́ být obnoveno volánı́m makra boot rww enable(). Fáze ověřenı́ pak spočı́vá ve

zpětném načtenı́ obsahu paměti programu. Je-li vymazána, musı́ všechny pamět’ové buňky

obsahovat hodnotu FFhex. V takovém přı́padě funkce vracı́ potvrzovacı́ kód, jinak chybový

kód mazánı́ paměti.

3.6.5 Zápis do aplikačnı́ sekce

Zápis obrazu uživatelské aplikace do paměti programu mikrokontroléru můžeme opět de-

komponovat na jednoduššı́ celky, jak udává vývojový diagram na obrázku 3.16. Prakticky

je úloha rozložena do funkcı́:

s t a t i c i n l i n e void F l a s h W r i t e ( void ) ;

s t a t i c i n l i n e void Fla sh Rece iveAndWr i t e Image ( a e b l c n t t DataToWri te ) ;

s t a t i c i n l i n e void F l a s h W r i t e I m a g e I n f o ( c o n s t u i n t 3 2 t ImageSize , c o n s t

u i n t 1 6 t CRC) ;



60
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Obrázek 3.15: Vývojový diagram vymazánı́ aplikačnı́ sekce
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V úvodu je prvně přijata informace o velikosti obrazu aplikace. Jako odpověd’ odesı́lá

bootloader potvrzovacı́ sekvenci a po přijetı́ jejı́ odpovědi generuje přı́slušný kód. Pro po-

kračovánı́ zápisu musı́ souhlasit odeslaný klı́č s přijatým a velikost aplikace s velikostı́

paměti. Nesouhlası́-li klı́če, nebo je-li aplikace většı́ než dostupná pamět’, dojde k vy-

generovánı́ chybového kódu a operace ukončena. V opačném přı́padě dojde k potvrzenı́

velikosti a odeslánı́ informace o přijı́macı́m bufferu bootloaderu.

Velikost přijı́macı́ho bufferu je důležitá pro dalšı́ komunikaci, kdy bootloader přijı́má

obraz aplikace v blocı́ch o maximálnı́ délce odpovı́dajı́cı́ velikosti bufferu. Je-li počet

zbývajı́cı́ch bytů pro zapsánı́ většı́ než nula, je očekáván blok dat. A to o velikosti

přijı́macı́ho bufferu v přı́padě, že zbývajı́cı́ počet bytů je většı́ nebo roven jeho velikosti.

Obsah bufferu je následně po jednotlivých stránkách zapsán do paměti a dokončenı́ po-

tvrzeno přı́slušnou odpovědı́. Klientská aplikace tak čeká na potvrzenı́ zápisu, čı́mž je

dosaženo řı́zenı́ toku dat.

Plněnı́ dočasného bufferu pro zápis stránky provádı́ makro boot page fill(), jenž

obsahuje přı́slušné volánı́ instrukce SPM v inline assembleru. Po naplněnı́ stránky

musı́ být proveden reset WDT a teprve potom inicializován zápis stránky makrem

boot page write(). Na dokončenı́ zápisu se čeká obdobným způsobem jako v přı́padě

mazánı́ stránky, a to čtenı́m stavu bitu SPMEN. Po zapsánı́ stránky je opět resetován

WDT.

Následně za potvrzenı́m úspěšného zapsánı́ poslednı́ stránky očekává bootloader

přijetı́ kontrolnı́ho součtu obrazu aplikace, který sloužı́ k ověřenı́ zápisu. Přijatý kontrolnı́

součet se nejdřı́ve zapı́še spolu s velikostı́ obrazu aplikace do vyhrazené poslednı́ stránky

aplikačnı́ sekce. Dále se musı́ obnovit schopnost čtenı́ ze sekce RWW volánı́m makra

boot rww enable(). Teprve potom se může vypočı́tat kontrolnı́ součet zpětným přečtenı́m

paměti programu a porovnat jej s přijatou hodnotou. V přı́padě souladu je odesláno po-

tvrzenı́ správného zápisu, v přı́padě rozdı́lného kontrolnı́ho součtu se vracı́ chybový kód.
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Obrázek 3.16: Vývojový diagram zápisu do aplikačnı́ sekce
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Fakulta elektrotechniky a komunikačnı́ch technologiı́
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3.6.6 Čtenı́ konfiguračnı́ch bytů

Činnost funkce

s t a t i c i n l i n e void Conf ig Read ( void ) ;

vycházı́ z diagramu na obrázku 3.17(a). Na základě adresy odpovı́dajı́cı́ tablulce 3.6 jsou

postupně čteny jednotlivé konfiguračnı́ byty instrukcı́ LPM (s patřičným nastavenı́m re-

gistru SPMCSR) a průběžně odesı́lány. Funkce využı́vá inline assembleru.

3.6.7 Čtenı́ podpisu MCU

Vývojový diagram funkce

s t a t i c vo id S i g n a t u r e R e a d ( void ) ;

znázorňuje obrázek 3.17(b). Rozdı́l oproti čtenı́ konfiguračnı́ch bitů spočı́vá pouze v na-

stavenı́ registru SPMCSR a inkrementovánı́ adresy.

3.6.8 Zápis konfiguračnı́ch bitů paměti programu

Princip funkce

s t a t i c vo id Lock Wri t e ( void ) ;

znázorňuje diagram na obrázku 3.17(c). Stejným způsobem, jako u mazánı́ paměti

a zápisu paměti programu, se potvrdı́ provedenı́ operace. Následně je z důvodů po-

psaných v odstavci 3.5.8 maskován bit BLB02. Instrukce SPM inicializuje zápis hod-

noty a následuje čekánı́ na dokončenı́ operace. Nezbytné úkony uzavı́rá reset WDT.

Konfiguraci registrů SPMCSR, Z a vloženı́ instrukce SPM zprostředkovává makro

boot lock bits set().

3.6.9 Pomocné funkce

Výpočet kontrolnı́ho součtu

Tato skupina pomocných funkcı́ obstarává výpočet kontrolnı́ho součtu kódu uživatelské

aplikace. Do nı́ spadajı́ funkce:
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(a) Čtenı́ konfiguračnı́ch

bytů

(b) Čtenı́ podpisu MCU (c) Zápis konfiguračnı́ch bitů paměti

programu

Obrázek 3.17: Vývojové diagramy čtenı́ konfiguračnı́ch bytů, podpisu MCU a zápisu kon-

figuračnı́ch bitů paměti programu
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Vysoké učenı́ technické v Brně

s t a t i c u i n t 1 6 t GetFlashCRC ( a e b l c n t t Length ) ;

s t a t i c i n l i n e boo l Flash CheckCRC ( void ) ;

Prvnı́ funkce vracı́ kontrolnı́ součet paměti programu, a to pro blok začı́najı́cı́ na adrese

0000hex o délce specifikované parametrem Length, který vyjadřuje počet bytů. Je sdı́lena

funkcemi Flash CheckCRC() a Flash Write(void). Využı́vá makra crc ccitt update()

z hlavičkového souboru crc16.h, který obsahuje balı́k překladače AVR-GCC. Makro

vkládá optimalizovaný výpočet bez použitı́ lookup tabulky v inline assembleru. Kód se

vyznačuje malými nároky na pamět’ programu (ve srovnánı́ s tabulkovou metodou) a re-

lativně vysokým výkonem. Volba byla provedena na základě testů, jejichž výsledky popi-

suje tabulka 3.17. Srovnánı́ bylo provedeno pro blok dat o délce 63232B, což odpovı́dá

maximálnı́ velikosti aplikačnı́ sekce u ATmega644. Počet strojových cyklů odpovı́dá při

taktu MCU 1MHz době výpočtu v µs. Zde je patrné, že implementace kontrolnı́ho součtu

o vyššı́m počtu bitů narážı́ na nı́zký výpočetnı́ výkon MCU a vede na neúnosnou délku

výpočtu. Jako kompromisnı́ řešenı́ mezi rychlostı́ výpočtu a velikostı́ výsledného kódu byl

zvolen výpočet CRC-16-CCITT bez lookup tabulky. Při taktu 18,432MHz, který použı́vá

modul CPU unit, tak dostáváme dobu výpočtu 125ms.

Typ CRC Implementace Strojových cyklů Velikost kódu

CRC-16-CCITT C (lookup tabulka) 1 965 628 804 B

CRC-16-CCITT crc16.h (avr-gcc) 2 358 744 314 B

CRC-32-IEEE 802.3 assembler (výpočet) 6 158 531 226 B

CRC-32-IEEE 802.3 C (výpočet) 9 303 029 320 B

Tabulka 3.17: Srovnánı́ nároků výpočtů kontrolnı́ho součtu (63232B, ATmega644)

Druhá funkce ověřuje kontrolnı́ součet uživatelské aplikace oproti údajům zapsaným

v poslednı́ stránce aplikačnı́ sekce. Funkci volá pouze hlavnı́ funkce main(), a proto byla

označena atributem inline, čı́mž se eliminuje volánı́ a návrat z funkce.

Potvrzenı́ operace

Úlohu potvrzenı́ provedenı́ operace, kterou vyžadujı́ funkce Flash Erase(), Flash Write()

a Lock Write(), byla sdružena do pomocné funkce:
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s t a t i c boo l C o n f i r m O p e r a t i o n ( void ) ;

Ta je navázána na generovánı́ klı́če funkcemi:

s t a t i c i n l i n e void a e b l R a n d I n i t ( void ) ;

s t a t i c i n l i n e u i n t 1 6 t a e b l R a n d ( void ) ;

Prvnı́ spouštı́ volně běžı́cı́ šestnáctibitový časovač při startu bootloaderu. Druhá generuje

hodnotu na základě stavu časovače v okamžiku volánı́ funkce ConfirmOperation(). Dle

dřı́ve popsaného algoritmu se následně vypočı́tá odpověd’ na vygenerovaný klı́č a ověřı́

proti přijaté odpovědi.

Watchdog časovač

Z hlediska možnosti volby internı́ho nebo externı́ho WDT využı́vajı́ tyto funkce hojně

podmı́něný překlad, čı́mž je dosaženo přizpůsobenı́ bootloaderu na mı́ru danému WDT.

K resetovánı́ WDT sloužı́ v celém programu makro WDT Reset(). Na reset internı́ho

WDT stačı́ pouze jedna instrukce WDR, a tak se vkládá přı́mo jako přı́kaz inline as-

sembleru. Resetovánı́ externı́ho WDT typu MB3773 z hlediska časovánı́ (odstavec 3.2.2)

vycházı́ značně složitějšı́, a tak je implementováno jako funkce:

ex t er n void WDT ResetExt ( void ) ;

Obvod MB3773 reaguje podle obrázku 3.2 na sestupnou hranu signálu CK. Ze specifikacı́

[14] vycházı́ nejkratšı́ možná perioda signálu CK TCK = 20 µs a nejmenšı́ šı́řka impulzu

TCKW = 3,0 µs. V návaznosti na přenosovou rychlost sériové komunikace byla prodlevami

nastavena minimálnı́ perioda signálu CK TCK = 30 µs a šı́řka impulzu TCKW = 15 µs. Při

bitové rychlosti 115200bit/s a deseti bitech jednoho rámce (1 start, 8 datových a 1 stop

bit) tak připadajı́ dva resetovacı́ impulzy na časový interval potřebný k jejich přenesenı́.

Úkony nezbytné k inicializaci časovače při startu bootloaderu a současně prvnı́ reset

obsahuje funkce:

s t a t i c i n l i n e void WDT Init ( void ) ;

U externı́ho WDT MB3773 spočı́vá inicializace v nastavenı́ pinu MCU pro ovládánı́

vstupu CK do funkce výstupu. Internı́ WDT inicializaci nevyžaduje.
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Komunikace

Obsluhu sériového portu pro přenos dat zprostředkovávajı́ pomocné funkce:

ex t er n void u a r t W r i t e B y t e ( c o n s t u i n t 8 t Data ) ;

ex t er n void u a r t I n i t ( void ) ;

s t a t i c i n l i n e void u a r t W r i t e W o r d ( c o n s t u i n t 1 6 t Data ) ;

ex t er n u i n t 8 t u a r t R e a d B y t e ( void ) ;

s t a t i c i n l i n e u i n t 1 6 t uar t ReadWord ( void ) ;

s t a t i c i n l i n e u i n t 3 2 t uart ReadDWord ( void ) ;

ex t er n void u a r t W r i t e B l o c k P ( u i n t 1 6 t Bytes , c o n s t vo id ∗ p B u f f e r ) ;

Komunikace probı́há v blokujı́cı́m režimu bez využitı́ přerušenı́. Vzhledem k neza-

nedbatelnému času, který je nutný na odeslánı́ či přı́jmu jednoho bytu, musı́ být brán

ohled na součinnost s watchdog časovačem. Základem všech funkcı́ jsou elementárnı́

uart WriteByte() pro vysı́lánı́ a uart ReadByte() pro přı́jem. Stačı́ tak ovládánı́ WDT im-

plementovat v nich.

3.6.10 Konfigurace bootloaderu

Při implementaci bootloaderu byla snaha o možnost jeho použitı́ i v jiném hardwarovém

řešenı́, než je modul CPU unit. Pro přizpůsobenı́ danému hardwaru sloužı́ konfiguračnı́

soubor options.h a skript překladače Makefile.

Soubor Makefile obsahuje tři důležitá nastavenı́, kterými jsou:

MCU = atmega644p

F CPU = 18432000

BOOT ADDRESS = 0xF800

Jak již názvy napovı́dajı́, parametr MCU definuje konkrétnı́ typ použitého mikrokon-

troléru a F CPU jeho taktovacı́ kmitočet v Hz. Takt závisı́ na použitém oscilátoru a

přı́padně nastavenı́ předděličky. Parametr BOOT ADDRESS odpovı́dá počátečnı́ adrese

bootloaderu v bytech, která se odvı́jı́ od nastavenı́ konfiguračnı́ch bitů BOOTSZ.

Ostatnı́ nastavenı́ definuje soubor options.h. Prvnı́ skupinu tvořı́ konfigurace sériové

komunikace:

# d e f i n e UART 0

# d e f i n e UART BAUD RATE 115200
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# d e f i n e UART USE U2X

Parametr UART má význam pouze u mikrokontrolérů vybavených vı́ce rozhranı́mi UART

(napřı́klad ATmega644P) a vybı́rá, které rozhranı́ bude použito ke komunikaci bootloa-

deru. Parametr UART BAUD RATE nastavuje komunikačnı́ rychlost. Snižovánı́ rychlosti

přenosu nemá omezenı́, ale při zvyšovánı́ se musı́ počı́tat s časem potřebným k resetovánı́

externı́ho watchdog časovače, je-li použit. Při přı́liš velké přenosové rychlosti tak může

dojı́t k přetečenı́ přijı́macı́ho bufferu. Parametr UART USE U2X definuje, je-li nastaven

bit U2X v konfiguračnı́m registru rozhranı́ UART.

Druhá skupina nastavenı́ definuje použitý watchdog časovač. Může být vybrána pouze

jedna z možnostı́:

# d e f i n e WATCHDOG INTERNAL

# d e f i n e WATCHDOG MB3773

Dále následuje volba mapovánı́ vstupně-výstupnı́ch signálů, jenž závisı́ na konkrétnı́m

zapojenı́. Pin ERROR signalizuje chybný kontrolnı́ součet uživatelské aplikace:

# d e f i n e AEBL ERROR PIN 4

# d e f i n e AEBL ERROR PORT PORTD

# d e f i n e AEBL ERROR DDR DDRD

Parametr AEBL ERROR PIN udává čı́slo pinu, AEBL ERROR PORT výstupnı́ registr

a AEBL ERROR DDR registr nastavujı́cı́ funkci pinu. Druhým závazným signálem je

BOOT , definujı́cı́ podmı́nku vstupu do bootloaderu:

# d e f i n e AEBL BOOT PIN 3

# d e f i n e AEBL BOOT PORT PIND

Parametr AEBL BOOT PIN odpovı́dá čı́slu pinu a AEBL BOOT PORT přı́slušnému

vstupnı́mu registru. Poslednı́ signál CK musı́ být nastaven pouze v přı́padě, je-li použit

externı́ WDT typu MB3773:

# d e f i n e MB3773 CK PIN 2

# d e f i n e MB3773 CK DDR DDRD

# d e f i n e MB3773 CK PORT PORTD

MB3773 CK PIN odpovı́dá čı́slu pinu, MB3773 CK PORT výstupnı́mu registru a para-

metr MB3773 CK DDR konfiguračnı́mu registru.
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Poslednı́ sekce dovoluje povolenı́ či zakázánı́ mazánı́ uživatelského programu a zápisu

konfiguračnı́ch bitů paměti programu:

# d e f i n e ENABLE ERASE FLASH

# d e f i n e ENABLE WRITE LOCK

3.6.11 Kompilace

Kód byl překládán a testován ve verzi překladače AVR-GCC 4.3.2 s parametry, které jsou

definovány ve skriptu Makefile. Podstatné parametry překladače popisuje tabulka 3.18,

parametry linkeru pak tabulka 3.19.

Zdrojový kód je psán v jazyce C, který využı́vá rozšı́řenı́ C99 (deklarace, inline

funkce, typ bool), GNU (inline assember) a parametry specifické pro překladač. Jejich

podporu zapı́ná parametr -std=gnu99.

Cı́lem ostatnı́ch parametrů je předevšı́m umı́stěnı́ strojového kódu bootloaderu na

přı́slušnou adresu v paměti programu a minimalizace jeho výsledné velikosti. Toho bylo

dosaženo předevšı́m vypuštěnı́m linkovánı́ standardnı́ch knihoven a nevyužitých funkcı́,

které mohou vzniknout následkem podmı́něného překladu v závislosti na konfiguraci.

Parametr Popis

-std=gnu99 povoluje standard C99 s GNU rozšı́řenı́mi

-Os optimalizace na velikost výsledného kódu

-funsigned-char definuje typ char jako neznaménkový

-ffunction-sections umı́stı́ každou funkci do samostatné sekce

-fdata-sections umı́stı́ každou nelokálnı́ proměnnou do samostatné sekce

Tabulka 3.18: Parametry překladače AVR-GCC

3.6.12 Konfigurace mikrokontroléru

Ke správné funkci bootloaderu musı́ být patřičně nakonfigurován použitý MCU

prostřednictvı́m svých fuse bitů. Pro všechny typy MCU platı́ nastavenı́ bitu

BOOTRST = 0, který po resetu zajistı́ start MCU na adrese bootloaderu.
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Vysoké učenı́ technické v Brně

Parametr Popis

–section-start=.text= umı́stı́ počátek kódu na požadovanou adresu

–gc-sections odstranı́ nevyužité funkce a proměnné

-nostartfiles zakáže vkládánı́ standardnı́ch inicializačnı́ch sekcı́

-nodefaultlibs zakáže vkládánı́ výchozı́ch knihoven

-nostdlib zakáže vkládánı́ standardnı́ch knihoven

Tabulka 3.19: Parametry linkeru AVR-GCC

Na konkrétnı́m typu MCU závisı́ nastavenı́ bitů BOOTSZ, které definujı́ velikost sekce

bootloaderu a současně jejı́ počátek. Bootloader vyžaduje sekci o velikosti 2048B, což

u ATmega644 odpovı́dá nastavenı́ bitů BOOTSZ1 = 1 a BOOTSZ0 = 0.

Pro zvýšenı́ funkčnı́ bezpečnosti by měly být patřičně nastaveny i konfiguračnı́ bity

paměti programu (lock), a to s cı́lem zamezit poškozenı́ bootloaderu uživatelskou aplikacı́.

Zápis i čtenı́ zakáže nastavenı́ bitů BLB11 = BLB12 = 0.

Je-li požadována ochrana proti modifikaci či čtenı́ obsahu paměti programu a non-

volatilnı́ paměti dat programátorem (paralelnı́m či sériovým), mohou být nastaveny bity

LB1 = LB2 = 0. Bit LB1 bránı́ zápisu, LB2 čtenı́. Tato funkce spadá do problematiky in-

formačnı́ bezpečnosti, protože můžeme jednoduše zamezit zpětnému zı́skánı́ strojového

kódu uživatelské aplikace z MCU.

Doporučené nastavenı́ konfiguračnı́ch bitů mikrokontroléru ATmega644 v modulu

CPU unit udává tabulka 3.20. Zohledněn je krystalový oscilátor, externı́ WDT a

požadavky na zabezpečenı́.

3.6.13 Konfigurace NE-4100T

Nezbytný krok k uvedenı́ celého systému do provozu spočı́vá v nastavenı́ embedded ser-

veru NE-4100T. Toho lze docı́lit jednou z metod zmı́něných v odstavci 2.1.5. Parametry

NE-4100T můžeme rozdělit do dvou základnı́ch skupin na nezbytné a volitelné, podle je-

jich návaznosti na funkčnost bootloaderu. Prvnı́ skupina parametrů musı́ být vždy správně

nakonfigurována a jejich nastavenı́ udává tabulka 3.21. Z pohledu bezpečnosti patřı́ k ne-

zbytným opatřenı́m nastavenı́ povolených IP adres, které majı́ právo komunikovat se ser-
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Parametr Hodnota Popis

Fuse Low 11010111bin Oscilátor s plným rozkmitem.

Doba náběhu 16K/14 CK.

Fuse High 10011100bin Bootloader 2048B; SPI; JTAG;

Extended Fuse 11111111bin BOD vypnut.

Lock 11001100bin Zakázáno čtenı́ i zápis programátorem.

Zakázán zápis uživatelské aplikace do bootloaderu.

Tabulka 3.20: Konfigurace MCU ATmega644 v modulu CPU unit

verem, a hesla pro změnu jeho konfigurace.

Volitelné parametry mohou být nakonfigurovány podle potřeby uživatele. Do této sku-

piny patřı́ předevšı́m volitelné zası́lánı́ hlášenı́ na email či prostřednictvı́m SNMP. Povo-

lenı́m události na změnu signálu DCD tak můžeme dostat informaci v přı́padě, že bootloa-

der zablokuje spuštěnı́ uživatelské aplikace v důsledku chybného kontrolnı́ho součtu. Aby

zpráva obsahovala platnou časovou značku, musı́ být nakonfigurován i vestavěný klient

časového serveru.

3.7 Softwarové vybavenı́ PC

Cı́lem aplikace pro PC je zpřı́stupněnı́ funkcı́ vzdálené správy, které poskytuje bootloader,

koncovému uživateli. Aby se nejednalo o samoúčelné řešenı́, byl celý problém rozdělen

na několik hierarchicky navazujı́cı́ch částı́.

Prvnı́ část představuje knihovnu základnı́ch funkcı́ pro Ethernetovou komunikaci pro-

tokolem TCP/IP a na ni navazuje knihovna k ovládánı́ uživatelských vstupů-výstupů em-

bedded serveru NE-4100T. Na jejich rozhranı́ pak stavı́ nejpodstatnějšı́ část, kterou re-

prezentuje knihovna k ovládánı́ bootloaderu. Ta vytvářı́ jednotné aplikačnı́ rozhranı́. Kni-

hovnu nakonec využı́vá výsledná uživatelská aplikace.

Výhoda tohoto dělenı́ spočı́vá v možnosti jednoduše využı́t knihovnu v jiném pro-

jektu, nebo ji portovat na odlišný operačnı́ systém. Hierarchické dělenı́ navı́c napomáhá

ke zvýšenı́ přehlednosti kódu a v neposlednı́ řadě jednoduššı́mu laděnı́.
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Network Settings

dle požadavků uživatele

Serial Settings - Port 1

Baud Rate 115200 (nebo dle uživatelské konfigurace bootloaderu)

Data Bits 8

Stop Bits 1

Parity None

Flow Control None

FIFO Enable

Operating Settings - Port 1

Operation mode TCP Server Mode

TCP alive check time 1min

Max connection 1

Local TCP port 4001 (nebo dle požadavků uživatele)

Delimiter 1, 2 Off

Digital IO - DIO Settings

TCP Port 4002 (nebo dle požadavků uživatele)

DIO 0 OUT - LOW

DIO 1 OUT - HIGH

SW Reset Function Disable

Serial Command Mode Disable

Accessible IP Settings, Password

dle požadavků uživatele

Tabulka 3.21: Konfigurace NE-4100T - povinné parametry
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Jelikož tvorba uživatelského rozhranı́ nenı́ zcela jádrem tohoto projektu, byla vy-

tvořena pouze jednoduchá konzolová aplikace, která však dovoluje využı́t veškeré funkce

bootloaderu.

Pro praktickou realizaci byl zvolen jazyk C++ s překladačem Microsoft Visual Studio

2008 a jako cı́lový port operačnı́ systém Microsoft Windows.

3.7.1 Knihovna pro TCP komunikaci

Základem celé aplikace je právě knihovna pro komunikaci TCP protokolem. Cı́lem bylo

vytvořit jednotné rozhranı́ pro zápis a čtenı́ bloku dat. To reprezentuje třı́da CBlockTCP,

jejiž veřejné metody jsou:

void Connect ( c o n s t char ∗ pAddress , WORD P o r t ) ;

void D i s c o n n e c t ( ) ;

void Recv ( char ∗ pBuf fe r , i n t Length , i n t TimeOut = INFINITE ) ;

i n t Send ( char ∗ pBuf fe r , i n t Length , i n t TimeOut = INFINITE ) ;

Třı́da CBlockTCP vycházı́ z bázové třı́dy CWinSock, která zaručuje inicializaci a uvolněnı́

systémové knihovny WinSock.

Jak vyplývá z názvů, metody Connect() a Disconnect() implementujı́ připojenı́ a odpo-

jenı́ serveru na dané adrese a portu. Metody Recv() a Send() pak zprostředkovávajı́ přı́jem

a odeslánı́ bloku dat definovaného ukazatelem a délkou v bytech. Třetı́m parametrem je

maximálnı́ časový interval v milisekundách pro vypršenı́ operace.

Knihovna tedy pracuje v blokujı́cı́m režimu, protože návrat z funkce proběhne až

v okamžiku, kdy je přenesen požadovaný blok dat, nebo dojde k chybě. Chybové stavy

jsou ošetřeny formou výjimek reprezentovaných třı́dou EWSAError, která oproti bázové

třı́dě exception uchovává navı́c chybový kód.

Vnitřně komunikačnı́ metody využı́vajı́ funkce WSASend() a WSARecv() v tzv. ”over-

lapped“ režimu, který dovoluje definovánı́ časového intervalu pro vypršenı́ operace.

3.7.2 Knihovna k ovládánı́ DIO portu NE-4100T

Ovládánı́ vstupně-výstupnı́ch portů serveru NE-4100T vyžaduje zası́lánı́ přı́kazů ve

formátu definovaném v uživatelském manuálu [1] na patřičném TCP portu. Formát
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ÚSTAV AUTOMATIZACE A MĚŘICÍ TECHNIKY
Fakulta elektrotechniky a komunikačnı́ch technologiı́
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přı́kazu a odpovědi specifikuje tabulka 3.22. Odpověd’ se lišı́ pouze v poli status, které

obsahuje návratový kód a u přı́kazu nemá význam. V přı́padě správného vykonánı́ přı́kazu

vracı́ server hodnotu 00hex, ostatnı́ hodnoty znamenajı́ chybu, jak popisuje tabulka 3.23.

# Název Hodnota Popis

1 přı́kaz 2 Identifikátor přı́kazu (konstanta)

2 verze 2 Verze (konstanta)

3 status [1..6, 255] Návratový kód v přı́padě odpovědi

4 délka dat 3 Délka dat (konstanta)

5 data [0..3] Čı́slo DIO kanálu

6 data 0, 1 Funkce (0 = vstup, 1 = výstup)

7 data 0, 1 Úroveň výstupu (0 = low, 1 = high)

Tabulka 3.22: Formát přı́kazu a odpovědi pro nastavenı́ DIO signálu NE-4100T [1]

Status Popis

00hex Přı́kaz úspěšně vykonán

01hex Neznámá chyba přı́kazu

02hex Přı́kaz nenı́ podporován touto verzı́

03hex Nesouhlası́ délka dat

04hex Neplatný mód

05hex Paket je přı́liš krátký

06hex Neplatné čı́slo DIO portu

FFhex Neznámá chyba

Tabulka 3.23: Návratové kódy přı́kazu pro nastavenı́ DIO signálu NE-4100T [1]

Na základě popsané komunikace pracuje třı́da CMoxaGPIO, která sloužı́ k ovládánı́

DIO signálů NE-4100T veřejnými metodami:

void Connect ( c o n s t char ∗ pAddress , WORD P o r t ) ;

void D i s c o n n e c t ( void ) ;

void SetDIO ( char Por t , GPIOMode Mode , GPIOSta te S t a t e , i n t TimeOut =

INFINITE ) ;
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Metody Connect() a Disconnect() zajišt’ujı́ sestavenı́ a uzavřenı́ spojenı́ se serve-

rem. Metoda SetDIO() má na starosti nastavenı́ stavu DIO signálu určeného parame-

trem Port. Funkci signálu definuje parametr Mode, který může nabývat hodnot CMo-

xaGPIO::Output a CMoxaGPIO::Input. V přı́padě výstupnı́ho módu pak nabývá na

funkčnosti parametr State, který určuje stav výstupu CMoxaGPIO::Low nebo CMoxaG-

PIO::High.

Chybové stavy jsou opět ošetřeny metodou výjimek třı́dy EMoxaGPIOError.

3.7.3 Knihovna rozhranı́ bootloaderu

Aplikačnı́ rozhranı́ třı́dy CAEBLtcp pro ovládánı́ bootloaderu obsahuje dvě skupiny

funkcı́. Prvnı́ skupina sdružuje metody, které mohou být volány pouze, nenı́-li bootloa-

der aktivnı́:

void SetTimeOut ( i n t Value ) ;

void R e s e t T a r g e t ( c o n s t char ∗ pAddress , WORD GPIOPort ) ;

WORD E n t e r B o o t L o a d e r ( c o n s t char ∗ pAddress , WORD GPIOPort , WORD D a t a P o r t

) ;

Metoda SetTimeOut() nastavuje globálnı́ dobu vypršenı́ komunikace, kterou specifikuje

parametr Value v ms. Metoda ResetTarget() vyvolá reset vzdáleného systému bez vstupu

do bootloaderu.

Nejdůležitějšı́ metodou je EnterBootLoader() pro spuštěnı́ bootloaderu. Parame-

try jsou adresa serveru NE-4100T, datový port a port uživatelských vstupů-výstupů.

Návratová hodnota funkce udává verzi bootloaderu vzdáleného systému.

Ostatnı́ metody mohou být použity pouze po úspěšném volánı́ EnterBootLoader().

V opačném přı́padě je generována patřičná výjimka. Do této skupiny patřı́:

void R u n A p p l i c a t i o n ( void ) ;

void F l a s h E r a s e ( void ) ;

void F l a s h W r i t e ( char ∗pImage , i n t ImageSize ) ;

void LockWri te (BYTE Lock ) ;

TAVRConfig Conf igRead ( void ) ;

DWORD S i g n a t u r e R e a d ( void ) ;

Metoda RunApplication() je párový přı́kaz k EnterBootLoader(), který zajistı́ ukončenı́

bootloaderu a spuštěnı́ uživatelské aplikace. Z tohoto důvodu musı́ být vždy vykonán.
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Metody FlashErase() a FlashWrite() sloužı́ ke správě obsahu paměti programu. Prvnı́

provádı́ jejı́ vymazánı́, druhá zápis binárnı́ho obrazu, který je dán ukazatelem pImage a

velikostı́ ImageSize v bytech.

Metoda LockWrite() provádı́ úlohu nastavenı́ konfiguračnı́ch bitů paměti programu na

hodnotu danou parametrem Lock. Význam bitů odpovı́dá chovánı́ uvedenému v katalo-

govém listu, kdy hodnota 0 znamená aktivovaný bit a hodnota 1 neaktivovaný.

Zbývajı́cı́ metody sloužı́ ke čtenı́ konfigurace a podpisu MCU. Konfiguraci reprezen-

tuje struktura TAVRConfig s patřičnými položkami.

V přı́padě chybových stavů bootloaderu je generována výjimka třı́dy EAEBLError,

nebo některá z dřı́ve uvedených, dojde-li k chybě na nižšı́ úrovni.

3.7.4 Konzolová aplikace

Finálnı́ konzolová aplikace ”aebltool“ tedy využı́vá rozhranı́ třı́dy CAEBLtcp a je vy-

tvořena jako čistá Win32 aplikace. Veškeré přı́kazy lze specifikovat z přı́kazové řádky, a

to ve formátu:

aebltool.exe <target address> [options] <action>

kde povinný parametr target address specifikuje IP adresu cı́lového serveru NE-4100T.

Druhou možnostı́ je zadánı́ adresy ve tvaru doménového jména, které se následně přeložı́

na IP adresu prostřednictvı́m systému DNS.

Nepovinné parametry options udává tabulka 3.24. Jsou jimi čı́sla TCP portů serveru

NE-4100T v přı́padě, lišı́-li se od standardnı́ch hodnot použı́vaných bootloaderem.

Třetı́m parametrem je přı́kaz action, který definuje činnost požadovanou od bootloa-

deru. Dostupné přı́kazy uvádı́ tabulka 3.24 a vždy musı́ být definován pouze jeden přı́kaz.

Při zápisu uživatelské aplikace následuje za přı́kazem název souboru, který má být

použit jako obraz aplikace. Obsahuje-li název souboru mezery, musı́ být opatřen uvo-

zovkami. Aplikace dovoluje použı́t obraz v binárnı́m nebo Intel HEX formátu, přičemž

formát souboru je automaticky rozpoznán. Rozpoznánı́ typu souboru nenı́ založené na

přı́poně souboru, ale pracuje na principu testovánı́ jeho obsahu. Nenı́-li prvnı́ řádek

správně dekódován, jako záznam typu Intel HEX, považuje se soubor za binárnı́.

U formátu Intel HEX je z rozšı́řených adresovánı́ (pro obsah většı́ než 216B) podporován

pouze záznam typu Start Segment Address Record s kódem 03hex.
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Přı́kaz zápisu konfiguračnı́ch bitů paměti programu vyžaduje za přı́kazem hodnotu,

která bude zapsána v hexadecimálnı́m formátu. Zápis konfiguračnı́ch bitů musı́ být navı́c

následně opětovně potvrzen uživatelem, aby nedošlo k nechtěnému zápisu, a tak zablo-

kovánı́ funkcı́ bootloaderu.

Přı́kaz (action)

-r Reset vzdáleného zařı́zenı́

-e Vymazánı́ uživatelské aplikace

-f:<filename> Zápis uživatelské aplikace

-ef:<filename> Vymazánı́ a zápis uživatelské aplikace

-c Čtenı́ konfigurace MCU

-s Čtenı́ podpisu MCU

-wl:<HEX value 00 to FF> Zápis konfiguračnı́ch bitů paměti programu

Volby (options)

-gp:<port number> DIO port serveru NE-4100T (výchozı́: 4002)

-dp:<port number> Datový port serveru NE-4100T (výchozı́: 4001)

-t:<timeout> Doba vypršenı́ komunikace [ms] (výchozı́: 5000)

Tabulka 3.24: Parametry přı́kazové řádky uživatelské aplikace

Přı́klady použitı́

Vymazánı́ uživatelské aplikace bootloaderu s IP adresou 192.168.127.254:

aebltool.exe 192.168.127.254 -e

Zápis obrazu uživatelské aplikace ze souboru ”demo.hex“ ve formátu Intel HEX:

aebltool.exe 192.168.127.254 -f:"demo.hex"

Vymazánı́ aplikace a zápis obrazu ze souboru ”demo.bin“ v binárnı́m formátu:

aebltool.exe 192.168.127.254 -ef:"demo.bin"

Nastavenı́ konfiguračnı́ch bitů paměti programu na hodnotu CChex:

aebltool.exe 192.168.127.254 -wl:CC

Nestandardnı́ nastavenı́ portů (datový port 5000, DIO port 6000):

aebltool.exe 192.168.127.254 -dp:5000 -gp:6000 -ef:"demo.bin"
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4 Výsledky

Na základě zvoleného řešenı́ bylo vytvořeno softwarové vybavenı́ PC, firmware mikro-

kontroléru a deska plošných spojů hardwarové části. Deska plošných spojů byla následně

osazena a zařı́zenı́ oživeno.

Při testovánı́ prototypu byly odhaleny drobné nedostatky na desce plošných spojů.

Prvnı́m problémem bylo chybné zapojenı́ signalizačnı́ch LED diod rozhranı́ Ethernet

z důvodu použitı́ nesprávné knihovny definujı́cı́ zapojenı́ LED na konektoru RJ-45. Druhý

nedostatek spočı́val v nedefinovaném stavu signálu, který ovládá pomocný tranzistor pro

resetovánı́ cı́lového mikrokontroléru, v průběhu resetu modulu NE-4100T. Finálnı́ zapo-

jenı́ bylo z těchto důvodů patřičně upraveno správným zapojenı́m signalizačnı́ch LED a

doplněnı́m o rezistor R6, který definuje klidovou úroveň tranzistoru T1.

U modulu NE-4100T byly při testovánı́ pozorovány nepřı́jemné vlastnosti. Za

nejzávažnějšı́ lze považovat hodnoty logických úrovnı́ výstupů. Ačkoliv má být modul

napájen stabilizovaným napětı́m 5V a dokumentace všude uvádı́ úrovně TTL [1], má

logická úroveň 1 hodnotu 3,3V. Mezi dalšı́ nevýhody patřı́ vysoký přı́kon, který téměř

nezávisı́ na činnosti serveru a blı́žı́ se v klidu maximálnı́mu deklarovanému přı́konu 1,5W

[2]. Modul se navı́c znatelně zahřı́vá.

Funkce bootloaderu byly prakticky ověřeny na modulu CPU unit s mikrokontrolérem

ATmega644 a s externı́m watch dog časovačem, dále na MCU typu ATmega644 v kon-

figuraci s internı́m WDT a nakonec na mikrokontroléru ATmega16 bez WDT. Poslednı́

MCU navı́c pracoval s nižšı́m taktovacı́m kmitočtem o hodnotě 3,6864MHz. Vyzkoušeno

bylo i snı́ženı́ přenosové rychlosti na hodnotu 9600bit/s.

Komunikace byla testována jednak při přı́mém propojenı́ se sı́t’ovou kartou PC a jed-

nak při vzdáleném spojenı́ prostřednictvı́m veřejné sı́tě Internet.

K ověřenı́ funkčnosti systému kontrolujı́cı́ho integritu uživatelské aplikace byl použit

sériový programátor. Pamět’ programu typu flash dovoluje vı́cenásobný zápis do stejné

oblasti, ale lze měnit pouze stav bitu s hodnotou ”1“ na hodnotu ”0“. S využitı́m tohoto

principu byl pozměněn kód aplikace bez zásahu do ostatnı́ch částı́.

Ve všech přı́padech bootloader pracoval dle navržených požadavků. Úspěšně fungoval

při rekonfiguraci na HW s jiným MCU, jiným taktovacı́m kmitočtem i přenosovou rych-
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lostı́. Úspěšný byl i test při komunikaci sı́tı́ Internet, kdy se na rozdı́l od přı́mého spojenı́

sı́t’ových karet značně prodlužujı́ časové odezvy, protože může dojı́t i k poškozenı́ či zaho-

zenı́ některých rámců aktivnı́mi prvky na trase. Tyto stavy musı́ být vyřešeny transportnı́m

protokolem TCP, což ale ovlivnı́ časovou odezvu.

V přı́padě pozměněnı́ uživatelské aplikace došlo ke správné identifikaci rozdı́lného

kontrolnı́ho součtu, a tak k zablokovánı́ jejı́ho spuštěnı́. Při správné konfiguraci monito-

rovánı́ signálu DCD, který signalizuje chybu kontrolnı́ho součtu, zası́lá server NE-4100T

hlášenı́ o změně na požadovanou emailovou adresu.
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5 Závěr

V projektu byla rozebrána problematika vzdálené správy firmware mikrokontrolérů

řady Atmel AVR s ohledem na zadané požadavky. Na jejich základě pak byl navržen

požadovaný hardware a software.

Hardwarovou část tvořı́ modul propojujı́cı́ embedded server NE-4100T s deskou mi-

krokontroléru. Ten navı́c obsahuje snižujı́cı́ měnič napětı́ pro napájenı́ zbytku zařı́zenı́ a

hodiny reálného času, které doplňujı́ funkce modulu mikrokontroléru. Hardwarová část

proto úzce souvisı́ dodaným modulem CPU unit.

Softwarové vybavenı́ se skládá z firmware mikrokontroléru a uživatelského programu

pro PC. Princip vzdálené správy firmware byl založen na funkci ”Self Program Memory“,

kterou disponuje většina mikrokontroléru Atmel AVR. Jedná se o princip mazánı́ a zápisu

do paměti programu prostřednictvı́m instrukce SPM vykonávané z vyhrazené oblasti pro-

gramem zvaným bootloader.

Bootloader dovoluje prostřednictvı́m konfiguračnı́ch parametrů pro překlad adaptaci

na různé typy mikrokontrolérů rodiny Atmel AVR a s hardwarem je spjat pouze způsobem

propojenı́ se serverem NE-4100T. Teoreticky je tedy možné použı́t kterýkoliv typ vyba-

vený funkcı́ ”Self Program Memory“ s velikostı́ sekce bootloaderu 2kB a sériovým roz-

hranı́m. Prakticky byly testovány obvody ATmega644P a ATmega16.

Realizované řešenı́ dovoluje mazánı́ a zápis paměti programu, zápis konfiguračnı́ch

bitů (Lock Bits), čtenı́ konfiguračnı́ch bitů (Lock, Fuse Low, Fuse High, Exten-

ded Fuse) a čtenı́ podpisu mikrokontroléru. Doplňkovou funkcı́ je kontrola integrity

uživatelské aplikace ověřenı́m kontrolnı́ho součtu. Cı́lem tohoto opatřenı́ je zamezit

spuštěnı́ poškozeného programu, a tak zvýšit funkčnı́ bezpečnost. Bootloader dále do-

voluje použitı́ časovače typu watch dog. Tı́m může být integrovaná periferie, nebo externı́

obvod typu MB3773.

Z hlediska zabezpečenı́ proti neoprávněnému přı́stupu nebylo nalezeno uspokojivé

řešenı́. Problém spočı́vá předevšı́m v embedded serveru NE-4100T, který nedovoluje

vyššı́ úroveň zabezpečenı́ než filtrovánı́ povolených IP adres, což tvořı́ nejslabšı́ článek.

Veškerá uvažovaná dodatečná opatřenı́ pak již nedokážı́ bezpečnost zvýšit.
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Vysoké učenı́ technické v Brně

Seznam symbolů, veličin a zkratek

DHCP Dynamic Host Control Protocol

DIL Dual In Line

DIO digitálnı́ vstup/výstup

DLL dynamicky linkovaná knihovna

DoS Denial Of Service

ESD Electrostatic Discharge

HAL žárové cı́novánı́

JTAG Joint Test Action Group

MAC Media Access Control

MCU mikrokontrolér

NECI Network Enabler Configuration Interface

NRWW No Read-While-Write

RISC redukovaná instrukčnı́ sada

RWW Read-While-Write

SPI Serial Peripheral Interface

SMTP Simple Mail Transfer Protocol

SNMP Simple Network Management Protocol

UART univerzálnı́ asynchronnı́ rozhranı́

WDT Watchdog Timer
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A Schéma zapojenı́ modulu CPU unit
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ÚSTAV AUTOMATIZACE A MĚŘICÍ TECHNIKY
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B Schéma zapojenı́ modulu BOOT unit
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C Desky plošných spojů modulu BOOT unit

Obrázek C.1: Deska plošných spojů - vrstva ”Top“

Obrázek C.2: Deska plošných spojů - vrstva ”Bottom“
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Vysoké učenı́ technické v Brně

Obrázek C.3: Rozloženı́ součástek - vrstva ”Top“

Obrázek C.4: Rozloženı́ součástek - vrstva ”Bottom“
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D Seznam součástek

Označenı́ Součástka Pouzdro

R3, R4 rezistor 33Ω 5% 0,25W 0207

R5 rezistor 270Ω 5% 0,25W SMD 1206

R7, R8 rezistor 680Ω 5% 0,25W SMD 1206

R1, R2, R6, R9, R10 rezistor 10kΩ 5% 0,25W SMD 1206

C8 kondenzátor 12pF 5% 25V NP0 SMD 1206

C6, C7 kondenzátor 100pF 2kV keramický rozteč 5mm

C1 kondenzátor 10nF 10% 50V X7R SMD 1206

C2, C3, C9 kondenzátor 100nF 10% 25V X7R SMD 1206

C4, C5 kondenzátor 22µF 25V tantalový SMD-D

C10 kondenzátor 100µF 10V tantalový SMD-C

L1 cı́vka MATSUTA SC75F-680 (68µH, 0,22Ω) SC75F

IC1 LM2674-5.0 SO8

IC2 MOXA NE-4100T + 2x dutinková lišta 1x13

IC3 PCF8563T SO8

T1 tranzistor N-MOSFET typ BSS138 SOT23

D1 Schottkyho dioda KS24 DO-214AA

D2 dvojitá dioda BAV74 SOT23

Q1 krystal MC-306 32768Hz CL = 12,5pF MC-306

G1 lithiová baterie CR2032 do DPS vertikálnı́ CR2032V

X1 napájecı́ konektor, vidlice 2,1mm do DPS SCD-016

X2 zásuvka RJ45 typ RJHS-5381 RJHS-5381

X4 až X7 dutinková lišta 1x20 pinů
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E Přehled MCU řady Atmel AVR 8-bit

Mikrokontrolér Flash EEPROM SRAM Self Program UART JTAG

[kB] [kB] [B] Memory

ATtiny24 Automotive 2 0.125 128 Ano 0 Ano

ATtiny25 Automotive 2 0.125 128 Ano 0 Ne

ATtiny261 Automotive 2 0.125 128 Ano 0 Ne

ATtiny44 Automotive 4 0.25 256 Ano 0 Ne

ATtiny45 Automotive 4 0.25 256 Ano 0 Ne

ATtiny461 Automotive 4 0.25 256 Ano 0 Ne

ATtiny84 Automotive 8 0.5 512 Ano 0 Ne

ATtiny85 Automotive 8 0.5 512 Ano 0 Ne

ATtiny861 Automotive 8 0.5 512 Ano 0 Ne

ATmega16HVA 16 0.256 512 Ano 0 Ano

ATmega16HVB 16 0.512 1024 Ano 0 Ano

ATmega32HVB 32 1 2048 Ano 0 Ano

ATmega406 40 0.5 2048 Ano 0 Ne

ATmega4HVD 4 0.256 512 Ano 0 Ne

ATmega8HVA 8 0.256 512 Ano 0 Ne

ATmega8HVD 8 0.256 512 Ano 0 Ne

AT90PWM1 8 0.5 512 Ano 0 Ne

ATtiny12 1 0.0625 0 Ne 0 Ne

ATtiny13A 1 0.0625 64 Ano 0 Ne

ATtiny24 2 0.125 128 Ano 0 Ne

ATtiny24A 2 0.125 128 Ano 0 Ne

ATtiny25 2 0.125 128 Ano 0 Ne

ATtiny261 2 0.125 128 Ano 0 Ne

ATtiny28L 2 – 32 Ne 0 Ne

ATtiny43U 4 0.0625 256 Ne 0 Ne

ATtiny44A 4 0.25 256 Ano 0 Ne

ATtiny45 4 0.25 256 Ano 0 Ne

ATtiny461 4 0.25 256 Ano 0 Ne

ATtiny48 4 0.0625 256 Ano 0 Ne

ATtiny84 8 0.5 512 Ano 0 Ne

ATtiny85 8 0.5 512 Ano 0 Ne

ATtiny861 8 0.5 512 Ano 0 Ne
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Mikrokontrolér Flash EEPROM SRAM Self Program UART JTAG

[kB] [kB] [B] Memory

ATtiny88 8 0.0625 512 Ano 0 Ne

ATmega168 Automotive 16 0.5 1024 Ano 1 Ne

ATmega169P Automotive 16 0.5 1024 Ano 1 Ano

ATmega32C1 Automotive 32 1 2048 Ano 1 Ano

ATmega32M1 Automotive 32 1 2048 Ano 1 Ano

ATmega48 Automotive 4 0.25 512 Ano 1 Ne

ATmega64C1 Automotive 64 2 4096 Ano 1 Ano

ATmega64M1 Automotive 64 2 4096 Ano 1 Ano

ATmega88 Automotive 8 0.5 1024 Ano 1 Ne

ATtiny167 Automotive 16 0.5 512 Ano 1 Ne

ATmega169P 16 0.5 1024 Ano 1 Ano

ATmega329 32 1 2048 Ano 1 Ano

ATmega3290 32 1 2048 Ano 1 Ano

ATmega3290P 32 1 2048 Ano 1 Ano

ATmega329P 32 1 2048 Ano 1 Ano

ATmega649 64 2 4096 Ano 1 Ano

ATmega6490 64 2 4096 Ano 1 Ano

AT90PWM2 8 0.5 512 Ano 1 Ne

AT90PWM216 16 0.5 1024 Ano 1 Ne

AT90PWM2B 8 0.5 512 Ano 1 Ne

AT90PWM3 8 0.5 512 Ano 1 Ne

AT90PWM316 16 0.5 1024 Ano 1 Ne

AT90PWM3B 8 0.5 512 Ano 1 Ne

ATmega165P 16 0.5 1024 Ano 1 Ano

ATmega168 16 0.5 1024 Ano 1 Ne

ATmega168P 16 0.5 1024 Ano 1 Ne

ATmega16A 16 0.5 1024 Ano 1 Ano

ATmega325 32 1 2048 Ano 1 Ano

ATmega3250 32 1 2048 Ano 1 Ano

ATmega3250P 32 1 2048 Ano 1 Ano

ATmega325P 32 1 2048 Ano 1 Ano

ATmega328P 32 1 2048 Ano 1 Ne

ATmega32A 32 1 2048 Ano 1 Ano

ATmega48PA 4 0.25 512 Ano 1 Ne
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Mikrokontrolér Flash EEPROM SRAM Self Program UART JTAG

[kB] [kB] [B] Memory

ATmega644 64 2 4096 Ano 1 Ano

ATmega645 64 2 4096 Ano 1 Ano

ATmega6450 64 2 4096 Ano 1 Ano

ATmega8 8 0.5 1024 Ano 1 Ne

ATmega8515 8 0.5 512 Ano 1 Ne

ATmega8535 8 0.5 512 Ano 1 Ne

ATmega88P 8 0.5 1024 Ano 1 Ne

ATmega88PA 8 0.5 1024 Ano 1 Ne

ATtiny2313 2 0.125 128 Ano 1 Ne

AT90CAN128 Automotive 128 4 4096 Ano 2 Ano

AT90CAN32 Automotive 32 1 2048 Ano 2 Ano

AT90CAN64 Automotive 64 2 4096 Ano 2 Ano

ATmega164P Automotive 16 0.5 1024 Ano 2 Ano

ATmega324P Automotive 32 1 2048 Ano 2 Ano

ATmega644P Automotive 64 2 4096 Ano 2 Ano

ATmega128 128 4 4096 Ano 2 Ano

ATmega1281 128 4 8192 Ano 2 Ano

ATmega1284P 128 4 16K Ano 2 Ano

ATmega162 16 0.5 1024 Ano 2 Ano

ATmega164P 16 0.5 1024 Ano 2 Ano

ATmega164PA 16 0.5 1024 Ano 2 Ano

ATmega2561 256 4 8192 Ano 2 Ano

ATmega324P 32 1 2048 Ano 2 Ano

ATmega324PA 32 1 2048 Ano 2 Ano

ATmega64 64 2 4096 Ano 2 Ano

ATmega644P 64 2 4096 Ano 2 Ano

ATmega1280 128 4 8192 Ano 4 Ano

ATmega2560 256 4 8192 Ano 4 Ano

ATmega640 64 4 8192 Ano 4 Ano
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