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ABSTRAKT

Tato diplomova praca sa venuje analyze a implementécii hashovania obrazkov, ktoré
vychadza z clanku ,,Robust image hashing with compressed sensing and ordinal mea-
sures"[3]. Hashovanie obrazkov vyuziva tzv. vnimavé hashovacie metédy. Tieto met6dy
maju velké vyuzitie vo vede o pocitaCovom videni a vlastnosti tychto metéd ndm umoz-
nuju porovnavat podobnost hashovanych obrazkov a rozdelovat tieto obrazky do skupin.
Toto porovnavanie vieme vyuzit napriklad na vyhladavanie obrdzkov na internete z r6z-
nych dovodov. V teoretickej Casti si povieme blizSie o vlastnostiach tychto hashovacich
metdd a popiSeme si spésob hashovacej metdédy podla spomenutého ¢lanku, zamerame
sa najviac na to ¢o to je kompresné vzorkovanie, saliency mapa a ako to dosiahneme. V
praktickej Casti si pomocou skriptovacieho jazyku Python pripravime testovaci dataset a
implementujeme hashovaciu metédu podla spomenutého ¢lanku. Nasledne tito hashova-
ciu metdédu otestujeme na tomto datasete a na koniec ju porovname s inou hashovacou
metodou.

KLUCOVE SLOVA

hashovanie, kompresné vzorkovanie, porovnavanie, Python, saliency mapa, vlastnosti

ABSTRACT

This thesis is devoted to the analysis and implementation of image hashing based on
the article ,Robust image hashing with compressed sensing and ordinal measures”[3].
Image hashing uses so-called perceptual hashing methods. These methods have great
applications in computer vision science, and the properties of these methods allow us to
compare the similarity of hashed images and classify these images into groups. We can
use this comparison, for example, to search images on the Internet for various reasons.
In the theoretical part, we will talk more about the properties of these hashing methods
and describe the hashing method according to the mentioned paper, we will focus most
on what is compressive sampling, saliency map and how we achieve it. In the practical
part, we will prepare a test dataset using Python scripting language and implement the
hashing method according to the mentioned article. Then we test this hashing method
on this dataset and finally compare it with another hashing method.
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Uvod

Tato praca sa venuje analyze a implementacii hashovaniu obrazkov, ktoré vychadza
z ¢lanku ,Robust image hashing with compressed sensing and ordinal measures“[3].
Hashovanie obrazkov je robustnd metdéda v oblasti porovnavania obrazkov. Tato
vlastnost ma Siroké vyuzitie vo vede o pocitacovom videni. Tato a dalsie vlastnosti
si ukazeme, otestujeme a porovname.

Sklada sa z dvoch casti, teoretickej a prakticke;j.

Teoreticka cast sa venuje teoretickému vysvetleniu pojmov ako st hashovanie
a kompresné vzorkovanie a opisuje rozne metdody pre hashovanie a porovnavanie
obrazkov. Taktiez opisuje blizsie niektoré funkcie ktoré sa pouzivaju pri hashovani
a pouzity dataset.

Prakticka cast obsahuje funkény skript, ktory dokéze vytvorit hash z obrazka
pomocou technik v spomenutom clanku a nasledne tento hash porovnaf s inym
hashom. Taktiez sa venuje uprave obrazkov pre dataset a testovaniu hashovacej
metody a roznych parametrov pomocou tohoto datasetu.

Ciele prace:

Zoznamit sa s kompresnym vzorkovanim

Implementovat kompresné vzorkovanie

Zoznamif sa s hashovanim obrazkov a metédami pre hashovanie
Implementovat postup hashovania obrazkov podla spomenutého ¢lanku
Vytvorit dataset obrazkov pre testovanie

Otestovat dataset a hashovaciu metédu

RN

Porovnat nasu hashovaciu metdédu s inou metédou

10



1 Kompresné vzorkovanie — CS

V tejto kapitole si opiseme, ¢o je to kompresné vzorkovanie — CS, ako funguje a aké
ma vyuzitie.
Skratka CS pochadza z anglického nazvu ,,Compress sampling” ¢o vieme prelozit

ako Kompresné vzorkovanie. Méze byt tiez referované ako ,,Compressed sensing“.

1.1 CotojeCS

CS je technika spracovania signdlu pomocou ktorej vieme signal skomprimovat a zé-
roven navzorkovat na nizsej frekvencii ako nam kaze Nyquist teorém [9]. Nyquist
teorém nam hovori, ze vzorkovacia frekvencia musi byt aspon dva krat vécsia ako
je frekvencia signalu, ktory chceme vzorkovat. Ale ako mdzeme vidiet na obrazku
[1.1] dvojnésobok je absolitne minimum. V skuto¢nosti je potreba pouzit este vyssiu

vzorkovaciu frekvenciu.

1.2 Tedria CS

Kompresné vzorkovanie je postavené na linearnej rovnici
Y=CxUxS (1.1)

Na obrazku mozeme vidiet aplikovany CS na obrazok kde Y je skomprimo-
vany signal, C' je vzorkovacia matica naplnend ndhodnymi 32bit hodnotami s Gaus-
sovim rozdelenim, ¥ je transformacna baza, na obrazku DCT a S je sparse vektor.
U x S = obrazok.

7, obrazkov si mozeme vsimnuf rozmery jednotlivych casti. Nas obrazok X ma roz-
mery z,y, v nasom pripade 5 x 5, vektor S méd dizku z, ¥ ma rozmery z * y na
x * y a matica C' méa rozmery x % y a druhy rozmer zalezi na velkosti kompresii,
diZke vektora Y. Pre vadsie obrdzky mozeme narazit na problémy s velkymi mati-
cami, napriklad, vzorkovacia matica pre obrazok s velkostou 1920x1080, povedzmez,
ze chceme 10% vzoriek a naplnime ju opat 32bit hodnotami, vysledok je priblizne
1,7TB, aj iba pre 1bit hodnoty je to stale priblizne 53GB.

1.3 Rekonstrukcia dat

Pri znalosti vektoru Y a matice C' je mozné data zrekonstruovat do pévodnej po-
doby, za predpokladu, ze vektor Y ma dostatocnu dizku, ak st splnené nasledovné

podmienky:

11



Menej ako Nyquist teorém
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Obr. 1.1: Vplyv vzorkovacej frekvencie na odmerany signél

1. Signal je sparse, ¢o znamena, zZe existuje nejakd dimenzia v ktorej je signél
riedky, obsahuje nulové hodnoty. Inou dimenziou mézeme rozumiet napr. vy-
jadrenie signdlu pomocou Diskrétnej kosinusovej transformécie (DCT).

2. Druhou podmienkou je inkoherencia meracej matice a DCT béze. To znamena,

7e riadky meracej matice st ortogonélne k stipcom béze.
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Obr. 1.2: Pévodny obrazok X

Obr. 1.3: CS ukézka

Pre zrekonstruovanie potrebujeme vyriesit rovnicu pre najredsie S. Najredsie
S najdeme hladanim riesenia pomocou L1 normy, ktorej vlasnost je najdenie naj-

jednoduchsich, najredsich, rieseni.

1.3.1 LlwvslL2

L2 norma je jedna z najviac bezne pouzivanych noriem. Preto si v tejto casti defi-

nujeme a porovnhame L1 normu s L2 normou.

L1 norma, tiez znama ako ,Manhattan Distance* alebo ,/ Taxicab norm*® je stucet
absolitnych hodnot veli¢in vo vektore. Je to najprirodzenejsi spésob merania vzdia-
lenosti medzi vektormi, teda sti¢tom absolitneho rozdielu zloziek vektorov. V tejto
norme maju vsetky zlozky vektora rovnaku véhu [20]. Vzorec na vypocet mozeme
vidiet na vzorci

X1 = X 1X ) (12

13



L2 norma, tiez znama ako euklidovska norma. Je to najkratsia vzdialenost na

prechod z jedného bodu do druhého. Vzorec na vypocet mézeme vidiet na vzorci

(1.3)

Na obrazku mozeme vidiet dva grafy. Na grafe vlavo vidime data bez chyby
a dve priamky, jedna vytvorena pomocou L1 normy a druhd pomocou L2 normy.
V tomto pripade sa jednd o takmer identické priamky.

Na druhom grafe je umelo vnesena chyba do dat a mozeme jasne pozorovat, ze
priamka vytvorend v L1 rovine pretina maximalny mozny pocet bodov. Priamka
vytvorenda v L2 rovine je velmi ovplyvnena dvoma chybnymi hodnotami a nepretina
takmer ziadne body. Chyba je v tomto pripade prehnana pre zvyraznenie rozdielu.

Téato odchylka je sposobend tym, ze L2 norma umocnuje hodnotu dat a tym

padom aj chyby zatial ¢o L1 pouziva absolitnu hodnotu.
Dalej si popiSeme vlastnosti noriem ako robustnost, stabilita, zlozitost a riedkost.

Robustnost

Robustnost je definovand ako odolnost voci odlahlym hodnotam v stbore udajov.
Cim viac je model schopny ignorovat extrémne hodnoty v tidajoch, tym je robust-
nejsi.

Norma L1 je robustnejsia ako norma L2 ¢o mo6zeme vidiet na obrazku [I.4] ktory

bol opisany vyssie.

Stabilita

Stabilita v matematike je stav, kedy mald zmena na vstupe nevyvola velki zmenu
na vystupe.

Regulacia L1 vyuziva vzdialenosti Manhattan na dosiahnutie jedného bodu,
takze existuje vela tras, ktorymi sa mozno dostat do urcitého bodu. Regulacia L2
vyuziva euklidovské vzdialenosti, ktoré nam povedia najrychlejsi sposob, ako sa do-
stat k bodu. To znamend, Zze norma L2 ma len 1 mozné rieSenie a tym padom je
stabilnejsia [12].

Vypocetna zlozitost

Pre L2 normu existuje analytické riesenie, ¢o znamena, zZe rieSenie problému spraco-
vavame v dobre porozumenej podobe, vyuziva efektivne algoritmy a vypocita presné

rieSenie. Vdaka tejto dobre porozumenej podobe vieme tito normu vypocitat velmi

14
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Obr. 1.4: Regresna priamka pomocou L1 a L2 normy [7]

rychlo a efektivne. L1 norma neméa analytické riesenie avSak vieme pouzit niektoré

algoritmy ktoré nam ulahéia vypocet [12].

Riedkost

L2 regularizacia zmensuje vahy iba na hodnoty blizke 0, namiesto toho, aby boli
v skutocnosti 0. Na druhej strane, L1 regularizdcia zmensuje hodnoty na 0 [12].

Tato vlastnost je ziadana pre CS.

1.4 Vyuzitie CS

Fakt, ze komprimovatelny signdl je mozné efektivne odmerat pouzitim mnoziny ne-
koherentnych merani, ktora je imernd k jeho informacnej trovni S << n, kde S st
nekoherentné merania a n mnozina vsetkych merani, ma dosledky ktoré su daleko-
siahle a tykaju sa mnozstva moznych aplikécii ako napr:
1. Kompresia adajov V niektorych situaciach transformacné baza ¥ moze byt
pre kodovac¢ neznama alebo neprakticka na implementaciu pre kompresiu dat.
Ale nahodni meraciu maticu C' vsak mozno povazovat za univerzalnu kédo-
vaciu maticu, kedze nemusi byt navrhnutd s ohladom na bazu W. Tato univer-
zalnost moze byt uzitoéna najmé pre distribuované zdroje, ako st senzorové
siete [13].
2. Zber dat V niektorych situdcidch moze byt nepraktické alebo nemozné odme-
rat 100% dat, ktoré chceme. V takom pripade mdZeme pouzit meraciu maticu
C na odmeranie dat. Za predpokladu, ze st splnené podmienky pre rekon-

strukciu sme schopni ziskat vsetky data za kratSiu dobu merania, samozrejme

15



za vypoctovi cenu neskor. Jeden z prikladov vyuzitia je magnetickd rezonancia
[14].

. Kanalové kédovanie Principy CS (sparsitost, ndhodnost a konvexnd opti-
malizdcia) mozno upravit a aplikovat na nédvrh kédov na rychlu opravu chyb

a ochranu pred chybami pocas prenosu [14].
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2 Hashovanie obrazkov

V tejto kapitole si povieme ¢o to je hash, popiSeme si metoédy pre vytvaranie hashov

z obrazkov, ich vyhody, nevyhody a vyuzitie.

2.1 Co to je hashovanie

Hashovanie je vytvaranie odtlacku o fixnej velkosti z dat s roznymi rozmermi. Me-
toédy pre hashovanie obrazkov, niekedy nazyvané vnimavé hashovanie, po anglicky
sperceptual hashing“ st lokalne senzitivne hashe alebo zkratou LSH. LSH je al-
goritmicka technika, ktora hashuje podobné vstupy do jednej skupiny s vysokou
pravdepodobnostou. Mnozstvo tychto skupin je omnoho mensie ako mnozstvo vstup-
nych kombinécii. Inak povedané, tato technika ma vysokid mieru stability takze malé
zmena na vstupe vyvolad mali zmenu na vystupe. Tieto metddy st rozdielne od me-
tod pouzitych pre kryptografické hashe ktoré vyuzivajua lavinového efektu. Lavinovy

efekt zarucuje velmi nizku mieru stability

2.2 \Vyuzitie

Hashovanie obrazkov sa vyuziva na porovnavanie alebo na zgrupovanie podobnych
obrazkov. Toto vieme vyuzif na hladanie obsahu chranenym autorskymi pravami,
na hladanie nelegalneho obsahu alebo duplicitnych dat. Niektoré implementacie si
popiseme v sekcii [2.2.2]

2.2.1 Vyhody a nevyhody

Porovnavanie obrazkov na zaklade hashu ma svoje vyhody aj nevyhody. Za¢neme
vyhodami hashov:

« Ulozisko Databéza hashov zaberd vyrazne menej priestoru na tlozisku ako
databaza obrazkov.

o Rychlost Hladanie hashov, znakovych retazcov, je rychlejSie ako hladanie
obrazkov.

e« Anonymita Hladany aj ulozeny obrazok je len refazec znakov a uz nepos-
kytuje vizualny uzitok. Velmi vhodna vlastnost pre PhotoDNA nakolko ich
cielom st nelegélne obrazky [5].

Na druhej strane, z faktu, Ze hash vytvara vystup o konstantnej velkosti, ¢o zna-
mend, ze mame limitovany pocet unikatnych vystupov tak moze nastat kolizia. Ko-

lizia znamend, ze dva rozdielne obrazky budd mat podobny alebo rovnaky hash.
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Pravdepodobnost kolizie zalezi na velkosti hashu, pouzitom algoritme pre vytvore-

nie hashu a na sposobe a citlivosti porovnavania ktoré zvolime.

2.2.2 Implementacie

Hashovanie obrazkov vyuziva niekolko aplikacii. O niektorych z nich si povieme
nizsie.
o TinyEye TinyEye je vyhladavaci nastroj, ktory na zaklade hashu obrazku
dokaze najst jeho kopie na internete. Maju databazu vyse 56 miliard odtlackov
[4].
e PhotoDNA Nastroj od Microsoftu ktorého tilohou je vyhladavanie a odstra-
tiovanie nelegélnych obrazkov na zéklade hashu obrézku z internetu [5]
e Undouble Jedné sa o python kniznicu ktora implementuje rézne hashovacie
metody za tcelom vyhladdvania podobnych obrazkov v siiborovom systéme

alebo priecinku [3].

2.3 Hashovanie pomocou CS

V tejto casti si opiSeme spdsob hashovania obrazkov navrhnuty v ¢lanku ,, Robust
image hashing with compressed sensing and ordinal measures“ [3]. Tento postup sa
neskor snazime implementovat, zreprodukovat a porovnat s dalsimi metédami.
Tvorenie hashu podla tohto postupu sa sklada z nasledujtcich krokov:
1. Obrézok je pomocou bikubickej interpolacie upraveny na fixni velkost 512x512
pixlov.
2. Vypocita sa saliency mapa pomocou metdody navrhnutou Itti et. al. v élanku
»A Model of Saliency-Based Visual Attention for Rapid Scene Analysis® [g].
3. Vystup kroku 1 je prevedeny do ¢iernobielej podoby a pomocou Canny opera-
tor st detekované kraje v obrazku.
4. Vypocita sa vazena reprezentacia obrazku vynasobenim vystupu z kroku 2 a 3
do jedného obrazku.
5. Obrazok je rozdeleny na 32 blokov i o velkosti 64x64 pixlov. Na jednotlivé
bloky je aplikované kompresné vzorkovanie s vystupom Y;. Presna metdda
a mnozstvo kompresie nie je Specifikované. Pre ukazanie fluktudcie elementov
vo vektore Y, je pouZity rozptyl, ktory sa vypocita pomocou vzorca 2.1 Kde
Yi(j) je hodnota na pozicii j vektoru Y;. m je priemer vektoru Y;, ktory sa

vypocita pomocou vzorca [2.2]
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Po vypocitani fluktudcie pre vSetky bloky dostaneme vektor v [2.3] ktory po-

zostava z 32 hodndt o velkosti 32bitov.

v = [Ul, Vo, ... ,UgQ]T (23)

6. Poslednym krokom vytvarania hashu je zmena na ordinalne data. Tato zmena
nam umozn{ vymenit 32bit hodnoty za celé éisla ktorych velkost zélezi od dizky
vektora. V tomto pripade sa jedna o hodnoty 1 az 32. Vdaka tejto zmene vieme
zmensit velkost hashu na tlozisku a vylepsif jeho klasifikacné vlastnosti.

Na koniec, navrhnuty sposob pre porovnavanie podobnosti dvoch hashov je pouzita
L2 norma dvoch hashov, ktorti vypoéitame pomocou vzorca kde hi(j) a ha(j)
st elementy hashov h; a hy na pozicii j. Hashe dvoch podobnych obrazkov by mali

maf malt velkost d, L2 normy. Identické obrazky maji nulovii hodnotu d.

d(hi, he) = Z[hl(j) — ha(4))? (2.4)

J]=

=

2.3.1 Interpolacia

Interpolécia je metoda predpokladania neznamych hodnot na zaklade znamych hod-
not. Interpolacia obrazkov sa pouziva pre tupravu ich rozlisenia. Na interpolaciu ob-
razkov sa prevazne pouziva jedna z nasledujicich met6d: najblizsi sused, bilinearna
interpolacia alebo bikubicka interpolacia. Metoda najblizSieho suseda je najjedno-
duchsia a najrychlejsia z uvedenych metod. Nevytvara ziadne nové nové data kedze
pouzije hodnotu ktora ma najmensiu vzdialenost k novej. Tato metéda mdze sposo-
bit blokové artefakty. Je vhodna pre retro hry, ktoré pouzivaju tzv. blokovu grafiku.
Bilinedrna metoda predpoklada novii hodnotu na zaklade vazeného priemeru sty-
roch najblizsich pixlov. Jedna sa o najbeznejsiu metodu.
Bikubickd metdoda predpoklada novi hodnotu na zéklade vazeného priemeru sSest-
nastich najblizsich susediacich pixelov. Vystup tejto metédy je hladsi a ma lepsiu
reprezentaciu vstupného obrazka za cenu zvysenej zlozitosti. Tato metdda taktiez
sposobuje ,overshoot, nad tyrkysovym klobtikom [2.1 v signdlovom spracovani to
znamena, ze hodnota signalu presiahne pozadovant, priemernt, hodnotu. Tato vlast-

nost moze niekedy zvysit vnimanu ostrost. [10]
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Pévodny obrazok - velkost 40x40 Metdda Najblizsi sused - velkost 100x100

Bilinedarna metada - velkost 100x100 Bikubicka metdda - velkost 100x100

Obr. 2.1: Ukazka interpolécie

2.3.2 Saliency map

Vo vede o pocitacovom videni, saliency mapa je obraz, ktory zvyraznuje oblast, na
ktort sa ludské oc¢i zameriavaju ako prvé. Cielom saliency mapy je odrazaf stupen
dolezitosti pixlu pre ludsky vizudlny systém. Vizudlny systém cloveka sa vie za-
meraf na tieto dolezité casti a vdaka tomu vie relativne rychlo a s malo namahou
interpretovat rozne zlozité scény. Umelo vytvorené saliency mapy sa mozu lisit od
skutocénych map vytvorenymi ludmi. Ludia tieto dblezité casti nachadzaji za pomoci
roznych vizualnych map ktoré sa nachddzaji v mozgu.

Jedna z metod pre vypocet tejto mapy pocitacom, ktord je inspirovana Iudskym
vizudlnym systémom je metdda podla clanku ,A Model of Saliency-Based Visual
Attention for Rapid Scene Analysis® [8]. Pre vypocet saliency mapy, tdto metoda
najprv vypocita 42 réznych tzv. ,feature“ map. Kde 6 map je pre intenzitu, 12

pre farbu a 24 pre orientaciu. Tieto mapy si nasledne skombinované do troch tzv.
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,conspicuity maps*, ktoré spolo¢ne vytvoria saliency mapu.
Dalej si blizsie opiSeme jednotlivé kroky tejto metédy a zaéneme intenzitou.

Intenzita

Vstupny farebny obrézok je prevedeny na intenzitu I pomocou vzorca[2.5, kde r, g, b
su farebné kanaly obrazku, c¢erveny, zeleny a modry. Na tito intenzitu sa aplikuju
Gaussove pyramidy vysledkom ¢oho je 9 obrazkov ktorych velkost sa postupne zni-
zuje, od mierky 1:1 ¢o je pévodna velkost az ku 1:256 zmensenine. Tieto men-
Siny maju postupne silnejsie a silnejSie rozmazanie. Vytvori sa 6 roznych kombindcii

tychto obrazkov ktoré sa medzi odéitaju a ziskame 6 map pre intenzitu. [§]

Intenzita(I) = (r+b+g)/3 (2.5)

Obr. 2.2: Zlozka intenzity obrazku podla Itty

Farba

Farebné kanaly r, g, b st normalizované podla I aby sa oddelil odtien od intenzity.
Nakolko ale zmeny odtienu pri nizkej intenzite nie si ¢lovekom velmi vnimané, nor-
malizdcia je aplikovand len na miesta kde I je viacsie ako 1/10 maxima. Ostatné loké-
cie maju nulovi hodnotu r, g, b. Nasledne st vytvorené 4 farebné kanaly R, G, B,Y .
Cerveny R = r — (g +b)/2, zeleny G = g — (r +b)/2, modry B = b — (r + g)/2
azlty Y = (r+b)/2—(r—g)/2 —b. Na kazdy farebny kandl su styrikrat aplikované
Gaussove pyramidy. Nasledne pomocou vzorcov a je vytvorenych 6 map pre
RG a 6 map pre BY kde ¢, s st indexy Gaussovej pyramidy. [§]

RG(c,s) = [(R(c) = G(c)) = (G(s) — R(s))] (2.6)
BY(¢,s) = |(B(c) = Y(¢)) = (Y(s) — B(s))| (2.7)
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(a) BY farebnd zlozka obrazku podla Itty (b) RG farebna zlozka obrazku podla Itty

Orientacia

Posledny subor méap je vytvorenych pre orientaciu za pomoci Gaborovych filtrov.
Tieto filtre sa aplikuju v 4 rdznych orientaciach na 9 obrazkov intenzity ktoré boli
vytvorené v Casti[2.3.2] Nésledne st opat vytvorené dvojice ako v pripade intenzity,
ale tentokrat si pouzite obrazky na ktoré bol aplikovany Gaborov filter. Tieto dvojice

st od seba odéitané a ziskame 24 map pre orientaciu. [§]

Obr. 2.4: Zlozka orientacie obrazku podla Itty

Séitanie a normalizacia

Pre ziskanie vyslednej saliency mapy z tychto 42 map, je potreba vsetky tieto mapy
skombinovat do jednej. Nakolko ale tieto mapy maja rézne rozsahy dat a moézu obsa-
hovat Sum je potreba tieto mapy normalizovat. Tato normalizac¢nda funkcia N upred-
nostnuje mapy, ktoré maji mensi pocet vyraznejsich vrcholov a zaroven potlacuje
mapy, ktoré maju vela porovnatelnych vrcholov. Tito vlastnost funkcia dosiahne
tak ze, najde globdlne maximum mapy M a vypocita priemer 7 z lokdlnych maxim
danej mapy. Nésledne je celd mapa vynasobena hodnotou (M —m)?2. Vysledné skom-
binovanie prebehne pomocou vzorca kde N je spomenuta normalizacna funkcia

a I,C, O st s¢itané conspicuity mapy pre intenzitu, farbu a orientaciu.
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C 0

(a) Obrazok pouzity pre ukazku (b) Saliency mapa obrazku podla Itty

2.3.3 Canny Edge detection

Canny edge detection je algoritmus na detekciu hran. Tento algoritmus pozostava
z niekolkych krokov.
1. Noise Reduction Pomocou Gaussovho filtra je odstraneny sum z obrazka.
2. Finding Intensity Gradient of the Image Po odstraneni Sumu je obra-
zok filtrovany v horizontalnej G, a vertikdlnej G, orientacii pomocou Sobel
kernel. Z tychto dvoch obrazkov sa vypocita Edge Gradient pomocou vzorca
a Angle pomocou vzorca . Smer prechodu (gradient) je vzdy kolmy na
hrany. Je zaokrihlena do jedného zo styroch uhlov reprezentujicich vertikalny,

horizontalny a dva diagonalne smery.

Edge_Gradient(G) = /G2 + G2 (2.9)
[11]

Angle(©) = tan_l(G

&) (2.10)

1]

3. Non-maximum Suppression Po ziskani magnitidy a smeru gradientu sa
vykond uplné skenovanie obrazku, aby sa odstranili vSetky neziaduce pixle,
ktoré nemusia predstavovat okraj. Na tento ucel sa pri kazdom pixeli kon-
troluje, ¢i ide o lokdlne maximum v jeho susedstve v smere gradientu. Pozri
obrazok 2.6 kde bod A je na okraji (v zvislom smere). Smer prechodu je kolmy

na okraj. Body B a C' su v smere sklonu. Takze bod A sa kontroluje s bodom
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B a C, aby sa zistilo, ¢i tvori lokdlne maximum. Ak ano, zvazuje sa pre dalsiu

fazu, v opa¢nom pripade sa potla¢i (vynuluje sa).

Gradient Gradient
Direction Direction

yedge edge

Obr. 2.6: Non-maximum Suppression [11]

4. Hysteresis Thresholding Tato faza rozhoduje o tom, ktoré hrany su sku-
tocne hrany a ktoré nie. Na to potrebujeme dve prahové hodnoty, minVal
a maxVal. Akékolvek hrany s gradientom intenzity vacsim ako maxVal budu
urcite hranami a tie pod minVal ur¢ite nebuda hranami, takze sa zahodia. Tie,
ktoré lezia medzi tymito dvoma prahmi, su klasifikovani ako hrany alebo nie
hranami na zaklade ich konektivity. Ak su pripojené k pixlom s ,istym okra-
jom“, povazuju sa za sucast hran. V opa¢nom pripade su tiez vyradené. Pozri
obrazok kde hrana A je nad maxVal, takze sa povazuje za ,isti hranu®.
Hoci hrana C' je pod maxVal, je spojena s hranou A, takze sa to tiez povazuje
za platni hranu a dostaneme celt krivku. Ale hrana B, aj ked je nad minVal
a je v rovnakej oblasti ako hrana C| nie je pripojend k ziadnej ,istej hrane®,
takze sa zahodi. Preto je velmi dodlezité, aby sme podla toho vybrali minVal
a maxVal, aby sme dosiahli spravny vysledok.

Této faza tiez odstranuje Sum malych pixlov za predpokladu, ze okraje st dlhé

iary [11].

2.3.4 Ordindlne data

Ordindlne data maja Siroké vyuzitie v roznych aplikdciach ako st video podpisy,
rozpoznavanie duhoviek v oku, rozpoznavanie tvare vdaka ich robustnosti a kom-
paktnym vlastnostiam. Vo vSeobecnosti, ordindlne data prvku v sekvencii mozeme
vypocitat nasledujicim postupom.

o Prvky usporiadame do novej sekvencie vo vzostupnom poradi.

e Pre kazdy prvok z povodnej sekvencie najdeme jeho poziciu v zoradenej sek-

vencii a tato pozicia je jeho nova reprezentujtca pozicia.

Ukazku ordinalnych dat mézeme vidiet na tabulke Na vrchu tabulky mo6zeme

vidiet pévodnui sekvenciu ktora obsahuje hodnoty 1 az 14 a na spodku ordinalne
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Obr. 2.7: Hysteresis Thresholding [11]
déta ktoré reprezentuje dant sekvenciu s hodnotami 1 az 10 [3].
Tab. 2.1: Ukazka ordinalneho merania
Pozicia 1 2 3 45 6 7 &8 9 10
Pévodné sekvencia 2 8 6 4 9 12 3 10 14 1
Zoradend sekvencia 1 2 3 4 6 8 9 10 12 14
Oridnalne meranie 2 6 5 4 7 9 3 8 10 1

2.4 Dalsie metédy hashovania

V tejto sekcii si povieme o dalsich pouzivanych metédach na vytvaranie hashov,
ktoré st implementované v python kniznici ImageHash [19].

o Average hash Obrazok je najprv prevedeny do Ciernobielej verzie, nasledne

prebehne redukcia velkosti obrazka. Velkost je zévisld od pozadovanej dlzky
hashu.
7 tohto upraveného obrazka vypocitame priemerni hodnotu pixelov, nasledne
porovname kazdy pixel s priemernou hodnotou. Ak je hodnota pixlu vicsia
alebo rovnéa ako priemer dostane hodnotu 1 ak mensia tak 0. Nakoniec pole
hodnét prevedieme na vektor [1].

e Perceptual hash Na ciernobielu verziu obrazka aplikujeme diskrétnu kosinu-

sovi transformaciu (DCT) ktord prevedie nizke frekvencie do Tavého horného
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rohu. Z tohto rohu vezmeme pozadovany pocet pixelov, podla velkosti hashu.
Kazdy pixel porovname s medianom, ak je hodnota pixlu vacsia tak dostane
1 inak 0. Nakoniec pole prevedieme na vektor [I].

» Difference hash Obrazok je prevedeny do ¢iernobielej podoby, velkost je opat
upravend podla velkosti hashu. Nasledne sa porovnava pixel X s pixlom X+1,
ak je pixel X mensi ako bit X+1 dostane hodnotu 1 inak hodnotu 0. Nakoniec
je pole prevedené do vektoru [I].

o« Haar wavelet hash Na c¢ierno bielu verziu obrazka v pozadovanej velkosti
aplikuje Haar wavelet transforméaciu, nasledne porovna kazdy pixel s media-
nom, ak je pixel vicsi ako median dostane 1 inac¢ 0. Nakoniec pole prevedie do
vektoru [1].

o Daubechies wavelet hash Tato metdda je podobna Haar wavelet metode,
jediny rozdiel je v pouzitej transformacii. Ako mozeme vidiet z nazvu, v tejto
metode sa pouziva Daubechies wavelet transformacia.

o Crop-resistant hash Na c¢ierno biely obrazok je aplikovana transformécia
podobnej watershed transformacii. Tato transformacia je schopna v obrazku
najst objekty a nasledne pre najvécsie objekty sa vypocita vlastny hash. Vy-
stupom tejto metddy je hash pre kazdy objekt namiesto jedného hashu pre
cely obrazok. [7].

2.5 Iné metédy porovnavania obrazkov

V tejto Gasti si opiSeme niektoré metédy pre porovnavanie obrazkov z ¢lanku Image
Comparison Methods & Tools"[18]. Niektoré z tychto metéd by sme mohli povazovat
za hash nakolko vytvaraju odtlacok obrazku na zaklade réznych algoritmov.

« Pixel by pixel Tato metdéda porovnava dva obrazky pixel po pixli, vezme pixel
na pozicili X,Y z obrazka A a pixel na pozicii X,Y z obrazka B a porovna ich
farbu. Tato metdéda podporuje niekolko vstupnych parametrov. Jeden z nich
je Color Tolerance, tento parameter nam urcuje ako velmi podobné dva pixely
musia byt pre vyhodnotenie zhody. Dalsi parameter je Transparent Color, tato
moznost vezme farbu prvého pixely a vSetky pixle s touto farbou nebudi mat
efekt na vysledni zhodu obrazkov. [I§]

e Color Coherence Vectors and joint histograms Kazdy pixel v danej fa-
rebnej skupine klasifikujeme ako koherentny alebo nekoherentny na zaklade
toho, ¢i je alebo nie je stucastou velkej podobne sfarbenej oblasti. Vektor kohe-
rencie farieb (CCV) ukladd pocet koherentnych verzus nekoherentnych pixlov
s kazdou farbou. Oddelenim koherentnych pixlov od nekoherentnych pixlov po-

skytuju CCV jemnejsie rozliSenie ako farebné histogramy. Farebné histogramy
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st Siroko pouzivané na ziskavanie obrazkov na zaklade obsahu kvoli ich u¢in-
nosti a robustnosti. Farebny histogram vsak zaznamenava iba celkové zlozenie
farieb obrazka, takze obrazky s velmi odlisSnym vzhladom mo6zu mat podobné
farebné histogramy. Na tento ticel mame alternativu k farebnym histogramom
nazyvanu ,joint histogram®, ktory zahina dodato¢né informacie bez toho, aby
bola obetovana robustnost farebnych histogramov. Joint histogram vytvorime
vyberom mnoziny lokalnych pixelov a vytvorenim viacrozmerného histogramu.
Kazdy zaznam v joint histograme obsahuje pocet pixelov na obrazku, ktoré su
opisané konkrétnou kombinaciou hodnot vlastnosti. [I§]

Feature-Based V pocitacovom videni vlastnost(feature) obrazka je matema-
tické vyjadrenie nespracovanych dat obrazku. Vo vSeobecnosti, porovnavanie
vlastnosti je efektivnejsie a presnejsie ako porovnavanie nespracovanych obraz-
kov. Tato metoda sa sklada z troch krokov. Z detekcie vlastnosti, ako napriklad
hrany obrazka. Druhy krok je opis detekovanych vlastnosti a nakoniec zo sa-
motného porovnavania, napriklad pomocou euklidovej vzdialenosti. [I§]
Defect Detection Algorithm for Gray level Digital Images using Me-
dian Filters Gabor Filter and ICA Operacia extrakcie prvkov sa vykonava
v kazdom riadku obrazka, aby sa ziskali presné vysledky o vlastnostiach pixlov.
Algoritmus sa porovnava s existujucimi metédami, ako je metéda analyzy ne-
zévislych komponentov (ICA) a metéda optimalneho Gaborovho filtra. Tento
algoritmus je rychly a jednoduchy a vyuziva extrakciu funkcii a segmentaciu
na identifikdciu defektov v digitalnych obrazkoch s troviiou sedej. Chyby je
mozné identifikovat pomocou podrobnych matic, ktoré pozostavaju zo stredo-
vych, maximalnych a minimalnych bodov. Na detekciu defektov textiry mozno
pouzit vlnové subpdasmo a optimalizované filtre Gabor. Gabor filtre mozu byt
nasadené na detekciu defektov tkaniny pomocou Bernoulliho pravidla kombi-
nacie. Segmentacia pouzivana na detekciu defektov v systéme vyroby odevov.
Metbéda odcitania obrazu pouzivana v oblasti detekcie defektov vzorovanych
textilii. Minimalne, maximélne a stredné hodnoty sa vypocitaju pre kazdy
riadok obrazka, aby sa zardmoval vektor prvku. Vysokofrekvencéné zlozky sa
eliminuju pomocou strednej hodnoty kazdého radu a nakoniec sa obraz niz-
kofrekvencnej zlozky spolu so strednou hodnotou kazdého radu pouzije na
detekciu chybnych bodov s ndhlou intenzitou od pévodného obrazového prvku
alebo nahlou odchylkou od strednej hodnoty. [18§]
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3 Dataset

Pre testovanie vlastnosti hashovacich metéd bol vytvoreny dataset obrazkov z kto-
rych budeme nésledne robit hashe. Ako zdklad pre nas dataset je pouzita databaza

24 nekomprimovanych obrazkov od kodaku [2].

3.1 Modifikacia obrazkov

Pre otestovanie robustnosti a diskriminacie boli na obrazkoch prevedené zmeny.

Vsetky zmeny s parametrami mozeme vidiet v tabulke [3.1

Tab. 3.1: Parametre iprav obrazkov

Uprava Parameter Jednotka
Jas 0,50 0,75 15 2 Faktor
Kontrast 0,5 0,75 1,5 2 Faktor
Gama 0,7 0,9 1,1 1,25 Faktor
Velkost 05 0,75 09 11 15 2 Nasobok
Gaus. filter [ 0,1 04 05 06 07 08 09 1 Odchylka
S&P 1 2 3 4 5 6 7 8 9 10 | PPT
Speckle 1 2 3 4 5 6 7 8 9 10 | Rozptyl 1073
Jpeg 30 40 50 60 70 80 90 100 Kvalita %
Vodoznak

Orezanie 0,85 0,95 1,06 1,15 Pomer
Otocenie 1 3 8 20 45 90 180 Stupen

Vsetky zmeny boli prevedené za pomoci python skriptov vdaka ¢omu je velmi

jednoduché rozsirit dataset o dalsie obrazky.

Zmena jasu a kontrastu bola prevedena za pomoci funkcie ,ImageEnhance®
z kniznice Pillow. Ako parameter berie pozitivne ¢islo, faktor, kde 0 vrati ¢ierny

obrazok pre jas a Sedy pre kontrast, 1 vrati povodny obrazok.

Zmena gammy je vykond pomocou funkcie na z obrazku [3.1 vstupom pre tuto
funkciu je obrézok a cislo, faktor. Toto ¢islo vyjadruje zmenu kde 1 vrati povodny
obrazok a ¢islo mensie ako 1 vrati svetlejsi. Vyuziva kniznice numpy pre vypocet
pola ktoré sa néasledne za pomoci funkcie ,LUT® z kniznice openCV spoji s obraz-

kom, toto spojenie vykona zmenu gammy.
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Vypis 3.1: Funkcia na zmenu gammy obrazka

def gammaCorrection(src, gamma):
invGamma = 1 / gamma
table = [((i / 255) *% invGamma) % 255 for i in range (256)]
table = np.array(table, np.uint8)
return cv.LUT(src, table)

Zmena velkosti obrdzku bola vykonana za pomoci funkcie z obrazku [3.2], vstu-
pom pre tuto funkciu je obréazok a nasobok velkosti. Z nasobku si vypocitame novi

velkost a pomocou funkcie ,resize* z kniznice openCV zmenime velkost obrazku.

Vypis 3.2: Funkcia na zmenu velkosti obrazku

def scale(img,ratio ):
X,y,c = img.shape
nx = round (x*ratio)
ny = round (y*ratio)
newdim = (ny,nx)

return cv.resize (img,newdim, interpolation=cv.INTER_CUBIC)

Gausov filter bol na obrazok aplikovany za pomoci funkcie ,,GaussianBlur“ z kniz-

nice openCV, kde ako vstup si vieme zvolit velkost matice a odchylku.

S&P sum bol aplikovany pomocou iteratoru, ktory iteroval cez kazdy pixel ob-
razku, pre PPT 1 je pre kazdy pixel sanca 1 k 1000, ze bude upraveny, ak sa bude
jednat o upraveny pixel tak ja sanca 50%, Ze pixel bude ¢ierny a 50% biely.

Speckl sum bol aplikovany pomocou funkcie ,,random_ noise“ z kniznice skimage.

V tejto funkcii si vieme priamo zvolif rozptyl.

JPEG kompresia bola na obrazok aplikovana pomocou funkcie ,save“ z kniznice

Pillow kde ako parameter vstupu pre tito funkciu je kvalita kompresie.

Vodoznak v tabulke nemd Ziadne Specifické parametre. Bolo vytvorenych 5 réz-
nych obrazkov. Prvy obrazok obsahuje okom neviditelny vodoznak, ktory bol vlo-
zeny pomocou funkcie ,,WaterMark® z kniznice ,blind_watermark® kde ako vstup
vieme pouzit textovy retazec. Dalsie 3 obrazky obsahuju viditelny vodoznak, ktory
vznikol pri¢itanim vodoznaku, obrazku, k obrazku, ktory chceme oznacit, vysle-
dok mozeme vidiet na obrazku Toto sc¢itanie bolo prevedené za pomoci funkcie
s,2addWeighted “ z kniznice openCV. Jeden z parametrov pre tuto funkciu ktory si

vieme nastavif je vaha sc¢itania ktora urcuje viditelnost druhého obrazku. Posledny
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Obr. 3.1: Ukazka speckl sumu

obrazok obsahuje maly viditelny vodoznak v rohu obrazku vytvoreny rovnakou me-

tédou ako predoslé.

VUT XKOPEC51
VUT XKOPEC51

VUT XKOPEC51 VUT XKOPEC51

VUT XKOPEC51
VUT XKOPEC51

VUT XKOPEC51

VUT XKOPEC51 VUT XKOPEC51
VUT XKOPEC51

VUT XKOPEC51  VUT XKOPEC51

Obr. 3.2: Obrazok vodoznaku
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Obr. 3.3: Obrazok s vlozenym vodoznakom

Orezanie obrazku bolo vykonané pomocou kédu, ktory moézeme vidiet na obrazku
m pomer, ratio, ¢islo uréuje rohy obrazku. Co znamena, ze ak mame obrazok siroky
100 pixlov, po orezani v pomere 0,95 bude obsahovat pixle 5 az 95. Toto orezanie je
prevedené pomocou funkcie ,crop® z kniznice Pillow.

Vypis 3.3: Kbd pre orezanie obrazku

ratio = 0.85

cropx = round (nxxratio)
cropy = round (nyxratio)
iml = im.crop ((nx—cropx ,ny—cropy , cropx,cropy))

iml.save (name+"crop085.png")

Na koniec, otocenie obrazku bolo prevedené pomocou funkcie ,rotate“ z kniznice
Pillow kde ako parameter pouzijeme uhol o kolko chceme otocit.
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4 Riesenie
V tejto kapitole opiSeme prostredie, ktoré bolo pouzité pre riesenie spolu s hlav-

nymi kniznicami, ktoré sme pouzili. Taktiez si nasledne opiseme samotné rieSenie

a dosiahnuté vysledky.

4.1 Prostredie

Tato praca je rieSend v jazyku Python. Python je interpretovany, objektovo orien-
tovany programovaci jazyk na vysokej trovni s dynamickou sémantikou. Jeho vy-
sokotiroviové vstavané datové struktury v kombinacii s dynamickym pisanim a dy-
namickym viazanim ho robia velmi atraktivnym pre rychly vyvoj aplikacii, ako aj
pre pouzitie ako skriptovaci alebo tzv. ,lepiaci jazyk® na prepojenie existujicich
komponentov. Jednoducha syntax jazyka Python, ktora sa da Tahko naucit, zdoraz-
nuje citatelnost, a preto znizuje naklady na udrzbu programu. Python podporuje
moduly a baliky, ¢o podporuje modularitu programu a opatovné pouzitie kédu. In-
terpret Pythonu a rozsiahla standardna kniznica st k dispozicii v zdrojovej alebo
binarnej forme bez poplatku pre vsetky hlavné platformy a mozno ich volne sirit
[15].

Programatori ¢asto preferuju Python kvoli zvysenej produktivite, ktort posky-
tuje. Kedze neexistuje ziadny kompilac¢ny krok, cyklus tuprav-test-ladenie je neuve-
ritelne rychly. Ladenie programov v Pythone je jednoduché: chyba alebo zly vstup
nikdy nesposobi chybu segmentécie. Namiesto toho, ked interpreter objavi chybu,
vyvola vynimku. Ked program nezachyti vynimku, interpret vytlaci stopu zéasobnika.
Debugger na trovni zdroja umoznuje kontrolu lokalnych a globalnych premennych,
vyhodnocovanie Tubovolnych vyrazov, nastavovanie bodov prerusenia, prechadza-
nie kdédom po riadkoch atd. Debugger je napisany v samotnom Pythone, ¢o svedci
o introspektivnej sile Pythonu. Na druhej strane, ¢asto najrychlejsim spésobom la-
denia programu je pridanie niekolkych tlacovych prikazov do zdroja: rychly cyklus
uprav-test-ladenie robi tento jednoduchy pristup velmi efektivnym [15].

Na druhej strane, Python nie je najrychlejsi jazyk preto implementuje rozne
kniznice ako OpenCV a Numpy ktoré st napisane v efektivnejsom jazyku ako C
a C++.

Kniznice Opencv a Numpy tvoria velkt ¢ast nasho riesenia.

4.1.1 OpenCV

OpenCV (Open Source Computer Vision Library) je open source softvérova kniznica

pocitacového videnia a strojového ucenia. OpenCV bol vytvoreny s cielom poskyt-
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nut spolo¢nu infrastruktiru pre aplikacie pocitacového videnia a urychlit vyuzitie
strojového vnimania v komerénych produktoch. Kniznica méa viac ako 2500 optimali-
zovanych algoritmov, ktoré zahfnaju komplexnu sadu klasickych aj najmodernejsich

algoritmov pocitacového videnia a strojového ucenia [16].

4.1.2 Numpy

NumPy je projekt s open-source kédom, ktorého cielom je umoznif numerické vy-
pocty v jazyku Python. Je to zdkladny balik pre vedecké vypocéty v Pythone. Je to
kniznica Pythonu, ktora poskytuje viacrozmerny objekt pola, rozne odvodené ob-
jekty (ako s maskované polia a matice) a rad rutin pre rychle operacie s polami,
vratane matematickych, logickych, manipuldcii s tvarmi, triedenia, vyberu, 1/0,
diskrétne Fourierove transformécie, zakladna linearna algebra, zakladné statistické

operacie, ndhodna simuldcia a mnohé dalsie [17].

4.2 Implementacia

Za pomoci spomenutych kniznic bol vytvoreny skript v jazyku Python, ktory vy-
tvori hash z obrdzka podla postupu, ktory je opisany v [2.3] Interpoldcia a detekcia
hran boli implementované za pomoci funkcii zo spomenutej kniznice OpenCV, ako
mozeme vidiet na vypise v kroku 1 a 3. Krok 2, Saliency Map, ziskame pomocou
python kédu z [22]. Krok 5, Compress sampling, je vykonany za pomoci spomenu-
tej kniznice numpy pomocou ktorej sme v kroku 0 vytvorili ndhodni vzorkovaciu
maticu s Gausovim rozlozenim. Nésledne pomocou volania ,matmul“ sme vyko-
nali nasobenie matice bloku obréazka a meracej matice, compress sampling. Kroky
4 a 6 su vytvorené s pomocou zakladnych python funkcii ako nasobenie, vzostupné

zoradenie hodnot v liste, ndjdenie hodnoty v liste a pridanie hodnoty do listu.
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Vypis 4.1: Ukazka kdédu

# krok 0 — input parameters

interpolation__size = 512

image__path = "kodak__default/kodimO1l.png"

image = cv.imread (image_path)

block__size=32

compression = 0.2 #I= nulova kompresia O=mazimalna CS
measurement__matrix = np.random.normal(loc=100, scale=40,

size=(round (block_size**2 *x compression),block_sizex*xx*2))

# krok 1 — interpolation
image = cv.imread (image_path)
int_image = cv.resize (image,(interpolation_size ,interpolation_size),

interpolation=cv.INTER_CUBIC)

#krok 2 — saliency map

intensty = intensityConspicuity (int_image)
gabor = gaborConspicuity (int_image, 4)

im = makeNormalizedColorChannels (int__image)
rg = rgConspicuity (int__image)

by = byConspicuity (int__image)

¢ = rg + by

nsize = resize__size
saliency = 1./3 % (cv2.resize (N(intensty),nsize) + cv2.resize (N(c),nsize) 4+ N(gabor))
saliency__image = cv.resize (saliency ,(interpolation_size ,interpolation_size),

interpolation=cv.INTER_ CUBIC)

# krok 3 — edge detection
edges__image = cv.Canny(int_image ,100,200)

#krok 4 — weighted representation
edges__image = edges_image /255
weighted__image = edges__image * saliency__image

#krok 5 — Compress sampling
def m_ formula(y):
return 1/y.size x sum(y)

def v_formula(y):
sum = 0

m = m_ formula(y)
for i in range(y.size):
sum += (y[i] — m)x*%2
return 1/(y.size — 1) x sum
long__hash = []
bs = block__size

for x in range (0,interpolation_size ,block_size):
for y in range(0,interpolation_size ,block_size):
mv = np.matmul(measurementimatrix,
weighted__image [y:y+block__size ,x:x+block_size]. flatten (’F’))
long__hash.append (v_formula(mv))

#krok 6 — ordinal measures

sorted__hash = long hash.copy ()

sorted__hash.sort ()

ordinal__hash = []

for i,s in enumerate(long_hash):
ordinal__hash .append(sorted__hash.index(s))

print (ordinal__hash)

4.2.1 Saliency mapa

Saliency mapu podla Itty ziskame implementaciou python kédu z [22]. Tato im-
plementdacia sa primarne opiera o kniznice Opencv, Numpy a matematické funkcie.
Vystupna mapa mé lubovolné rozlisenie. Pre vypocet saliecny mapy vyuzivame aj
druhd implementéciu Itty modelu, tzv. ,Saliency toolbox* [23]. Tento model je im-
plementovany v matlab kéde a v zdkladnej konfigurécii vrati mapu o velkosti 1/16

vstupného obrazku. Vystupné mapy tychto dvoch modelov nie st zhodné, blizsie
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ukazeme v sekcii 5.3 preto pouzijeme oba modely pri testovani. Pri testovani has-
hovacej metédy pouzijeme este treti model, ktory bol pouzity aj v ¢lanku [§] pre
testovanie vykonnosti. Jedna sa o tzv. ,Spectral Residual® model, ktory ziskame
z kniznice Opencv. Tato metdda vracia saliency mapu v identickej velkosti vstup-

ného obrazku.
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(b) Krok 2 - saliency mapa

(c) Krok 3 - detekcia hran (d) Krok 4 - vdzena reprezentécia

[8255806523.346277, 1490141755.2414305, 15760812297.71295,
3994991350.6757402, ... 2491129912.5684676, 5732355570.655183,
10101129401.488144, 725837709.4479252]

(e) Krok 5 - kompresné vzorkovanie

[48, 6, 58, 23, 10, 36, 54, 0, 32, 5, 61, 18, 31, 15, 39, 2, 60, 14, 53, 45, 35, 3, 20, 8,
50, 22, 52, 41, 17, 12, 33, 7, 24, 13, 62, 55, 25, 49, 37, 1, 43, 40, 34, 57, 28, 30, 21,
9, 44, 47, 46, 56, 27, 29, 26, 4, 63, 59, 51, 38, 11, 42, 19, 16]

(f) Krok 6 - ordinalne data

Obr. 4.1: Ukéazka vystupov krokov z kédu
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5 Vysledky prace

Vysledkom tejto prace je testovanie nasej hashovacej met6dy podla ¢lanku [3], jej pa-
rametrov a jej nasledné porovnanie s hashovacou metodou ,,average hash“ z kniznice
ImageHash, ktord sme spomenuli v sekcii 2.4 Otestovanie modifikovanych obrazkov
v nasom datasete. Taktiez vystupom su skripty ktoré dokazu automatizovane vy-
tvorit tieto modifikované obrazky pre nas dataset a dalsie skripty ktoré slizia pre
vytvorenie hashu a ich nasledne porovnavanie.

Vysledky testovania mozeme vidief v nasledujicich sekciach. Pre hodnotenie vy-
konnosti budeme pouzivat ,receiver operating characteristic curve®“ v skratke ROC
krivku. Pre vypocet , True positive rate“ T'PR a ,True negative rate“ TNR pouzi-
jeme vzorce a[5.2] kde T'P je pocet skutocne pravdivych pripadov, P je celkovy
pocet pravdivych pripadov, T'N je pocet skutocne nepravdivych pripadov a N je
celkovy pocet nepravdivych pripadov. T'P si vSetky hodnoty mensie ako testovacia
hodnota a T'N st vSetky hodnoty vacsie ako testovacia hodnota. Na grafe[5.10|modré
body predstavuju pravdivé pripady, ¢ervene body predstavuju nepravdivé pripady,

testovacia hodnota je L2 norma a testujeme pre vsetky normy v distribucii.

TPR=TP/P (5.1)
TNR =TN/N (5.2)

5.1 Vplyv kompresného vzorkovanie

V tejto casti si ukdzeme vplyv kompresného vzorkovania na rozliSovaciu schopnost
hashovacej metédy a na jej rychlost. Kompresia pre vzorkovaciu maticu je defino-
vand ako pomer stlpcov a riadkov, takze napriklad 90% kompresia pre 100 stipcovi
maticu obsahuje 10 riadkov. Kompresia neovplyviuje vyslednu velkost hashu. Pri
testovani sme pouzili nasu hashovaciu metodu s python implementaciou Itty saliency
mapy, s datasetom, ktory sme vytvorili v kapitole [3] L2 normou pre porovnavanie
hashov a s velkostou bloku 64. Pre kazdé meranie kompresného vzorkovanie sme
museli vygenerovat nova vzorkovaciu maticu ¢o méze samo o sebe ovplyvnit rych-
lost a rozlisovaciu schopnost hashu ale nie v takej miere ako zmena kompresného
vzorkovania. Meranie vyobrazené na nasledujucich grafoch zobrazuje iba jedno me-
ranie nakolko sa jedna o ¢asovo naroc¢ny test. Pri tvorbe a testovani funkcii bolo
prevedenych niekolko merani a vyobrazené meranie na nasledujtcich grafoch je re-

prezentativne tychto vysledkov.
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Na grafe mozeme vidief ROC krivky pre vsetky testované kompresie. Tu
mozeme vidiet, Zze kompresie vacsie ako 99% maju viditelne horsiu ROC krivku ako

ostatné kompresie.
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Obr. 5.1: ROC krivky vsetkych kompresii

Tieto ostatné kompresie okrem troch najvacsich moézeme blizsie vidiet na grafe
5.2l Tu si mozeme vsimnit, ze kompresia 95% a 90% mé o nieco horsiu ROC krivku
ako zvysSok. Tieto ostatné kompresie v rozsahu 0% az 80% sa pohybuju blizko seba.
Nakolko sa tieto krivky pretinaju a striedaji, mozeme povazovat tieto kompresie za
rovnocenné z hladiska ich vykonnosti na ROC krivke. Rozdiely medzi nimi mdézeme
povazovat za odchylku merania sposobenou meracou maticou.

Dalsiu vlastnost ktortd sme merali je ¢as ako dlho trvalo vytvorit hashe. Toto
meranie mézeme vidief na grafe Aby sme vylucili vykonnost prostredia su casy
vyjadrené ako nasobok casu, ktory bol potrebny pre kompresiu 99.99% ktorej cas
bol 90 sektund bez saliency mapy a 30 minat s python Itty saliency mapou. Na
grafe su dve krivky, modré a cervend, ktoré maju skoro identicky tvar ale pouzivaju
in mierku na ose Y. Cervena krivka vyjadruje ¢asy ktoré boli potrebné pre celt

hashovaciu metédu a modra krivka tiez vyjadruje ¢as pre hashovaciu metédu ale
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Obr. 5.2: ROC krivky kompresii - priblizené

tento krat bez vypoctu saliency mapy. Nakolko vypocet saliency mapy zabera vac-
sinu ¢asu dokazme lepsie odmerat ¢as potrebny pre kompresné vzorkovanie. Z ROC
kriviek sme videli, ze uz pri 80% kompresii sme dosahovali optimélne vysledky. Cas
pre 80% kompresiu bez vypoctu saliency mapu je 4,34 ndsobok ¢o je v porovnani
s 2 nasobkom pre 90% kompresiu o niec¢o viac ale ziskame lepsie vlastnosti.
Nakolko 80% kompresia je najrychlejsia zo skupiny kompresii ktoré su od seba
rozdielne odchylkou merania méZzeme povazovat tiuto 80% kompresiu najidedlnejsiu

z hladiska rychlosti a vykonnosti.

5.2 L1 vs L2 pre porovnavanie hashov

V tejto casti si ukdzeme rozdiel medzi normou 11 a normou 12 pre porovnavanie
hashov. Zamerame sa opat na vykonnost na ROC krivke a ¢as, ktory je potrebny
pre vypocitanie tychto noriem. Pri testovani sme pouzili rovnaké parametre ako
pri testovani kompresného vzorkovanie spolu s 80% kompresiou. Pre testovanie sme

pouzili jednu, spolo¢ni, vzorkovaciu maticu.
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Obr. 5.3: Casy pre rozne kompresie

Zacneme rychlostou, L2 norma potrebuje v priemere priblizne 2 nasobok ¢asu ako
L1 norma. D6vod preco L2 norma je pomalSia je ten ze miesto absolitnej hodnoty
pocita druhtt mocninu ¢o je komplikovanejsie a na koniec eSte potrebuje vypocitat
druhtt odmocninu. V praxi to znamena, ze ¢as pre vypocitanie 43776 L2 noriem,
pocet noriem ktoré pocitame pre nasu databazu, je priblizne 2 sekundy a 1 sekundu
pre L1 normu. To znamena, ze najvacsie zrychlenie aké moézeme ziskat pouzitim L1
normy je 1%.

Na grafe mozeme vidiet 4 krivky. Najprv sa zamerame na krivky ,L1/L2
norma python“. Tieto krivky st si velmi podobné, dokonca krivka L1 normy vyzera
byt efektivnejsia. Nakolko tieto normy maju z ich definicie velmi rozdielne vlast-
nosti, ocakavali sme rozne vysledky, preto sme do grafu vykreslili aj meranie s inymi
parametrami. Toto meranie je vykreslené krivkami ,1.1/L2 norma matlab“ ktoré
pouzivaju Matlab implementaciu Itty saliency mapy. Na tychto krivkach mdzeme
vidiet vacsie rozdiely medzi L1 a L2 normou.

7 tohoto mozeme usudit, ze pre nas model hashovacej metédy s python imple-
mentaciou Itty saliency mapy nezalezi ¢i pouzijeme L1 alebo L2 normu. Nakolko ale
L2 norma ma lepsie vlastnosti pri pouziti matlab Itty saliency modelu, ktory sam
o sebe zlepsuje vykonnost na ROC krivke a ¢asovy rozdiel je skoro zanedbatelny,

budeme nadalej pouzivat L2 normu.
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Obr. 5.4: ROC krivky L1 vs L2 norma pre porovnavanie hashov

5.3 Porovnanie saliency map

Ako sme uz mohli vidiet na grafe[5.4)rozdiel medzi roznymi implementaciami saliency
mapy moze byt velky, preto si dalej porovname rdézne saliency mapy. Ako bolo
spomenuté v [£.2.1] pouzivame 2 implementdcie Itty modelu pre vypocet saliency
mapy a druhy, Spectral Residual, model pre testovanie. Na obrazkoch mozeme
vidiet ukazku saliency map z réznych modelov a ich vstupny obrazok. Tieto saliency
mapy st od seba velmi rozli¢né. Pre rozne vstupné obrazky moéze mat vzdy iny model
najprirodzenejsiu saliency mapu. Pre testovanie pouzijeme rovnaké parametre ako
do teraz, velkost bloku 32 a opét spolo¢nu vzorkovaciu maticu. Databaza obsahuje
1824 obréazkov ale pozostava iba z 24 obrazkov ktoré ale obsahuju Iudi, prirodu,
zvierata a Tudmi postavené struktury. To ale neznamena, ze vieme univerzalne urcit
najlepsi model.

Ked sa pozrieme na ROC krivky na grafe mozeme jasne vidief, Ze jedna
implementacia je vyrazne lepsia a to je Matlab Itty implementacia zo ,,Saliency to-
olbox*“. Nakolko nasa hashovacia metdda je implementovana v Python, tieto Matlab

saliency mapy boli pred pocitané v Matlabe. Toto pred vypocitanie 1848 map v on-

41



(a) Pévodny obrazok

(c) Spectral Residual (d) Python Itty

Obr. 5.5: Ukéazky saliency map réznych modelov

line Matlabe trvalo priblizne 10 minuit. Ked to porovname s Python impelentaciou
Itty modelu, ktora potrebovala priblizne 28 minut je tento rozdiel taky velky, ze mo-
zeme jednoznacne povedat, ze Matlab implementacia je rychlejsia. Jeden z dovodov
je ten ze Python nie je najrychlejsi jazyk ale opiera sa o kniznice v inych jazykov
ako C o rychle vypocty. Nakoniec ,,Spectral residual® metéda potrebovala priblizne
90 sekind v Python.

Napriek tomu, ze ,,Spectral residual“ metdda je najrychlejsia, Matlab implemen-
taciu moézeme povazovat za najlepsiu nakolko mé vyrazne lepsiu vykonnost na ROC
krivke.

5.4 \Vplyv velkosti bloku hashovacej metody

V tejto casti si ukazeme vplyv velkosti bloku na hashovaciu met6du, konkrétne vplyv
na ROC krivku a rychlost hashovania. Pri testovani sme pouzili 80% kompresiu,
velkost bloku 32 a Matlab implementaciu Itty modelu pre saliency mapu.

Na grafe mozeme vidiet ROC krivky pre rozne velkosti blokov ktoré sa pou-

zivaju pri hashovani. Mézeme si v§imnut, ze pri zmensovani velkosti bloku existuje
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Obr. 5.6: ROC krivky roznych saliency implementéacii a modelov

bod zvratu kde prestavame ziskavat lepsie vlastnosti. Tento bod je niekde okolo
velkosti bloku 64 a 32 kde dosahujeme najlepsie vlastnosti.

Ked sa pozrieme na Casy, ktoré su v grafe 5.8 ktory vyuziva rovnaké typy os
z rovnakého dovodu ako graf, ktory sme pouzili pre casy pri porovnavani noriem,
mozeme si vSimnuf Ze hashovacia funkcia pracuje najrychlejsie pri pouziti blokov
o velkosti 32. Velkost bloku ovplyvnuje pocet blokov na ktoré je potreba aplikovat
kompresné vzorkovanie a zaroven ovplyviuje velkost vzorkovacej matice. Mensia
velkost bloku vygeneruje vacsi pocet blokov ¢o znamena je potreba previest viacej
operacii vzorkovania ale zaroven potrebuje mensiu vzorkovaciu maticu ¢o znamena
jednoduchsie vzorkovanie. Preto tieto ¢asy nemaju linedrny charakter ale existuje
tzv. ,sweet spot“ v strede kde je rovnovaha medzi zlozitostou a mnozstvom operacii.
Nakolko velkost bloku 32 je najrychlejSia a ma jednu z najlepsich alebo najlepsiu
vykonnost na ROC krivke, mézeme usudit, ze tato velkost bloku je najlepsia pre

nasu hashovaciu metodu.
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Obr. 5.8: Casy pre rozne velkosti blokov
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5.5 Vplyv modifikacie obrazkov

V tejto Casti si ukdzeme aky velky negativny vplyv maju zmeny ktoré sme aplikovali
na nase obrazky na ich podobnost s nemodifikovanym obrazkom. Pre testovanie
pouzijeme rovnaké parametre ako do teraz, ale pouzijeme Matlab implementaciu
Itty modelu.

Na obrazkoch a mozeme vidiet jednotlivé grafy pre kazdi modifikaciu,
ktori sme aplikovali. Hodnoty na grafoch st priemerné hodnoty zo vSetkych obraz-
kov na ktoré bola aplikovana zmena. To znamena, ze kazdy bod na grafe reprezentuje
hodnotu z 24 obrazkov. Osa X reprezentuje parameter aplikovanej modifikdcie a Y
ukazuje velkost L2 normy.

Pre lepsie ziskanie predstavy aké velkost L2 normy je ,dobrd/z1a“ si ukaZeme
distribticiu L2 noriem na grafe Osa X reprezentuje L2 normu a Y reprezen-
tuje jeden zo zakladnych kodak obrazkov, kodim01 az kodim24. Modré body su L2
normy zhodnych obrazkov, ¢ize sme porovnali kazdy zdkladny obrazok zo vsetkymi
jeho modifikdciami ¢o nam dé 1824 noriem. Cervené body reprezentuji L2 normy
nezhodnych obrazkov, c¢ize kazdy zédkladny obrazok sme porovnali zo vSetkymi ostat-
nymi modifikovanymi a zakladnymi obrdzkami ¢o nam da 41952 noriem. Priemerné
hodnota zhodnych obrazkov je 873, nezhodnych 2194. Najvacsia a najmensia hod-
nota L2 normy pre zhodné obrazky je 2504 a 0, pre nezhodné obrazky to je 2726
a 1441. To znamenad, ze L2 normu o velkosti 1441 mdzeme povazovat za hranicu,
ak ja L2 norma véicsia ako tato hranice zacneme nespravne vyhodnocovat zhodu
obrazkov.

Na zaklade tejto znalosti vieme napriklad povedaf, ze vsetky testované zmeny
typu ,orezanie“ budu nespravne vyhodnotené kedze vsetky hodnoty st vacsie alebo
velmi blizke nasej hranici 1441. Zmien ktoré maji hodnoty vécsie alebo velmi blizke
ako tato hranica je 15 ¢o je 360 obrazkov a to je priblizne 20% nésho datasetu.
Niektoré zmeny ako napriklad Gausov Sum nemaja taky velky vplyv na podobnost

ako napriklad, uz spomenuté, orezanie.

5.6 Porovnanie hashovacej metédy

Na koniec si v tejto ¢asti porovname nasu hashovaciu metédu podla ¢lanku [3] s has-
hovacou metodou ,average hash“ z volne dostupnej Python kniZznice ,,ImageHash“,
ktord sme spomenuli v [2.4] na nasej databaze obrazkov. Pre nasu hashovaciu metédu
pouzijeme parametre ktoré sme v predoslych castiach urcili za najlepsie a to 80%
kompresiu, velkost bloku 32 a Matlab implementaciu Itty saliency mapy. Pre porov-
navanie hashov opéf pouzijeme L2 normu. Aby sme mohli pouzif rovnaké funkcie

pre porovnavanie hashov z funkcie ,,Average Hash“ musime vystupny hexadecimalny
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hash prekonvertovat do deciméalnej podoby. Vstupné obrazky pre hashovaciu metédu
yaverage hash® nie su nijak upravované, jediny vstupny parameter, ktory pouzivame
je ,hash size“ s hodnotou 128.

Zacneme Casovou naroc¢nostou, pre vytvorenie hashov pomocou nasej hashovacej
metoédy sme potrebovali priblizne 12 mintut. Metdéda ,average hash®“ potrebovala
priblizne 41 sektnd pre vytvorenie hashov a 25 sekiind pre prevod do decimélnej
podoby, tento prevodnik by sa dal dalej zefektivnit.

Dalej si mozeme vsimntt graf kde mdzeme vidief porovnanie tychto metod
za pomoci ROC krivky. Rozdiel nie je velky ale je jasne viditelné, Zze modra krivka
nasej hashovacej metody ma lepsie vlastnosti.

Na koniec si este ukazeme distribiiciu L2 noriem z ,,Average hash“ metddy. Ttato
distribiciu mozeme vidiet na grafe[5.13] Tato distribiiciu mézeme porovnat s distri-
biciou noriem pre nasu hashovaciu metédu na grafe [5.11} Ale hodnotu L2 noriem
nemozeme priamo porovndvat medzi sebou nakolko dizky hashov a rozsah hodnédt
v hashoch nie je rovnaky takze maximalna hodnota L2 normy je rozdielna. Na grafe
z funkcie ,Average Hash* si mozeme vSimnut velmi vyraznej skupiny modrych bo-
dov, medzeru a potom skupinu c¢ervenych bodov. Na grafe distribticie noriem z na-
sej hashovacej jasne vidime skupinu cervenych bodov, skupina modrych bodov je
omnoho viacej rozprestrend a nema ziadnu jednu vyraznu skupinu. Taktiez nemo-
zeme vidiet ziadnu vyrazni medzeru medzi modrymi a ¢ervenymi bodmi ako sme
mohli vidief na predoslej distribucii. Ako sme uz spomenuli pre nasu hashovaciu
metodu, priblizne 1464 modrych bodov ma mensiu hodnotu L2 normy ako 1441
¢o predstavuje 53% hodnotu maximélnej L2 normy na grafe. Ked to porovname
s ,average hash“, 1237 modrych bodov maji hodnoty L2 normy mensie ako 100
a tdto hodnota je len 12% maximélnej L2 normy na grafe a eSte mame dalsich 218
¢isel medzeru k najblizSej norme Cerveného bodu ¢o reprezentuje 25% medzeru zo
spektra.

Na zaklade tychto najdeni je komplikované rozhodnit ktora metoda je lepsia. Ak
budeme sudif len na zdklade ROC krivky, nasa metéda mé mala ale jasnid vyhodu
oproti ,, Average Hash* metdde. Ked sa pozrieme na cas, ktory bol potrebny na vy-
pocet je jasné, Ze nasa metoda je niekolko nasobne pomalsia, ale niekedy aj nasobne
pomalsia ale presnejsia metoda je vhodnejsia ak potrebujeme maximalnu presnost
a mame dostatok c¢asu. Na druhej strane metoda ,,Average Hash“ ma omnoho lep-
siu zgrupovaciu vlasnost ako sme mohli vidief na grafoch distribiicie noriem. Tato

vlastnost moze byt velmi ziadana, kedy tato metéda méa vyhodu.
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Porovnanie s ostatnymi obrazkami
Porovnanie so svojimi obrazkami
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Obr. 5.11: Distribuicia L2 noriem nasej hashovacej metody
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Zaver

Praca sa zaoberala teoretickym tivodom o kompresnom vzorkovani, hashovani ob-
razkov a opisom roznych funkcii ktoré implementuji.

Cielom bolo zoznamit sa s kompresnym vzorkovanim a implementovat model
kompresného vzorkovania. Bolo vysvetlené ako funguje a aké ma vyuzitie kompresné
vzorkovanie. Taktiez bol tento postup aplikovany v jazyku Python na bloky obrazka
pri vytvarani hashu.

Dalsim cielom bolo sa zoznamit s hashovanim obrazkom, s metédami pre vy-
tvaranie hashov z obrazkov a implementovat postup pre hashovanie obrazkov podla
¢lanku. Opisali sme si rozne metédy ktoré je mozné pouzit pre hashovanie a tiez
sme si povedali ich vyuzitie. Metéda pre hashovanie obrazkov podla spomenutého
clanku bola a je schopnd uspesne vytvorit hash obrazku.

Dalsim cielom bolo vytvorit dataset pre testovanie. Tento dataset bol vytvoreny
za pomoci Python skriptov vdaka ¢omu je tento dataset mozné pripadne automati-
zovane rozsirit.

Dalsfm cielom bolo otestovat bolo otestovat dataset a hashovaciu metédu. Boli
otestované rozne paramatre pre nasu hashovaciu metéodu a na zaklade tychto para-
metrov sme otestovali aky vplyv mali prevedené modifikacie na podobnost obrazkov.

Poslednym cielom bolo porovnat nasu hashovaciu metédu s inou hashovacou me-
todou. Nasu hashovaciu metédu sme porovnali s hashovacou metédou ,, AverageHash “
z kniznice ImageHash pomocou réznych metrik ako ROC krivka. Pri porovnavani
sme zistili, ze tieto dve metédy majui ROC krivky blizko pri sebe, ale aj napriek tomu
casova narocnost a distribtcia hashov na grafe je velmi rozdielna. Kazda metoda ma

svoje silné a slabé stranky, ktoré spomenuli.
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Zoznam symbolov a skratiek

LSH

CS

DCT

S&P

PPT

ROC

TPR

TNR

Lokélne senzitivne hashovanie(Locality-sensitive hashing)
Kompresné vzorkovanie (Compress sampling)

Diskrétna kosinusova transformacia

Sol a korenie (Salt and Pepper)

Castic na tisic (Parts per thousand)

Receiver operating characteristic

True positive rate

True positive rate
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A RieSenie - priloha

Odkaz na google colab kde si ulozené vsetky skripty:
https://colab.research.google.com/drive/1FMWD1wyUSOrWPfm7oxxx2909agqsnzZAi0?

usp=sharing

A.1 Definicie vsetkych funkcii

Blok s tymto nadpisom obsahuje vsetky pouzité funkcie, jedna z nich je hasher,
ktori vieme zavolat, ako vstup jej dame cestu k obrazku a vrati nam hash ob-
razku podla zdroja [3] pomocou Python implementacie Itty mapy. Alebo funkcia

hasher_mat, ktord vyuziva Matlab implementaciu Itty mapy.

A.2 Average Hash

Blok s ndzvom imagehash hashovanie obsahuje implementaciu metédy Average
hash.

A.3 Modifikacia obrazkov

Bloky s prefixom ,dataset® obsahuju skripty, ktoré slizia na vyrobu datasetu.

A.4 Testovanie

Bloky s prefixom ,testovanie“ obsahuju skripty, ktoré sme pouzili na testovanie.
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