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ABSTRAKT

Bakalarska prace se zabyva navrhem a realizaci vzdélavaci hry v prostredi platformy
BUTCA, s tématikou kybernetické bezpecnosti v mikrogridu. Cilem je vytvorit virtu-
alizovanou strukturu mikrogridu, ve které se budou simulovat Gtoky. Scénaf zasazuje
hrace do role etického hackera, jehoz cilem je odhalit slabiny systému a celit vyzvam
od fiktivniho Gtocnika ShadowBeacona. Hra byla také otestovana na nékolika skupinach
testerd.
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ABSTRACT

The bachelor’s thesis focuses on the design and implementation of an educational game
within the BUTCA platform, centered around cybersecurity in microgrids. The goal is
to create a virtualized microgrid structure where attacks can be simulated. The scenario
places the player in the role of ethical hacker tasked with uncovering system vulnerabilities
and facing challenges from fictional attacker named ShadowBeacon. The game was also
tested on several groups of testers.
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Uvod

Distribuc¢ni systémy elektrické energie tvori zaklad moderni spolecnosti. S rostoucim
vyznamem obnovitelnych zdroji energie roste i potreba efektivni spravy decentrali-
zovanych energetickych siti, znamych jako mikrogridy. Tyto systémy umoznuji opti-
malizaci distribuce energie a prizptisobeni ménicim se podminkam, véetné odolnosti
viuci vypadktm. Jejich komplexni struktura a propojeni fyzickych a kybernetickych
systémii ¢ini mikrogridy nachylnymi ke kybernetickym ttoktm, které mohou mit
zavazné dusledky pro stabilitu a bezpecnost energetické sité.

Tato prace se zaméruje na navrh a realizaci vzdélavaci hry na platformé BUTCA,
kterd umoznuje praktické pochopeni kybernetické bezpecénosti v mikrogridu. Hra
kombinuje simulaci provozu mikrogridu s tkoly typu Capture the Flag, pricemz
ucastnici ziskaji praktické dovednosti v oblasti ochrany energetické infrastruktury
pred kybernetickymi hrozbami. Prace zahrnuje navrh architektury hry, implementaci
virtualizovaného prostredi mikrogridu a testovani vzdélavaciho potencidlu vytvore-
ného scénare.

Prace je rozdélena do dvou c¢asti. V prvni teoretické c¢asti je popsan mikrogrid
a to, jak funguji Cyber Range platformy a teorie Capture the Flag her. Také jsou
zde popsany dva komunikacni protokoly z oblasti energetiky, a to protokol Mod-
bus a protokol TEC 60870-5-104. Prakticka ¢ast obsahuje nédvrh jednotlivych kol
véetné jejich testovani. Vysledky jsou nakonec vyhodnoceny z hlediska funkénosti,
vzdélavaciho prinosu a mozného dalsitho rozvoje. V ramci bakalarské prace bude
cely navrh scénéare implementovan do platformy BUTCA, véetné struktury scénate

a jednotlivych tkoli.

Motivace

Cilem prace je navrhnout a zrealizovat scénar na téma kyberbezpecnosti v mikro-
gridu. Ucelem tohoto scénafe je edukovat studenty o mozném kybernetickém nebez-
peci v energetickych sitich. Znalosti slabin protokoli a obecné kritické infrastruktury
jsou pro budouci spravce energetickych siti dilezité. Hraci maji prilezitost nahléd-
nout do rizik, se kterymi se mohou setkat v kybernetickém prostoru mikrogridu.
Timto zpisobem scénar prispiva k lepsi pripravenosti student na realné kyberne-
tické hrozby v oblasti energetiky.
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1 Mikrogrid

Tradi¢né méa rozvodna sit podobu centralizované elektrické sité neboli makrogridu.
Cely systém je zalozen na centralizované vyrobé elektrické energie s velkym mnoz-
stvim riiznych elektraren a distribuc¢nich uzli. Tato energie je nasledné distribuovana
na velké vzdalenosti pres rozsahlou prenosovou soustavu ke koncovym zakazniktm.
Tento pristup ma vsak své limity, tim nejvétsim je odolnost proti vypadkim. Po-
kud by doslo k poruse nékterého z klicovych uzli, doslo by k rozsahlym vypadktm
dodavek energie [1].

V poslednich letech vsak nastal trend decentralizace elektrické sité. Duvody to-
hoto trendu jsou udrzeni ceny elektrické energie, vyména starnouci infrastruktury,
zlepseni odolnosti a spolehlivosti, snizeni produkce COs a nebo zajisténi spolehli-
vého pristupu k elektrické energii v oblastech bez potfebné infrastruktury. Ackoliv
se hnaci faktory a detaily mohou lisit, je mikrogrid velmi flexibilni architektura pro
nasazeni DER (Distributed Energy Resources), které dokézi uspokojit sirokou skalu
komunit od metropolitnich po venkovské [2].

Distribué¢ni systém, ktery funguje jako mikrogrid, méa dostatecnou vyrobu blizko
zatizeni, a tak mize udrzet dodavku energie v ptipadé poruch na makrogridu. Kromé
toho, pokud méa mikrogrid prebytek vyrobni kapacity, mize poskytnout makrogridu
zdroje pro obnovu systému, ¢imz snizuje frekvenci a délku vypadki. Takové funkce
pridavaji flexibilitu zminéné architekture a ¢ini z mikrogridu obrovsky piinos pro
zlepseni odolnosti sité viuci selhanim makrogridu [3].

Oproti tomu maji staré energetické sité architekturu shora dolt, od vyroby pres
prenos po distribuc¢ni systémy. Tato struktura nabizi omezenou odolnost vuci poru-
cham a selhanim v pfrenosovém systému, protoze tyto poruchy mohou potencialné
vést ke ztraté mnoha distribucnich systémiti. Mikrogrid je oproti tomu definovan jako
koordinovana skupina jednotek DER, které obsluhuji sadu zatiZzeni prostiednictvim
distribu¢niho systému s témito moznostmi [3]:

1. fungovat pripojeny k konven¢ni energetické siti (tj. makrogridu),

2. fungovat oddélené od makrogridu,

3. poskytovat plynuly prechod mezi rezimy pripojeni k makrogridu a oddéleného

provozu.

Obnovitelné zdroje hraji klicovou roli v generovani elektrické energie pro mik-
rogrid. Vétrné a fotovoltaické elektrarny jsou vyuzivany vice nez jiné typy obnovi-
telnych zdroji diky vysokému stupni vyvoje a nizkym investicnim nakladiam. Ale
vzhledem k nejistému chovani téchto zdroju jsou také soucasti i konvencni gene-
ratory, jako jsou napriklad ty dieselové. Kromé generovani energie je také dilezité
tu prebytkovou nékde ukladat pro pozdéjsi pouziti, coz zvysuje spolehlivost sys-

3

tému a k tomu slouzi baterie [2].

11



Dalsi soucésti je EMS (Energy Management System), jednd se v podstaté o ,mo-
zek® mikrogridu, ktery zajistuje optimalizaci vyroby a spotieby energie. Umoznuje
vyrovnavat vykyvy v poptavce a vyrobé energie, to je obzvlast dilezité u obnovi-
telnych zdroji, které jsou zavislé na pocasi. Muze naptiklad rozhodnout o tom, kdy
je vhodné prepnout na zalozni zdroj a nebo zacit cerpat energii z baterii. Kromé
téchto funkei je také zodpovédny za prepinani mezi riznymi provoznimi rezimy [8].

Dalsi slozkou jsou chytré mérice a IoT (Internet of Things). Chytré méri¢e umoz-
nuji detailni sledovani spotteby elektrické energie a to od jednotlivych domacnosti po
samotna zatizeni, tato data se sbiraji v realném case a diky tomu poskytuji dulezité
informace o vyrobé a spotiebé energie. IoT pak zajistuje komunikaci mezi riznymi
zatfizenimi, jako jsou tfeba pravé chytré mérice, fidici jednoty nebo baterie. Tato
komunikace je dulezitd pro efektivni fungovani mikrogridu [9].

Posledni ¢asti jsou zakaznické sektory, které se daji rozdélit na obytné, primys-
lové, komeréni zény a kritickou infrastrukturu. Obytné oblasti z pravidla zahrnuji
rodinné nebo bytové domy, mohou vyuzivat solarni panely na strechach, byvaji zde
obvykla mala tlozisté energie v podobé baterii. Prumyslové nebo komercéni oblasti
casto mivaji vyssi poptavku po energii nez tieba oblasti obytné. Pro kritickou in-
frastrukturu je dulezité zajistit nepretrzitou dodavku energie, a proto byva vybavena
zaloznimi generatory nebo vétsimi bateriemi. Schéma fungovani tohoto systému je
na obréazku [L11

Nejvétsimi firmami, které se v dnesni dobé zabyvaji stavbou mikrogridi, jsou
AlphaStruxure, Anbaric, Bloom Energy, BoxPower nebo tieba Siemens. V Ceské
republice jde o Schneider Electric. Kazda z téchto firem se zajimé o trochu jiné
vyuziti mikrogridi.

Mikrogrid je ale jako kazdé moderni zarizeni nachylny ke kybernetickym ttokiim.
Pokud by néjaky takovy tutok byl ispésny, tak mtze dojit i na nejhorsi scénar, jako
je blackout (kolaps celé energetické sité). Z tohoto duvodu je nutné mikrogrid co

nejlépe zabezpecit jak proti fyzickym, tak i kybernetickym utokum [3].
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Obr. 1.1: Schéma fungovani mikrogridu

1.1 Typy mikrogridu

V kontextu typl mizeme mikrogridy rozdélit podle nékolika kritérii. Hlavnimi té-
mito kritérii jsou charakteristika, vlastnosti vedeni a umisténi. Z jejich pohledu

urcujeme 3 primarni kategorie, a to méstsky, venkovsky a osamostatnény mikrogrid.

Méstsky mikrogrid

Je mikrogrid, ktery se nachazi v zastavéné nebo koncentrované primyslové oblasti.
7 tohoto davodu jsou hlavni vedeni a odbocky pomérné kratké a stupen nesymetrie
neni vysoky. Kratkosvazkovy pomér meéstského mikrogridu na jeho PCC (Point of
Common Coupling) je obvykle vyssi nez 25. Proto, kdyz je pripojeny k makrogridu,

tak napéti a frekvenci urcuje makrogrid [3].

Venkovsky mikrogrid

Je mikrogrid, ktery se nachazi v fidce osidlené oblasti, a proto je zatizeni rozptyleno.
7 tohoto diivodu jsou hlavni vedeni a odbocky znacné dlouhé a kratkosvazkovy po-
meér neni nutné tak vysoky jako u méstského mikrogridu. V tomto druhu mikrogridu

muze byt znaénd nerovnovaha a kolisani napéti [3].
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Osamostatnély mikrogrid

Osamostatnély mikrogrid je bud geograficky umistén ve vzdalené oblasti bez moz-
nosti pripojeni k makrogridu, nebo obklopen obtiZznym terénem pro pripojeni k pre-
nosovému vedeni. Podle definice vzdy osamostatnénd mikroenergie pracuje v osa-

mostatnéném rezimu a proto nespliiuje prisnou definici mikrogridu [3 [4].

1.2 Rizeni mikrogridu

Strategie Tizeni mikrogridu zahrnuji distribuované, centralizované a hierarchické ri-
zeni. Nékteré inherentni vlastnosti, jako je vysoky stupen nesymetrie a rozmani-
tost jednotek DER, predstavuji vyzvu pro vytvoreni funkéniho fizeni pro vSechny
provozni scénare. Kromé toho prizptusobeni dvou odlisnych provoznich rezimu (tj.
osamostatnéného a pripojeného k makrogridu) a pozadavek na prechod mezi témito
rezimy dale zvysuje slozitost fizeni mikroenergetické sité. Proto je dilezité znat jejich

rozdéleni [3].

Rezim pripojeni k makrogridu

V tomto rezimu kazda jednotka DER obsahuje LC (Local Controller), ktery operuje
s jednotkou podle lokalné méreného napéti a dalsich vedlejsich produkti. SC-EMS
(Supervisory Controller and Energy Management System) mikrogridu generuje refe-
renc¢ni signaly, které jsou potieba pro koordinaci operaci jednotek DER. P1i pripojeni
k makrogridu ma SC-EMS také moznost prijimat informace z makrogridu pro efek-
tivnejsi operovani mikrogridu. Schéma mikrogridu, ktery je pripojen k makrogridu,
je na obrazku [1.2] [3] [].

Jednotka DER 1

(LC)
Makrogrid SC-EMS Jednotka DER 2
9 (Ovladani mikrogridu) (LC)

Jednotka DER 3
(LC)

Obr. 1.2: Schéma rezimu pripojeno k makrogridu
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Ostrovni rezim

V tomto rezimu jsou LC a SC-EMS odpovédné pouze za interni operace mikrogridu.
Strategie kontroly pro ostrovni rezim a rezim pripojeni k makrogridu jsou casto
rozdilné, napf. v rezimu pripojeno k makrogridu mohou vsechny jednotky DER po-
tencialné pracovat v rezimu PQ-fizeni, zatimco po prechodu do ostrovniho rezimu
musi urcita sada jednotek DER pracovat v rezimu rizeni napéti-frekvence a takovy
prechod fizeni musi byt urcen a rizen SC-EMS. Schéma mikrogridu, ktery je v ost-
rovnim rezimu, je na obrazku 13, 6].

Jednotka DER 1

(LC)
SC-EMS Jednotka DER 2
(Pouze mikrogrid) (LC)

Jednotka DER 3
(LC)

Obr. 1.3: Schéma ostrovniho rezimu

Rezim mesogridu

Je definovan jako shluk mikrogridi, pricemz kazdy obsahuje LC a SC-EMS, které
jsou pripojené jako hostitelské mikrogridy a operuji v predem specifikovaném koor-
dinovaném zptisobu. Kazdy mikrogrid v mesogridu operuje jako virtualni elektrarna
na zakladé ridicich prikazi, které jsou generovany jejim SC-EMS a komunikovany
LC v ramci mikrogridu. Druhou (vyssi) vrstvou SC-EMS, tj. mesogrid SC-EMS,
prijimé informace od makrogridu a od kazdého jednotlivého mikrogridu. Na tomto
zékladé specifikuje kontrolni/provozni odpovédnosti kazdého mikrogridu vzhledem k
jeho PCC. Schéma mikrogridu, ktery je v rezimu mesogridu, je na obrazku 13, [7].
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Obr. 1.4: Schéma rezimu mesogrid

1.3 Bezpecnost mikrogridu

V mikrogridu, tak jako v kazdé moderni infrastrukture, hraji informacni a komu-
nikac¢ni technologie klicovou roli, jak v jejich provozu, tak i fizeni. Jelikoz jsou ky-
bernetické systémy a fyzické procesy tzce propojeny, mohou jakékoli kybernetické
incidenty ovlivnit jejich spolehlivy provoz. Provoz mikrogridu zavisi na efektivnim
a spolehlivém toku dat v kybernetickém systému. Jakékoli zpozdéni nebo posko-
zeni dat muze ovlivnit hladky chod fyzického systému a ohrozit ti¢innost, stabilitu
a bezpecnost chytrych siti [10].

1.3.1 Typy kybernetickych atokd

Kybernetické utoky mizeme rozdélit na rizné druhy na zakladé urcitych kritérii.
Teémi muzou byt napiiklad cil itoku, motivace itoc¢nika, pouzitd metoda nebo rozsah
utoku. Z tohoto hlediska lze pak tyto titoky rozdélit nasledovné [11], 12, [13, [14]:

Utoky na integritu dat

Integrita dat znamen4, ze data jsou pfesnd, iplné a spolehlivd. Utok na integritu mé
za cil data poskodit a tim majiteli zpisobit skodu nebo ttoc¢nikovi ziskat vyhodu.
Muze jit naptiklad o tyto atoky [L1]:

« Ransomware: Jednd se o virus, ktery ma za tucel zasifrovat data, ktera se

nachézi v napadeném zarizeni. Za desifrovani téchto dat je pak pozadované
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vykupné. Nejcastéjsimi cili tohoto utoku jsou velké instituce, napiiklad ne-
mocnice nebo velké firmy.

o FDI (False Data Injection): Jde se o typ utoku, pii kterém jsou zameérné
ménéna realna data za falesna nebo upravena. Cilem je ovlivnit chovani, roz-
hodovani a vystupy systému. Pro tento typ tutoku je nejcastéjsi cil kriticka

infrastruktura jako je napriklad mikrogrid.

Utoky na diivérnost dat

Duavérnost dat znamena, ze informace jsou soukromé a pristup k nim maji jen urcité
osoby. Utok na divérnost pak m4 za cil ziskat pidstup k témto informacim, ke kterym
by normalné pristup mit nemél. Divod pro tento itok muze byt napriklad ziskani
hesla uzivatele. Muze jit naptiklad o tyto utoky [12]:

o Data Breach: Tento utok je definovan jako neopravnény pristup k citlivym
datim s cilem jejich odcizeni. Nejcastéji jde o osobni tdaje nebo financéni
informace.

o Phishing: Jedna se o pokus ziskani citlivych informaci od jednotlivce nebo
i firmy, jako jsou napriklad pristupové udaje. Pti tomto utoku je vyuzivano

socialniho inzenyrstvi.

Utoky na dostupnost dat

Dostupnost dat znamenad, ze se k informaci, kterou chceme védét, muzeme dostat
kdykoliv, a bez obtizi. Utok na dostupnost ma pak za cil této véci zamezit. Divod
pro tento ttok muze byt zpusobeni chaosu. Muze jit napiiklad o tyto ttoky [12]:
« DDoS (Distributed Denial of Service): Jde o typ titoku, pfi které je cilem
pretizit server obrovskym mnozstvim pozadavki, napriklad pomoci bot netu.
To znemoznuje pristup ke sluzbam pro legitimni uzivatele.
o Malware: Jedna se o obecné oznaceni skodlivych programii. Tyto programy
pak maji za cil provadét v pocitaci ¢innost, o které uzivatel bud nevi, a nebo by
s ni nesouhlasil. Mze se jednat o kradez dat, naruseni sytému nebo o ziskani

neautorizovaného pristupu k divérnym informacim.

Utoky na autentizaci

Autentizace znamend, ze k pristupu k urc¢itym sluzbam je potteba se prokazat, aby
bylo jisté, Ze se jednd opravdu o daného uZzivatele. Utok na autentizaci mé pak za
cil ziskat neautorizovany pristup. Divod pro tento utok muize byt ziskani citlivych

informaci. Mize jit napriklad o tyto ttoky [13]:
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e Brute Force Attack: Je snaha o prolomeni hesla, prihlasovacich idaji nebo
sifrovanych dat pomoci automatizovanych nastroji. Tyto nastroje postupné
zkousi vSsechny mozné kombinace, dokud ochranu neprolomi.

« Keylogger: Jde o program, ktery snimé veskeré stisky jednotlivych klaves.

Timto zplisobem se miize utoc¢nik pokusit ziskat hesla nebo prihlasovaci tidaje.

Utoky na diivéru

Tento typ utoku ma za cil narusit divéru mezi lidmi, organizacemi nebo systémy.
Muze jit naptiklad o ttoky [14]:
o MitM (Man-in-the-Middle): Podstatou tohoto ttoku je odposlouchavani
a manipulace s komunikaci mezi dvéma stranami tak, Ze se stane aktivnim
prostiednikem. To muize poskodit integritu predavanych informaci a tim padem
i davéru.
« DNS Spoofing: Pti tomto utoku jsou zmanipulovany zaznamy DNS serverii
tak, aby presmeérovaly uzivatele na falesné webové stranky. Uzivatel si pak

mysli, Ze pristupuje na normélni web, ale ve skutec¢nosti je na webu ttoc¢nika.

Utoky aplikovatelné na mikrogrid

VsSechny tyto vyjmenované ttoky mohou byt pouzity na mikrogrid, ale nékteré
ware a MitM. Jelikoz je mikrogrid zavisly na pfesnych datech o vyrobé a spottebé
energie, muze vlozeni falesnych dat pri FDI tatoku, vést k vypadktim dodavek nebo k
celkovému kolapsu systému. DDoS ttok je obzvlast uc¢inny, jelikoz nékteré ridici jed-
notky komunikuji prostrednictvim sité. To znamena, ze pokud by botnet zahltil ridici
servery pozadavky, tak by tim mohl vyradit tyto komponenty z provozu. Malware
muze mit celou skéalu riznych dopadi od kradeze citlivych dat po vyrazeni klicovych
jednotek. To miize mit za nasledek naruseni provozu mikrogridu. Poslednim ttokem
je pak MitM, uto¢nik pomoci tohoto utoku mize manipulovat s informacemi o toku

energii nebo celkovém stavu jednotlivych ¢asti mikrogridu [15].

1.3.2 Obrana proti kybernetickym atokiim

Defenzivni strategie proti kybernetickym ttoktim obsahuji rizné technologie a pri-
stupy. Nejvétsi firmy, které se staraji o kybernetickou bezpec¢nost, jsou napriklad
Cloudflare, ktery se zajima o bezpecnost siti a cloudt, nebo Rapid7, ktera se zabyva
bezpecnosti IoT a detekci hrozeb. Strategie 1ze rozdélit na zakladé jejich funkce pti

obrané do nésledujicich kategorii [16]:
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o Prevence utoku: Cilem této strategie je itoktim zabranit jesté predtim, nez
se stanou. Prikladem mtze byt dvoufaktorova autentizace, Sifrovani komuni-
kace, spravné nastaveni firewallu nebo pravidelné aktualizace [16, [17].

o Detekce a monitorovani: Tyto strategie maji za cil odhalit potencionéalni
utok pomoci hledani anomadlii a podezrelé aktivity v systému ¢i komunikaci.
K tomu se pouzivaji rizné systémy jako je napiiklad IDS (Intrusion Detection
System) nebo SIEM (Security Information and Event Management). IDS ana-
lyzuje sitovy provoz a hledd v ném potencidlni hrozby. SEIM je systém, ktery
kombinuje analyzu bezpecnostnich informaci a udalosti, které se déji realném
¢ase pro identifikaci hrozeb [16)], 1§].

+ Reakce na incidenty: Pokud se néjaky incident stane, tak je dulezité mit
rychlou reakci, aby napachané skody byly co nejmensi. Miize se jednat napti-
klad o rychlou izolaci napadenych systémi [16].

V kontextu mikrogridu jde pak o strategie zalozené na ochrané a detekci. Ochranné

strategie maji za cil predejit nebo alespon ztizit itoénikiim jejich utok. Naopak ty,

zalozené na detekci, se soustiedi na brzkou detekci utoku a zmirnéni jejich dopadu.

Defenzivni strategie zaloZzené na ochrané

V obrannych strategiich, které jsou zalozené na ochrané, jsou mérice/senzory chra-
nény proti kybernetickym ttokim. Jelikoz v nové vznikajicich mikrogridech existuje

mnoho senzort a méricl, neni ochrana vSech mérict financné efektivni. Z tohoto du-

vvvvv

vvvvv

pri detekci FDI utoki. V nékterych piipadech se pocet senzori navysuje pro lepsi
viditelnost, to ale zvysSuje zranitelnost. V ochrannych strategiich se pocet chranénych

senzort da dosdhnout s ohledem na rozpocet a citlivost systému [10].

Defenzivni strategie zaloZzené detekci

V detekénich strategiich jsou namérena data analyzovana pro detekei ttoki a nasle-
dujici zmirnéni jejich nasledkii. Tyto strategie 1ze rozdélit na statické a dynamické:
» Staticka detekce ttokt
Tato defenzivni strategie se v mikrogridu zaméruje na identifikaci atoku, které
cili na stabilitu v ustaleném stavu systému. Jednim z nejznaméjsich static-
kych detektori je detektor na utoky odhad stavu sité. Pro detekci a zmirnéni
utokd FDI na odhad stavu sité vzniklo jiz nékolik strategii jako jsou napfti-
klad sparse optimization (fidka optimalizac), state forecasting (predikce stavu)
nebo network theory (teorie siti). Tyto strategie jsou vhodné pro FDI ttoky

na odhad stavu stejnosmérného proudu. Naopak v systémech se stiidavym
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proudem, nejsou tyto strategie dostatecné uspokojivé. Z tohoto mohou byt do
smycky, které maji branit velkym odchylkdm napéti zpuisobenym utokem [10].
Dynamicka detekce utoku

Tato defenzivni strategie vyuziva informace o dynamice systému k identifi-
kaci utoku. Rizné dynamické detektory byly v poslednich letech studovany,
ale zaméruji se primarné na linedrni systémy. Z davodu nelinearity realnych
energetickych systémi nejsou tyto metody pro detekci ttokii velmi praktické.
Prikladem dynamické detekce miize byt detekce FDI titoku na tizeni frekvence
zatéze, jelikoz je Tizeni frekvence zatéze zavislé na dynamice energetického

systému. A pravé proto jsou detekovany dynamickymi metodami. [10].
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2 Cyber Range platformy

Cyber range (déle jen CR) platformy jsou nastroj pro vyuku, trénink nebo védeckou
praci v oblasti kybernetické bezpecnosti. Nabizi kontrolované, bezpecné a izolované
prostredi taktéz znamé jako sandbox. Diky tomu je zde mozné simulovat kyber-
netické utoky a obranu. Jedna se tedy o efektivni prostredek vzdélavani v mnoha
ohledech [20].

2.1 Vyuziti Cyber Range platforem ve vyuce

V dnesni dobé se kybernetickd bezpecnost prevazné vyucuje tradi¢nimi zpusoby,
jako jsou prednasky, workshopy nebo seminare. CR platformy jsou dilezita soucast
vyuky a tréninku v oblasti kybernetické bezpecnosti, jelikoz davaji moznost testovat,
experimentovat a procvicovat. Diky tomu si mohou studenti tuto problematiku ,,osa-
hat“. CR platformy maji potencial efektivné prispivat k reseni globalniho nedostatku
dovednosti a aktualizaci znalosti v oblasti kybernetické bezpecnosti [21].

CR platformy zamérené na vzdélavani ma kromé studentii i instruktory. Ti maji
za ukol sledovat studenty v jejich praci a pomoci jim, pokud si nebudou védét rady.
Ucastnici scénafe mohou také mit rizné role, které se déli do 3 zakladnich barevnych
tymu [22]:

e Modry tym — branici strana, ktera obsahuje veskeré defenzivni techniky jako

je treba reakce na incidenty a nebo zajisténi obrany

« Cerveny tym — ttocici strana, do které fadime viechny ofenzivni techniky

etického hackingu, jako je napt. penetracni testovani, odposlech sitové komu-
nikace nebo socidlni inzenyrstvi.

o Zluty tym — vyvojafi, softwarovi architekti a dalsi osoby, které se podileji na

bezpecném navrhu, vyvoji, integraci a nasazeni softwarovych reseni.
Toto rozdéleni ale jiz nedokaze pokryt slozitost dnesni kybernetické bezpecnosti, a
z tohoto divodu vznikly dalsi rozsifujici tymy, které mazou bariéru mezi ptivodnimi
tfemi tymy [22]:

o Fialovy tym — spojeni Cerveného a modrého tymu pro zvyseni efektivity

bezpecnostniho testovani a nésledného odstranovani nalezenych zranitelnosti.

e Zeleny tym — spojeni modrého a zlutého tymu pro zajisténi interakce mezi

¢leny obou tymu s hlavnim cilem zlepsit obranu vystupt zlutého tymu.

e Oranzovy tym -— spojeni Cerveného a zlutého tymu za tcelem edukace (napf.

mozny dopad zneuziti zranitelnosti) a podporeni zlutého tymu pii zajistovani

napravy na zakladé nalezi cerveného tymu.
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Jednotlivé tymy mohou byt zaclenény do jednoho scénare, ve kterém se navzajem
ovliviiuji (napf. éerveny tym uto¢i na modry tym). Nemusi se ale nutné jednat o za-
pojeni vice osob, ale scénar muze byt zaméren pouze na jednotlivce. V tomto pripadé
lze pak roli jiného tymu nahradit jinym zptsobem. Barevné rozdéleni tymu je zna-

zornéno na obrazku .11

Zeleny tym

(. Zluty tym ——— 3/ Oranzovy tym

> > >

Spojenim tyma Utok Pomoc

Obr. 2.1: Barevné rozdéleni kyberbezpecnostnich tymi

2.2 BUTCA

BUTCA neboli Brno University of Technology Cyber Arena je hybridni cyber range
platforma vytvorend VUT v Brné. Platforma je navrzena pro studenty strednich
a vysokych skol. Scénafe jsou zaméfeny na modry a cerveny tym. Z toho plyne,
ze scénare jsou zaméreny primarné na ofenzivni a defenzivni operace. Platforma
obsahuje vyukové scénare z oblasti ICT, prumyslu a energetiky [23].

Interaktivni prostiedi stoji na uzivatelském rozhrani, kde ma uzivatel pristup ke

vsem cCastem scénare. Kazdy vyukovy nebo tréninkovy scénéar obsahuje radu tkold,
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které uzivatel fesi, ukdzka tkolu je na obrazku [2.2, Pokud jsou v rdmci scénafe ob-
sazeny virtualni stroje, uzivatelé k nim maji pristup primo skrze webovy prohlizec.
Vsechny scénare pak zacinaji ivodem, po kterém jiz nasleduji jednotlivé tkoly. Pri-
chod scénarem je linearni, to znamend, ze koly nelze preskakovat, pokud nejsou
volitelné. Uzivatelé také mohou pouzivat podpirné materialy, jako mohou byt na-
priklad navody. Soucasti vSech tkolu je také napovéda, jeji vyuziti je penalizovano
urcitou ztratou bodu, je mozné vyuzit i 100% napovédu, kterd odhali spravnou
odpoved. Jakmile je dokoncen posledni tikol, tak se zobrazi zavér scénare. Poté uzi-

vatele jesté ¢ekd kontrolni test. Uel testu je ovétit ziskané znalosti z praktické ¢asti

scénafe [23].

Bezpeénost microgridu 01:39: 01

Ukol 1: Zjisténi IP adresy vlastniho stroje Navigace

Nei se pustié do zkoumnani cizich systémd, musis se nejprve zerientovat. Pfipajil ses do speciding izolované testovaci sité Pheenix Microgrid Solutions, ale nevis, [H Gvod

jaka IP adresa byla pfidélena tvému zafizeni

Uzivatelsks jméno: kali i= Okell

Heslo: kali i= Ukol 2

Phoenix tym t& instruuje i= Ukol 3

‘Kaidy spravny penetraéni tester musi nejprve zndt svou pozici v siti. Zjisti svou IP adresu a sitové rozhrani, pies které jsi pripojen. Budes ji potfebovat k dalsim

krokdm.” i= Ukol 4
i= Ukol 5
i= Ukol 6
i= Ukol 7
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Sandbox prostiedi

Regeni Gkolu

B o ccpovsc g W 5bodd
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Penalizace: -0.5b Q? zobrazit Penalizace: -2b Penalizace: -5b Q7 Zobrazit

Brno University of Technology Cyber Arena © BUTCA v202

Obr. 2.2: Ukazka ukolu v BUTCE

Technicka stranka

BUTCA je webova aplikace vyuzivajici virtualizacni prostiedi OpenStack. To umoz-
nuje provoz vyukovych scénaiti bez nutnosti instalace jakychkoli programi. Diky
tomu je mozné scénatre hrat i na méné vykonnych zatizenich. Celd infrastruktura je

tvofena tfemi hlavnimi vrstvami [23]:
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1. Databazova vrstva uchovava veskera data o uzivatelich, tikolech a vysledcich
jednotlivych scénar.

2. Virtualni stroje jsou zakladem scénaiti. Ve scénarich plni rtizné role jako
jsou naptiklad klient nebo server.

3. Sluzby pak zahrnuji zbylé véci jako napriklad webové rozhrani, autentizacni

mechanismy a dalsi funkce, které potirebné pro chod platformy.

2.3 Hra o vlajku

CTF (Capture the Flag) je gamifikovany zptsob vyuky v oblasti kybernetické bez-
pecnosti, ve které se uzivatelé snazi ziskat vlajku (flag). Vlajka predstavuje spravné
reseni daného tkolu. Vlajkou mize byt cokoliv v rdmci feseného tkolu, napt. 1P
adresa nebo heslo. Toto Teseni pak zadavaji do hodnoticiho systému. Nekteré CTF
hry poskytuji béhem feseni i napovédy, které ale mohou byt penalizovany ztratou
urc¢itého poc¢tu bodi. Mezi hlavni vyhody CTF her patii zabavnéjsi a poutaveéjsi
uceni, praktické zkusenosti a systém automatického bodovani. Existuji nasledujici
druhy CTF her [24]:

o Jeopardy je tim nejcastéjsim typem CTF hry. Jednotlivci a nebo tymy zde
fesi sérii ukoli z riznych odvétvi kybernetické bezpecnosti jako je napriklad
kryptografie, reverzni inzenyrstvi a nebo webova bezpecnost. Za kazdou vy-
resenou ulohu dostavaji body podle jeji obtiZnosti pricemz obtiznost tloh se
postupné zvysuje. Pro ovéreni spravné odpovédi odesle uzivatel specificky te-
tézec, ¢imz se prokaze, ze ukol uspésné splnil, a mize pokracovat na dalsi.
Cilem je ziskat co nejrychleji nejvyssi mozny pocet bodii. Lze si zahrat pres
BUTCU nebo FBCTF platformu [25].

o Attack-Defence je typ CTF ve kterém tymy soucasné utoc¢i a brani jim
pridélené virtualni stroje. Tymy postupné zabezpecuji své systémy a hledaji
slabiny v systémech jinych tymt. Hra se da udélat slozitéjsi pomoci pridani
funkce omezenych zdroji. Jakékoliv rozhodnuti, co bud utocénik nebo obrance
udéla musi byt v rozsahu zdroji. Findlnim cilem je ziskat vlajku jiného tymu
a tim vyhrat. Tento typ si lze zahrat skrze platformu TryHackMe [25].

o Kink of the Hill je kompetetivni typ CTF. Cilem je obsazeni predem urce-
ného systému a udrzet ho co nejdéle. Toho maji hraci docilit pomoci analyzo-
vani systému a jeho zranitelnosti, které poté vyuziji pro ziskani kontroly nad
systémem. Cim déle jeden tym systém drzi pod svou kontrolou, tim vice bodu
ziskavé. Tento typ si 1ze zahrat na platforméach FBCTF nebo RootTheBox [25].

e Smisené jsou kombinace jinych typt CTF her, nejcastéji jde o jeopardy a attack-
defence. Tento typ nabizi flexibilitu pri feSeni scénait zamérenych na kyber-

netickou bezpecnost. Lze si zahrat skrze platformu 247CTF.
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Prichody scénarem

Rzné scénare mohou mit rtizné prichody zavislé na typu, zaméreni a strukture da-
ného CTF. Pokud je scénar zalozeny na predem danych tlohach, mize byt rozdélen
na linedrni, semi-linedrni a volny, viz obrézek 2.3

e Linearni — postup je presné dany a uzivatel fesi tkoly linedrné.

o Semi-linearni — tkoly se mohou vétvit

e Volny — postup neni predem dany a zavisi na uzivateli
Kazdy z téchto pristupti méa vyhody a nevyhody. Linearni prichod je vhodny pro
novacky, jelikoz ma jasnou strukturu, takze hrac presné vi, co je dalsim tkolem. U to-
hoto pristupu je taktéz jednodussi kontrolovani obtiznosti fesenych tkoli, jelikoz
ukoly se postupné ztézuji. Nevyhodou pak muze byt mala flexibilita, kdyz se hrac
zasekne na tkolu, tak nemtuze postupovat dal. Semi-linearni prichod scénarem pak
tento problém mit nemusi, hraci si totiz mohou vybirat mezi nékolika tikoly ve stejné
urovni. Tento ptistup jiz ale miize byt trochu komplikovany pro novacky. Tvorba ta-
kového scénare navic muze byt slozitéjsi skrze udrzeni stejné obtiznosti napric¢ ukoly
ve stejné drovni. Scénar s volnym prichodem je pro tviirce jednodussi na vytvo-
feni nez predeslé dva, nabizi hraci riznorodé strategie a muze si také volit libovolné
tkoly. Nevyhodou tohoto typu je pak velkd obtiZznost udrzeni obtiznosti a naro¢nost

pro zacatecniky:.

s Uloha 1 Uloha 2 Uloha 3
Zatatek (Jednoducha obtiznost) (Stfedni obtiznost) (Tézka obtiznost) Konec
a) Linearni prachod
Uloha 2
(Stfedni obtiznost)
s Uloha 1 Uloha 3
Zacatek >| (Jednoduché obtiznost) (T&ka obtiznost) > Konec
Uloha 2
(Stfedni obtiznost)
b) Semi-linearni priichod
Uloha 1 Uloha 2 Uloha 3
(Jednoducha obtiznost) (Tézka obtiznost) (Tézka obtiznost)
Zacatek Konec
Uloha 4 Uloha 5 Uloha 6
(Tézka obtiznost) (Stfedni obtiznost) (Tézka obtiznost)

c) Volny prichod

Obr. 2.3: Schéma vSech prichodi scénarem.
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3 Energetické komunikacni protokoly

V energetice dnesni doby jsou automatizace a fizeni na dalku klicové. Divody jsou
prosté, spolehlivé a bezpecné monitorovani a ovladani zarizeni elektrické infrastruk-
tury. K tomu se vyuzivaji specializované komunikacni protokoly. Tyto protokoly
umoznuji prenos dat napri¢ ridicimi systémy a fyzickymi zarizenimi [26].
Pramyslové protokoly, na rozdil od béznych IT protokolt, jsou optimalizovany
pro spolehlivost a jednoduchost. Vétsina z téchto protokoli vznikla v dobé, kdy se
na bezpecnost prenasenych dat moc nemyslelo. To prineslo vyzvy v odvétvi kyber-

netické bezpecnosti [27].

3.1 Protokol Modbus

Modbus je komunikac¢ni protokol pracujici na aplika¢ni vrstvé, ktery umoznuje ko-
munikaci mezi klientem a serverem. Existuji dvé moznosti komunikace, a to dota-
z/odpovéd a broadcast. Pri formé komunikace dotaz/odpovéd probihd komunikace
mezi master (hlavni zafizeni) a slave (ostatni zafizeni). U broadcast komunikace
posila master ptikaz vsem slaviim. Modbus transakce obsahuji jeden ramec dotazu,
odpovedi a nebo broadcastu. Modbusovy rdmec obsahuje adresu prijemce, prikaz,
ktery mé piijemce uskutecnit, a data pro jeho uskutecnéni [2§].

Jak jiz bylo zminéno, vétsina prumyslovych protokoli byla navrzena pred de-
sitkami let. Pravé protokol Modbus byl publikovan v roce 1979 pro multidrop sité
s architekturou master/slave. Jelikoz byly ptivodné Modbusové sité izolovany, tak
jim nehrozilo témér zadné nebezpedi, a proto aspekty, jako je integrita, autentizace
a nepopiratelnost, nebyly brany v tvahu pti ndvrhu protokolu. Z tohoto divodu je
potfeba tento protokol provozovat pouze na chranénych sitich a za pouziti firewalli,
pravidel pro fizeni ptistupu a nebo také VPN [26] 28§].

Pro vyuziti protokolu Modbus v modernich sitich vznikla varianta s nazvem Mod-
bus TCP. Ta zapouzdii Modbusovy ramec do TCP/IP protokolu. Standardné je pak
vyuzivan komunikacni port 502. Zpravy pak obsahuji MBAP (Modbus Application
Protocol Header) hlavicku, kterda obsahuje nékteré prvky z ptvodniho ramce a do-
plnuje je informacemi, jako je identifikator relace, délka zpravy nebo jednotkovy
identifikator viz obr. 3.1} Diky této formé protokolu je mozné ji vyuzit s béznou

sitovou infrastrukturou [2§].
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Modbus TCP

MBAP hlavicka Funkéni kéd Data
7 bajtd 1 bajt n bajtd
Identifikator relace| Identifikator protokolu Délka Jednotkovy identifikator
2 bajty 2 bajty 2 bajty 1 bajt

Obr. 3.1: Modbus TCP ramec

MBAP hlavicka obsahuje standardni Modbus zpravy. Presnéji se sklada z identi-
fikatoru relace, identifikatoru protokolu, délkou a jednotkovym identifikatorem. Déle
je zde pak funkcni kod. Posledni ¢ast tvori data, kterda maji proménlivou délku.

Protokol Modbus definuje nékolik funkénich kédu, kazdy z nich odpovida kon-
krétnimu prikazu. Patii mezi né napriklad:

« Read Coils (0x01) — Tento funkéni kod se pouzivd ke Cteni stavu civek
ve vzdaleném zarizeni. Pozadavek specifikuje poc¢atecni adresu a pocet civek.
Civky v odpovédi jsou v datovém poli zabaleny jako jedna civka na bit. Stav
je indikovan jako 1 = ZAPNUTO a 0 = VYPNUTO.

 Read Holding Registers (0x03) — Tento funkéni kéd se pouziva ke cteni
obsahu souvislého bloku registrii ve vzdaleném zarizeni. Request specifikuje
pocatecni adresu registru a pocet registriu. Data registri v odpovédi jsou za-
balena jako dva bajty na registr.

» Write Single Register (0x06) — Tento funkéni kéd se pouziva k zapisu do
jednoho registru pro uchovavani dat ve vzdaleném zarizeni. Registr s ¢islem 1
je proto adresovan jako 0. Normalni odpovédi je ozvéna pozadavku, vracena

po zapsani obsahu registru.

3.2 Protokol IEC 60870-5-104

IEC 60870-5-104 je komunikac¢ni protokol patrici do rodiny standardi IEC 60870.
Komunikace probiha na principu asymetrického modelu klient-server. Zde idici cen-
trum vystupuje jako klient a ostatni zarizeni jako servery. Tento protokol je rozsi-
fenim starsitho protokolu TEC 60870-5-101. Noveéjsi verze, tedy IEC 60870-5-104,
vyuziva prenos skrze TCP/IP sité. Vyhodou této verze je moznost vyuziti béznych
ethernetovych sit{ [29].
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Komunikace standardné probiha skrze port 2404. Ramec protokolu ma pak né-
kolik vrstev, z nichz ta nejdilezitéjsi je ASDU (Application Service Data Unit). Ta
obsahuje informace o tom, co dana zprava prenasi, muze se jednat napriklad o me-
feni, Tidici prikaz ¢i zménu stavu. Samotné ramce jsou pak rozdéleny na informacni,
potvrzovaci a ridici [30].

« Informacéni (I-format) — Pouziva se k pfenosu cislovanych informaci mezi

fidici a Tizenou stanici. Délka je proménna.

» Potvrzovaci (S-format) — Pouziva se k provadéni ¢islovanych dohledovych

funkci. Délka je pevné dana.

+ Ridici (U-format) - Pouziva se k provadéni necislovanych ifdicich funkei.

Délka je pevné dana.

Struktura APCI rdmce, ve kterém se tyto forméty vyuzivaji, je na obrazku [3.2

APCI

A
\4

Pocatecni bajt Délka APDU Ovladavi pole 1 [Ovladavi pole 2 |Ovladavi pole 3 |Ovladavi pole 4

A
\4

APDU Délka

APDU s proménlivou délkou

APDU

A A
\4

APCI ASDU—>

Y
A

Pocatecni bajt Délka APDU Ovladavi pole 1 [Ovladavi pole 2 [Ovladavi pole 3 [Ovladavi pole 4 ASDU

A

-APDU Délka

\4

APDU s fixni délkou

Obr. 3.2: APCI rdmce

APCI (Application Protocol Control Information) ramce zacinaji pocatecnim
bajtem, ktery ma hodnotu 0x68. Déle pokracuji délkou APDU (Application Protocol
Data Unit) o délce 8 biti a dalsimi ¢tyfmi 8 bitovymi ovlddacimi poli. Déli se na
ramce s fixni délkou a variabilni délkou [30].

Protokol TEC 60870-5-104 je navrzen pro spolehlivost a robustnost. Stejné jako
u starsich protokoltt nema v zakladni verzi implementovanou autentizaci nebo §if-
rovani. Z tohoto divodu je tieba pri jeho pouzivani vyuzit jinych bezpecnostnich

mechanismi. Témi mohou byt firewall, VPN nebo sitova segmentace [27].
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3.3 Porovnani protokolt

Protokoly Modbus a IEC 60870-5-104 patii mezi nejrozsitenéjsi komunikac¢ni pro-
tokoly, které se vyuzivaji v oblasti energetiky a priimyslové automatizace. Slouzi
k vyméné dat mezi tidicimi systémy a podfizenymi zatizenimi. Jejich primérni roz-
dil je ptivod a funkcionalita, viz tabulka [3.1}

Modbus je protokol piivodné vytvoreny pro sériovou komunikaci, ale pozdéji
prevedeny i do prosttedi TCP/IP. Funguje na jednoduché struktute dotaz/odpovéd.
Jeho silnou strankou je jednoduchost, snadnd implementace a podpora siroké skaly
zatizeni. Nejvice se vyuziva v lokalnich sitich, napriklad u méricich zarizeni.

Na druhé strané protokol IEC 60870-5-104 je navrzen pro délkové fizeni v pro-
sttedi TCP/IP. Funguje na principu asynchronniho prenosu dat. Dale vyuZivé riazné
typy ramct a je vice vhodny pro dispecerské systémy. Oproti Modbusu neni komu-
nikace pouze dotazova, fizené stanice mohou sama posilat data bez toho, aniz by
dostaly pozadavek.

7 bezpecnostniho hlediska jsou na tom oba protokoly podobné, v zakladni verzi
nepodporuji autentizaci ani Sifrovani. IEC 60870-5-104 nabizi standardizované zpi-

soby zabezpeceni dle normy IEC 62351. Ta pridava napriklad autentizaci ramc.

Tab. 3.1: Tabulka porovnani protokoli
Modbus IEC 60870-5-104

Sériova komunikace Délkové rizeni

Vlastnosti

Pivodni ucel

Sériové linky,

Sitové prostredi - TCP/IP
pozdéji TCP/IP
Druh komunikace Dotaz/odpoved Asynchronni
Komplexni
Struktura ramce Jednoducha OTHPIERTH

(vice typt ramci)

Vhodné vyuziti

Meérici zafizend,

lokaln{ sité

Dispecerské systémy,

dalkové fizeni

Podpora zarizeni

Velka

Omezena

Zabezpeceni v zakladni verzi

Bez zabezpeceni

Bez zabezpeceni

Standardizace zabezpeceni

Neni standardizovano

Standardizovano dle
IEC 62351
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4 Navrh scénare

V této kapitole bude popsan navrh vzdélavaciho scénéare zaméreného na kybernetic-
kou bezpecnost v ramci mikrogridu. Cilem tohoto scénare je seznamit hrace s prin-
cipy fungovani mikrogridi a jejich bezpecnostnimi mechanismy. Scénar je navrzen
tak, aby simuloval realné hrozby a pomoci poutavého pribéhu je hraci predstavil.

Cely scénar je soucasti prilohy prace.

4.1 Vybér nastroji

Pro realizaci vyukové hry byly zvoleny dva virtualni systémy, a to Kali Linux
a Ubuntu Server. Tyto stroje reprezentuji rtizné role v ramci simulovaného prostredi
informacni bezpecnosti. Vybér téchto platforem byl zamérny, jelikoz Kali Linux je
povazovan za standard v oblasti penetracniho testovani a etického hackingu. Ubuntu
Servery slouzi jako obéti jednotlivych utoka.

Kali Linux byl zvolen zejména diky predinstalovanym néastrojim, které se zameé-
ruji na sitovou analyzu, testovani zranitelnosti a simulaci utokd. V ramci hry byly
vyuzity konkrétné nasledujici nastroje:

o Skenovani sité — pro zjistovani dostupnych zarizeni a jejich otevienych

port.

« Komunikaci s Modbus zarizenimi — pro demonstraci fungovani protokolu

Modbus TCP/IP a jeho mozné zneuziti.
e MITM tutoky — pro demonstraci odposlechu sitového provozu a manipulace
s daty.

Nastroje, které se daji vyuzit pro skenovani sité, mohou byt napriklad ZMap,
Angry IP Scanner a Nmap. Z téchto nastroju jsem zvolil Nmap, jelikoz se jedna
o velice obsahly nastroj, diky kterému lze provadét vice typt pruzkumi bez nutnosti
kombinovani s jinymi nastroji. Také je povazovan za standard. Oproti tomu naptiklad
ZMap je urcen spise pro masivnéjsi skenovani, coz nebylo ve scénafi potieba.

U komunikace s Modbus serverem byla volba mezi dvéma nastroji a to mbpoll
a Modpoll. Oba nastroje funguji podobné a splnily by pozadované vlastnosti pro
vyuziti ve scénari, i kdyz Modpoll je vice robustni. Nakonec byl vybran nastroj
mbpoll. Divod k této volbé byl takovy, ze nastroj Modpoll na virtudlnim stroji
nefungoval.

Pro MIMT utoky lze vyuzit také nékolik néstroju jako napriklad ettercap nebo
bettercap. Bettercap je nastupce ettercapu. Podporuje vice druhii utokt, jako na-

vvvvvv

na pouziti, a proto i vhodnéjsi pro vyukovou hru. Z tohoto divodu byl také vyuzit.
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Na druhé strané byl Ubuntu Server pouzit jako cilovy stroj, na kterém bézi
simulované sluzby dostupné na lokalni siti. Dalsi divod vybéru serveru nad klientem
je mensi zatéz systému, na kterém virtualni stroje bézi.

Vybér zminénych nastroji a platforem byl snahou o realistické prostredi, které
studentim umozni osvojit si nebo otestovat své znalosti techniky sifové analyzy,

principy zranitelnosti a obrany v sifovych infrastrukturach.

4.2 Navrh komunikacni soustavy

Cely systém se sklada ze tii virtualnich stroju, pricemz kazdy z nich plni jinou
funkei v systému mikrogridu. Virtudlni stroj s Kali Linux (hrac¢) komunikuje piimo
s Modbus serverem za ticelem testovani jeho zabezpeceni. Modbus server dale spolu-
pracuje se stanici, ktera simuluje komponenty mikrogridu. Tato komunikace probiha
po siti a zahrnuje protokol Modbus TCP. Hra¢ mtze tuto komunikaci monitorovat,

analyzovat nebo narusovat v ramci pridélenych tkoli. Schéma tohoto systému je na
obrazku 4.1l

Virtualni stroj s Kali Linux

Tento stroj slouzi jako pracovni prostiedi hrace. Kali Linux byl zvolen z divodu
predinstalovanych nastroji pro penetrac¢ni testovani. Diky nim je komunikace se
simulovanou infrastrukturou jednodussi, bez nutnosti instalovani velkého mnozstvi
dalsich nastroji. Jiz predinstalovanymi nastroji, které budou ve scénari vyuzivany,
jsou: nmap, ettercap a Wireshark. Kromé standardni vybavy byl do systému nainsta-
lovan jesté nastroj mbpoll. Tento nastroj umoznuje komunikaci s Modbus serverem.
IP adresa tohoto stroje v komunikacni soustavé je 192.168.56.20. Hra¢ bude tento
stroj vyuzivat k provadéni vSech tkoli, véetné cteni registri, injekce dat a dalsich

utokd na mikrogrid.

Virtualni stroj s Ubuntu Linux (Modbus server)

Tento stroj simuluje Modbus server, ktery implementuje protokol Modbus a posky-
tuje tak data a sluzby klientovi, je pristupny na portu 502. Server hostuje registry,
které hrac¢ zkouma, manipuluje s nimi nebo je jinak ovliviiuje béhem priichodu scé-
narem. Dale naslouchd na portu 605 na prichozi zpravy z druhého serveru. Tento
stroj slouzi jako hlavni cil hracovych aktivit. IP adresa tohoto stroje v komunikac¢ni
soustavé je 192.168.56.10.
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Virtualni stroj s Ubuntu Linux (Komponenty mikrogridu)

Tento stroj simuluje ostatni ¢asti mikrogridu, které komunikuji s Modbus serverem.
Miize se naptiklad jednat o senzory, aktuatory nebo ridici jednotky. Na tomto stroji
bézi jednoducha simulace procesi, které komunikuji s Modbus serverem. Hra¢ ma
za tkol narusit jejich komunikaci pomoci technik, jako je naptiklad ARP spoofing
nebo zaména dat pri prenosu. IP adresa tohoto stroje v komunikac¢ni soustavé je
192.168.56.11.

Virtualni stroj 3
Komponenty mikrogridu

Simulace komponen(
mikrtogridu

Komunikuje se serverm
A

Odposlech
Komunikace <

Y
Virtualni stroj 2
Server

Simulace protokolu

modbus Vzdalené pripojeni Virtualni stroj 1

Pracovni prostfedi  |-------

Y
Pfijimé zpravy z Potfebné nastroje <
komponentu Hrac

Obr. 4.1: Schéma komunikac¢ni soustavy

4.3 Navrh jednotlivych ukola

Scénér je vytvoren jako soubor deseti na sebe navazujicich ikoli. Cely scéndr zacina
prologem, ve kterém je hraci predstaven mikrogrid a hrozby, kterym muize celit.
Samotné tlohy jsou tematicky rozdéleny do tii hlavnich kategorii:

o Sitova analyza

« Utoky na Modbus server

o Man-in-the-Middle ttoky

Kazda z téchto kategorii obsahuje nékolik tikoll, u kterych se postupné zvysuje
obtiznost. Scénar je zakoncen epilogem a zavéreénym testem. Cely scénar, véetné

zadéni, ikoli a bodového ohodnoceni, se nachazi v priloze [A.]]
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Uloha jedna a dvé

Tyto dvé tlohy se zaméruji na sitovou analyzu. Prvni funguje spise jako uvedeni
hrace do platformy BUTCA a seznameni se s opera¢nim systémem Kali Linux.
Cilem hrace je najit IP adresu zarizeni, na kterém se pravé ted nachazi. V druhé
tloze ma hrac zjistit [P adresu Modbus serveru. Toho ma dosahnout pomoci znalosti
sitového rozsahu a zndmého portu, na kterém Modbus obvykle operuje. V této tloze
ma k dispozici nastroj nmap, pomoci kterého miize skenovat sit na zakladé urcitych
parametri.

Celkova obtiznost tloh je malé a ocekava se, na zakladé testovani, ze hra¢um obé
ulohy nezaberou vice nez 10 minut. Na zdkladé obtiznosti jsou tkoly ohodnoceny
5 a 6 body.

Uloha t¥i a &tyfi

V téchto dvou tlohéch se hrac¢ sezndmi s néstrojem mbpoll. Tento nastroj slouzi ke
komunikaci s Modbus serverem a ¢tenim jeho registi. A bude potfebny v néasledu-
jicich ukolech.

Ve treti tloze hrac¢ otestuje pripojeni k serveru, ¢imz ovéri jeho dostupnost. Ve
c¢tvrté tloze pak precte data ulozena v registrech, ¢imz ziska prehled o strukture
a obsahu Modbus komunikace.

Ulohy jsou opét relativné jednoduché, na zakladé testovan{ je ¢as na tyto dvé

ulohy 15 minut. Bodové hodnoceni je pro obé tlohy 8 bodt.

Uloha pét a Sest

Tyto tlohy se zaméruji na prvni typ tdtoku na mikrogrid. Timto ttokem je ttok
FDI. V prvnim tkolu ma hrac¢ zménit data, kterd se nachéazeji v jednom z deseti
registrii. Tim se demonstruje, jak utok FDI muze ovlivnit spravnost dat, ktera jsou
zakladem pro rozhodovani o tizeni mikrogridu. Druhym tkolem je pak zaména dat
v nékolika registrech najednou. Tato tloha mé hrac¢i pomoci pochopit, jak muze
utocnik ovlivnit vice parametrovych hodnot soucasné, coz mize mit vazné dusledky
pro rozhodovaci procesy v mikrogridu.

minut. Bodové hodnoceni téchto tloh je 10 bodi pro paty tkol a 8 bodt pro Sesty
ukol.

Ulohy sedm, osm a devét

Tyto tii tlohy se zaméruji na ttok zvany Man-in-the-Middle. Diky nim méa hrac¢ po-

chopit, jak mize utocnik ziskat pristup k citlivym datim prenasenym mezi dvéma
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zafizenimi, aniz by si obé strany byly védomy jeho ptritomnosti. V sedmé tloze je
hraci predstaven nastroj ettercap, pomoci né¢hoz je mozné utoky simulovat. Uko-
lem je odposlouchavat komunikaci, kterd probiha mezi dvéma zafizenimi, serve-
rem a komponentem mikrogridu, a zjistit, na jakém portu jsou data prijimana.
Uloha osm pak davd hraci za tkol zjistit, jakd data jsou pFendSena. Toho mé do-
cilit pomoci analyzy dat, ktera se prenaseji. K tomu vyuzije dalsi nastroj jménem
Wireshark. Tento nastroj, ale v tiloze neni jinak vysvétlovan a predpoklada se, ze
hra¢ jim umi zachazet. V posledni devaté tloze mé hrac za tkol udélat injekei dat,
kterd se prenaseji. K tomu opét vyuzije nastroj ettercap. Tyto tlohy hraci uka-
zuji, jak funguje utok Man-in-the-Middle a jak tyto itoky mohou ovlivnit fungovani
mikrogridu.

Celkové se jedna o nejtézsi ulohy a dle testovani se ocekavd, ze hraci dohromady
zaberou priblizné 30 minut. Tyto tlohy maji nasledujici bodové hodnoceni: sedmé
uloha 10 bod1, osma tloha 12 bodu, devata tuloha 15 bodu.

4.4 Testovani

Testovani bylo provedeno ve trech fazich. V prvni fazi byla hra testovana na ma-
lém poctu hracu, jako test funkénosti. Pii druhém testovani byla hra umisténa na
platformu BUTCA a testovani probéhlo na vétsim poctu hraci. Ve tretim testovani
byla hra opét testovana na mensim pocétu hract. Cilem bylo zjistit, zda provedené
upravy vedly k ocekdvanému vysledku. Celkové se testovani zucastnilo 35 hracu

stfedoskolského a vysokoskolského vzdélani.

4.4.1 Prvni testovani

Testovani této verze hry probéhlo pres vzdalené pripojeni k pocitaci. Tato metoda
byla zvolena z divodu probihajici aktualizace platformy BUTCA, ta proto nebyla
dostupna.

Testovani se zucastnili t¥i studenti oboru Informacni bezpecnost z Fakulty in-
formacnich technologii VUT. Tato skupina byla vybrana zamérné, jelikoz odpovida
jedné z moznych cilovych uzivatelii hry. Testovani probéhlo individualné a ne sku-
pinové z jiz diive zminénych divodii.

Tetovanym byly poskytnuty instrukce o ticelu hry a jejim samotném hrani. Bé-
hem testovani byl priichod hrou sledovan a na zakladé tohoto sledovani byly vytvo-
feny poznamky ohledné jejich interakci se hrou a pripadnych problémii.

Nakonec vyplnili dotaznik se zpétnou vazbou. Z tohoto testovani vyplynulo, Ze
nekteré napovedy je potfeba rozsitit nebo prepracovat. Podrobnéjsi rozbor jednot-

livych pfipominek a ndvrhi vzeslych z tohoto testovani je uveden v kapitole [4.5]
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4.4.2 Druhé testovani

Na zakladé poznatku ziskanych z prvniho testovani byla hra upravena. Byly pre-
formulovany a doplnény napovedy, které ptuvodni testujici hodnotili jako nejedno-
znacné. Také byla upravena zadani vybranych tkoll, které byly nejednoznacné. Po
téchto upravach byla nova verze hry nahrana na platformu BUTCA.

Tato verze hry byla testovana na Stfedni skole primyslové v Jedovnicich a zi-
castnilo se ji 26 studentt tretiho roéniku oboru Informaéni technologie. Cilem bylo
zjistit, jak si s hrou poradi skupina s nizsi rovni odbornych znalosti nez v pripadé
vysokoskolskych student. Také bylo cilem odhalit potencialni slaba mista a chyby,
které se potencialné mohou objevit pri hrani.

Testovani probéhlo v ramci vyuky za pritomnosti vyucujiciho ucitele, ktery mél
k dispozici ndvod k feseni, a tviirce hry. Studenti si scénarem prosli samostatné bez
vyrazné vnéjsi pomoci. Vétsina hraci se dostala ke ¢tvrtému ukolu, pricemz maléd
cast dosahla tkolu pét.

Nejvétsim problémem byla casova dotace, hra¢ ma mit na tento scénar dveé ho-
diny casu, ale bohuzel dalsi navazujici vyuka tento cas zkratila na jednu hodinu
a deset minut. Dale byl velky problém ten, Ze vétsina studentl se potkala s ope-
racnim systémem Linux poprvé, z tohoto divodu jim bylo potfeba vysvétlit, jak
v ném pracovat. Z celého testovani vyplynulo, Ze obtiznosti je hra spise pro stu-
denty vysokych skol, a nebo pro studenty stfednich skol se specifickym zamétenim.
Vice v kapitole

4.4.3 Treti testovani

Dle poznatkt ze druhého testovani byl scénar mirné upraven. Byly prepracovany
vybrané tlohy. Také probéhla zména zadani nékterych tkoli, aby bylo jasnéjsi, co
je po hraci pozadovano. Napovedy byly taktéz prepracovany. Testovani samotné pak
opét probihalo skrze platformu BUTCA. Tentokrat jiz bez pritomnosti tvirce.

Tuto iteraci hry hrélo Sest lidi. Oproti minulym testovanim slo nejen o lidi, kteri
studovali nebo studuji IT. Pfesnéji slo o dva hrace, zbyli ¢tyfi jsou pak studenti
vysokych skol se zamérenim na IT. VSichni hraci méli na dokonceni hry dvé hodiny
a pred zacatkem byli instruovani o tom, co je to mikrogrid a penetracni testovani.

Po tomto testovani se prokazalo, ze upravena verze hry je skrze pochopeni zadani
a uzite¢nost napoved lepsi nez predchozi iterace hry. Presto se objevilo par problémii,
zejména u hraci, kteri, jak jiz bylo zminéno, nestuduji I'T. Nejvétsim problémem
bylo hlavné virtualizované prostiedi a prace v prikazové radce. Podrobnéji je zpétna
vazba popsana v kapitole 4.5]
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4.5 Zpétna vazba

Soucasti vyvoje vzdélavaci hry bylo zhodnoceni jeji hratelnosti a vzdélavaciho pii-
nosu. Zpétna vazba byla ziskavana v prubéhu tii testovani prostiednictvim dotaz-
nik1, analytickych dat z platformy BUTCA a také ptimé komunikace s hraci. Kazda
z fazi testovani poskytla nové poznatky, které vedly k ipravam herniho designu a ob-
sahu. Nasledujici podkapitoly shrnuji vysledky a postiehy z jednotlivych testovani.
Strucné je zpétnd vazba v tabulce 1.1} VSechny odpovédi respondentt jsou soucdsti

prilohy [B]

Tab. 4.1: Tabulka zpétné vazby

Parametr / Testovani | 1. testovani | 2. testovani | 3. testovani
Pocet hract 3 26 6

Vékovy pramér 22,3 let 17,8 let 22 let
Primérna herni doba ~60 minut 68 minut 64 minut
Hodnoceni pribéhu 1,7 2,57 2.8
Hodnoceni napoved 3,3 2,36 2
Subjektivni obtiznost 3 4,28 3,8
Uspésnost dokonéeni 100% 35,7% 66,7%

Poznamka: Hodnoceni je formou znadmek, kde 1 predstavuje nejlepsi hodnoceni a 5 nejhorsi.

4.5.1 Zpétna vazba z prvniho testovani

Vysledky dotazniku, ve kterém byli hraci tazani na hodnoceni pribéhu, obtiznosti,
napovédy a herni dobu, jsou nésledujici. Pfibéh byl primérné ohodnocen znamkou
1,7. Z toho vyplyva, ze pribéh by mél projit apravou. Primérné hodnoceni obtiz-
nosti kol je znamka 3. Z toho miizeme usoudit, ze zadani v této fazi patii spise
do kategorie sttedné tézkych. Vzhledem k zaméreni scénate je tato hodnota odpovi-
dajici a chténd. Uziteénost napovéd byla hodnocena znamkou 3,3 — napovédy tedy
budou muset byt prepracovany, aby jejich vyuziti a s tim spojeny bodovy postih
byl v rdmci scénare adekvatni. Primérna herni doba byla priblizné 60 minut, coz
je odpovidajici obtiznosti. U pochopeni zadani dotazovani hraci uvedli, ze zadani
chapali, ale u nékterych tloh si nebyli jisti tim, co je po nich pozadovano. Z toho
plyne, ze zadani nékterych tloh bude muset byt prepracovano.

Testovani hry prineslo cenné poznatky o jeji celkové hratelnosti a vzdélavacim
piinosu. Testeri ocenili zajimavy pribéh scénare a moznost prakticky si vyzkouset
fungovani mikrogridu. Nastroje, které hraci vyuzivali, si osvojili relativné rychle, az

na par vyjimek. Pozitivné také hodnotili postupné se zvysujici obtiznost tloh.
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Na druhou stranu se objevilo nékolik navrhii na zlepseni. Néktetri hraci méli pro-
blém s technickou slozitosti samotnych tloh nebo nepochopenim zadani, coz zpo-
malovalo postup ve hie. Déle bylo doporuceno zménit nékteré z napovéd, aby lépe
pomohly hraci, ktery se zasekl. Tyto poznatky slouzily jako zaklad pro dalsi iteraci

vyvoje.

4.5.2 Zpétna vazba z druhého testovani

Vysledky dotazniku pro druhé testovani, ve kterém byli hrac¢i tdzani na hodnoceni
pribéhu, obtiznosti, napovédy, herni dobu a srozumitelnost, jsou nasledujici. Pii-
béh byl primérné hodnocen znamkou 2,56. Z toho vyplyva, ze zabavnost pribéhu je
spise prumeérna a hrace velmi nezaujala. Obtiznost kol hraci hodnotili nasledovné:
50 % tézka obtiznost, 28,6 % pokrocila obtiznost a 21,4 % stiedni obtiZnost. Z toho
lze usoudit, Ze scénar je spise tézky a to ve vztahu ke stfedoskolskému vzdélani.
UZiteénost napovéd byla hodnocena prumérnou zndmkou 2,2, pricemz 22 % dotazo-
vanych napovédy nevyuzili. Herni doba byla u vSech hraca 70 minut, to ale z divodu
nedostatku casu. Doba teSeni jednotlivych tkoli je v grafu Srozumitelnost za-
ddni ohodnotilo 64,3 % hracu tak, ze zadani chdpali a védéli, co je pozadovano, ale
u maximalné jednoho tikolu si nebyli jisti. 21,4 % hracu si u vice nez poloviny tikolu
nebyli jisti a zbylych 14,3 % nevédéli, co je po nich pozadovano. Celkovy zebricek
uspésnosti jednotlivych hraca je v grafu [4.3]

Doba Fedeni (minut)

Pritmérnd doba Maximalni doba

Obr. 4.2: Doba teseni jednotlivych tkold druhého testovani
7 grafu lze vycist, ze primérné nejvice ¢asu hraci stravili na tikolech jedna a dva.

Tyto tkoly nebyly nejlépe vysvétleny a také byly znacné obtizné v porovnani vici

dalsim tkoltim. Dale je vidét, ze tloha pét byla posledni, kterou hraci hréali. Velmi
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Vv

flag k dané tloze. Miniméalni doba stravend hranim neni v grafu uvedena. Jednalo se
o vyjimky, které meély znalost flagu k tloze od jiného hrace a nebo vyuzily napovéd

pro rychlé dokonceni.
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Obr. 4.3: Zebficek jednotlivych tikoldt druhého testovani

V grafu lze vidét, ze vétsina hraca dosahla tkolu t1i, pricemz ¢ast hract dosahla
nejvyse ukolu pét. Z grafu také vyplyva, ze jeden z hracu doséahl vysokého bodového
hodnoceni. To je ale zavadéjici, tento hra¢ v realité dopadl podobné jako vétsina,
pouze nevyuzil ndpovéd na dokonceni tkolt, ale jednotlivé flagy mu byly feceny
nékterym z hracu.

7 pozorovani testovani vyplynulo, ze scénaf neni vhodny pro stfedni skoly. Po-
kud by mél byt na stfednich skolach vyuzit, tak by zaci méli védét, jak pracovat
v prostredi operacniho systému Linux, jak vyuzivat prikazovou rfadku a méli by
mit znalosti z oblasti komunikacnich technologii. Déle bylo zjisténo, ze prvni tloha
scéndre je az moc obtizna a zmateCna, a proto by méla byt do dalsi verze hry roz-
délena na alespon dvé ulohy. Také bylo nalezeno par chyb v systému virtualizace
mikrogridu, véetné Spatné nastavené vlajky k jednomu z tkoli.

Studenti sami meéli par navrhi na zlepseni. Jednalo se o navrh na zménu prvni
ulohy. Uloha byla az moc naro¢na na to, ze se jednalo o prvni. Zména by méla byt
takova, ze se tloha rozdéli na vice dil¢ich tloh, aby byla obtiznost vice vzestupna.
Dalsi navrh na zlepseni byl u tkolu éislo Sest. V této tiloze ma hrac za jeden z kol
spustit skript, pomoci kterého se mu budou zobrazovat jednotlivé vlajky pro tkoly,
které ho potrebuji. V zadani nebylo vysvétleno, kde se tento skript nachazi, a z to-
hoto diivodu nalezeni daného skriptu zabralo ¢as. Poznatky z tohoto testovani byly

vyuzity pro zlepseni scénare.

4.5.3 Zpétna vazba ze tretiho testovani

Vysledky dotazniku pro treti testovani, ve kterém byli hraci tdzani na hodnoceni
pribéhu, obtiznosti, napovédy, herni dobu a srozumitelnost, jsou nasledujici. Pri-

béh byl hodnocen primérnou znamkou 2,83. Z toho plyne, ze zabavnost pribéhu je
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prumeérna, ale jednalo se o o¢ekavany vysledek. Piibéh jako takovy upravovan ne-
byl. Obtiznost tikolu byla hodnocena nasledovné: 50 % pokrocild obtiznost, 33,3 %
stfedni obtiznost a 16,7 % tézka obtiZznost. Z vysledki lze usuzovat, ze scénar neni
vhodny pro vSeobecné publikum, ale spise pro specifickd zaméreni. Uzitecnost napo-
véd byla hodnocena znamkou 2, napovédy vyuzili vSichni hraci. Dle tohoto vysledku
lze usuzovat, ze v ohledu napovéd doslo ke zlepseni. Herni doba byla prumeérné 64
scénarem nemeéli vétsi potize. Naopak hraci bez predchozich zkusenosti casto hru
nedokoncili. Doba feseni jednotlivych tkoli je v grafu Srozumitelnost zadani
50 % hracu ohodnotilo tak, Ze chapali, co je pozadovano, 33,3 % ohodnotilo tak, ze
u péar tkolu si nebyli jisti, a zbylych 16,7 % si u vice nez poloviny nebyli jisti. Celkovée

pak za pouziti ndpovéd nebo bez scénar dokoncilo 66,7 % hracu.

Obr. 4.4: Doba teseni jednotlivych tkola tretiho testovani

7 grafu je patrné, ze nejvice casu stravili hrac¢i u prvniho a patého tkolu. Pii prv-
BUTCA a operac¢nim systémem Linux. U patého tikolu méli hraci obecné problém
s ptrikazem na zapis hodnot nastroje mbpoll. Naopak nejméné casu stravili hraci
u poslednich tif iloh. To je zapti¢inéné tim, ze k témto tkoltim se jiz dostali pouze
ti hraci, kteri s predchozimi tkoly neméli velké obtize. Opét je vynechdna minimélni
doba hrani. Nékteri hraci od sestého tkolu vyuzivali stoprocentnich napovéd, aby
hru dohrali.
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Obr. 4.5: Zebticek jednotlivych kol t¥etiho testovani

7 grafu se da vycist, ze vice jak polovina hraci scénar dokoncila, ale za vyuziti
napoved. Jeden z hracu ziskal témér stoprocentni bodové ohodnoceni. Tento hrac byl

studentem oboru Informacni bezpecnost z Fakulty informacnich technologii VUT.

4.5.4 Finalni apravy vytvoreného scénare

Na zékladé testovani a dotaznikd byl mirné upraven pribéh. Do pribéhu byly lépe
zakomponovany pozadavky, které hra¢ musi splnit pro ziskani flagu. Déle byly upra-
veny vybrané napoveédy. Presnéji pouze ta ¢ast, ktera hraci rekne, co se v napovede
nachézi. Celkové z testovani vyplynulo, ze scénar neni vhodny pro Siroké publikum.
Minimalni pozadavky jsou znalost prace v ptikazové fadce operacniho systému Li-
nux a také prace v programu Wireshark. Diivod k této domnénce je takovy, ze hraci,
kteti tyto znalosti neméli, méli problém s orientaci v systému Linux. Program Wire-
shark neni ve scénari vysvétlen a oc¢ekava se, ze hra¢ ho umi pouzivat. Idedlni hrac
by mél mit znalosti v oblasti penetracniho testovani, komunikac¢nich technologii a
vyse zminéné. Bylo patrné, ze hraci bez téchto znalosti nebyli schopni dokoncit vice

nez polovinu scénare.
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Zavér

Cilem bakalarské prace bylo nastudovat problematiku mikrogridu a kybernetické
bezpecnosti. Na zakladé téchto poznatkl poté vytvorit vzdélavaci hru v ramci plat-
formy BUTCA, ktera zabavnou formou edukuje studenty. Hra se zaméruje na pro-
tokol Modbus a mikrogrid.

V tvodni ¢asti prace byl popsan mikrogrid jak z pohledu struktury, tak i fungo-
vani, véetné jeho role v moderni energetice. Déle byly popsany kybernetické utoky,
které mohou byt pouzity k ttoku na mikrogrid. V druhé ¢asti prace byly popsany
Cyber range platformy a koncept CTF her. A ve tteti ¢asti byly popsany dva ener-
getické komunikac¢ni protokoly, jmenovité Modbus a IEC 60870-5-104.

Na zakladé této prace byl vytvoren prvotni ndvrh herniho scénare, ktery kom-
binuje technické prvky mikrogridu s hernimi mechanismy. Scénér zahrnoval navrh
virtualni infrastruktury, specifikaci kol a ttokiu, které maji hraci resit, a také im-
plementaci potfebnych softwarovych néstroji. Prevazné se scénar zaméruje na tii
oblasti, a to sifovou analyzu, FDI tutoky a MitM utoky.

Tento navrh byl nasledné implementovan a testovan realnymi hraci. Testovani po-
skytlo cennou zpétnou vazbu od hract. Poznatky z testovani byly vyuzity k tpravam
scénare, ktery byl poté implementovan do platformy BUTCA. Dohromady testovani
probéhlo trikrat, coz umoznilo odhalit silné stranky, ale také ukazalo oblasti pro

zlepseni, napiiklad zvyseni srozumitelnosti zadani nebo lepsi integraci napovédy.
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Seznam symboli a zkratek

DER Distribuované energetické zdroje — Distributed Energy Resources
EMS Systém energetického managementu — Energy Management System
IoT Internet véci — Internet of Things

PCC Bod spole¢ného spojeni — Point of Common Coupling

LC Mistni ovlada¢ — Local Controller

SC-EMS  Dohledovy kontrolér a systém energetického managementu —

Supervisory Controller and Energy Management System

FDI Injekce falesnych dat — False Data Injection

DDoS Distribuované odmitnuti sluzby — Distributed Denial of Service
MitM Utok muze uprostied — Man-in-the-Middle

IDS Systém detekce naruseni — Intrusion Detection System

SIEM Bezpecnostni informace a sprava udalosti — Security Information and

Event Management
CTF Hra o vlajku — Capture the Flag

CR Cyber Tange platforma — Cyber Range
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A Navody ke scénari

A.1 Scénar v textové podobé

Prilohou préce je i samotny scénar v textové podobé, ktery je dostupny na https://
drive.google.com/file/d/1g8IZXAAnYyE18KIF5Rf3tNctwiJCTrom/view?usp=sharing,
po predchozi domluvé s vedoucim bakalarské prace. Pro pristup k tomuto dokumentu

kontaktujte Ing. Antonina Bohacika pomoci e-mailu antonin.bohacik@vut.cz.

A.2 Navod ke scénari a zdrojové soubory

Prilohou préce je i navod ke scénati a také zdrojové soubory. Navod je dostupny
na https://drive.google.com/file/d/1z2Yj N1k7P8VVqY58LcYxA 0-iYi03x1/
view?usp=sharing a zdrojové soubory jsou dostupné na https://drive.google.
com/file/d/109Lt5X4C56qxFJjKNKeyVUx13hFbAOk9/view?usp=sharing po pred-
chozi domluvé s vedoucim bakalarské prace. Pro pristup k témto dokumentiim kon-

taktujte Ing. Antonina Bohacika pomoci e-mailu antonin.bohacik@vut.cz.
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B Dotazniky

Prilohou prace je dokument obsahujici odpovédi vSech respondentti. Dokument je do-
stupny nahttps://drive.google.com/file/d/1vRMZdMMnWvEVk8-9Hr jMUXA75IfSk _

Rl/view?usp=sharing.
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