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ABSTRAKT

Tato prace je zaméfena na realizaci funkcnich testl v ramci softwarového projektu v
oblasti energetiky ve spolecnosti Unicorn. Teoretickd ¢ast obecné popisuje projektové
metodiky vyvoje software a metodiku Rational Unified Process (RUP). Déle jsou v praci
zahrnuty zplsoby testovani a model pro fizeni kvality FURPS+. Posledni ¢ast uvadi
funkcni testy véetné popisu téch, které jsou pouzity k otestovani vyvijené aplikace.
Praktickou Cast tvori popis energetického projektu Nemo Link, vyvijené aplikace Nemo
Link Dispatch System (NDS), jednotlivych modulii aplikace, testovaciho prostredi, po-
uzitych nastrojii a navrzené metodologie pro testy. Na zakladé této metodologie jsou
nasledné vykonany a vyhodnoceny jednotlivé zvolené testy.

KLICOVA SLOVA

Funkéni testovani, metodologie, software, Apache Jmeter, GUI/autoriza¢ni test, vykon-
nostni test, zatézovy test, stability test, stress test, bezpeCnostni test.

ABSTRACT

This work is focused on the implementation of functional tests within the software project
in the field of energy in the company Unicorn. The theoretical part describes in general
the project methodology of software development and the methodology Rational Unified
Process (RUP). In addition, the test methods are included, and the quality management
model FURPS+. The last section introduces functional tests, including a description of
those that are used to test the developed application.

The practical part consists of description of the energy project Nemo Link, developed
application Nemo Link Dispatch System (NDS), individial application modules, test envi-
roment, used tools and designed test methodology. Based on this methodology, individual
selected tests are performed and evaluated.

KEYWORDS

Functional testing, methodology, software, Apache Jmeter, GUI/authorization test, per-
formance test, load test, stability test, stress test, security test.
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UVOD

V minulosti se neprikladala takova dilezitost zajisténi kvality (QA - Quality Assu-
rance) v procesu vyvoje programového vybaveni (déle bude pouzivan pojem ,soft-
ware") tak jako v soucasnosti. V oblasti vyvoje software se jednd o jednu z nejrychleji
se vyvijejicich disciplin a v naprosté vétsiné metodik, at uz klasickych nebo agilnich,
patii dnes testovani k velmi dilezitym cCinnostem. Software znamena pro zakaznika
obchod a prostfednictvim software dosahuje obchodnich cilii. Pokud jsou v software
chyby, pfedstavuji pak pro zdkaznika obchodni riziko. Z tohoto divodu je nezbytné
testovanim eliminovat chyby v co nejvétsi mite.

Pro dodavatele rovnéz predstavuji chyby v software rizika netspéchu celého pro-
jektu, zvysovani naklada ¢i poskozeni hodnoty spole¢nosti na trhu. Eliminaci chyb
se tak riziko neutspéchu podstatné snizuje. Lze Tici, ze zajisténi kvality ve vyvoji
software je velmi podstatné, jak pro zakaznika tak pro dodavatele a je v zajmu obou
stran vyvijet kvalitni software s minimalnim poc¢tem chyb.

Préce bude zamérena na realizaci funkénich testi (FAT - Factory Acceptance
Tests) v ramci softwarového projektu v oblasti energetiky. Pouzité metodiky, féze,
navrhy, implementace a postupy v této praci budou tedy zejména v praktické casti
zameéreny na takové, které jsou pouzity v daném projektu.

Prvni kapitola teoretické ¢asti popisuje projektové metodiky vyvoje software,
uvadi rozdily mezi tradiénimi a agilnimi metodikami a podrobnéji je uvedena meto-
dika Rational Unified Process (RUP). Druhd kapitola je vénovana zpusobum testo-
vani. V této kapitole je rozebrano, podle ¢eho se urcuje spravna strategie testovani,
a jak se testy déli. Podrobnéji je popsan model FURPS+, ktery predstavuje vycho-
disko pro fizeni kvality v metodice RUP. V posledni kapitole jsou obecné popsany
funkéni testy, kde jsou dale uvedeny testy pouzité v energetickém projektu. Kazdy
test je nasledné rozepsan.

Cilem praktické c¢asti je seznamit ctendare s energetickym projektem Nemo Link
a systémem Nemo Link Dispatch System (NDS). Néasledné bude popsano testovaci
prostfedi, pouzité nastroje a navrzena metodologie pro testy. Na zakladé metodologie
budou popsany jednotlivé testy a vyhodnoceny, zda-li byly tspésné nebo netispésné.

Vzhledem ke spravné korekci ¢esko-anglického prekladu a lepsi prehlednosti v

textu ¢i obrazcich bude prace v nékterych ¢astech obsahovat anglické pojmy.
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1 PROJEKTOVE METODIKY VYVOJE SOFT-
WARE

Vyvoj software je slozita a komplikovana zélezitost, a to jak z technického, tak orga-
nizac¢niho hlediska. Nejvétsi problém v oblasti vyvoje software predstavuji jednotlivé
procesy vyvoje software [1]. Softwarové projekty jsou svym zptisobem pokazdé jedi-
necné z ¢ehoz plyne, ze projekt neni opakujici se zélezitost a pokazdé pracujeme na
nécem jiném. Z tohoto divodu je obtizné projekt naplanovat, ridit a predvidat jeho
VY VOoj.

Zakladem je urcita znalost a pouzivani vhodné metodiky vyvoje software, ktera
podstatné uleh¢i projektovy proces. K zajisténi tspéchu celého procesu vyvoje je
dilezité, aby tym zabyvajici se tvorbou software znal a pouzival urcitou metodiku.
Metodika [2] je soubor dohodnutych pravidel, principti a postupu ovliviiujicich efek-
tivnost a organizaci prace vedouci k dosazeni urceného cile, tzn. uspésného vyvoje
a dodani software zakaznikovi.

Nemitize existovat pouze jedna univerzalni metodika, ktera by vyhovovala kaz-
dému typu softwarového projektu a kazdému vyvojovému tymu. Kazdy projekt je
specificky, ma jind omezeni, jinou technologii, vyvojovy tym, partnery atd. Z tohoto
divodu existuji desitky riznych metodik, viz obr. [I.1] zabyvajicich se problematikou
vyvoje software. Nékteré jsou podobné ostatnim metodikdm a nékteré jsou naopak
relativné dost odlisné. Je vsak velice nepravdépodobné, Ze bychom pottebovali vyu-
zit metodiku v celém rozsahu (obvykle se vyuziva pouze ¢ast dané metodiky) a zadna
z existujicich metodik nebude s nejvétsi pravdépodobnosti v pivodnim stavu vyho-
vovat presné nasim potrebam. Metodiku je obvykle nutné omezit, upravit, pripadné
rozsitit v zavislosti na konkrétnich potiebach projektu.

Drive se pouzivaly pristupy k vyvoji software napt. vodopadovy model, spiralovy
model, atd., které vSak pokryvaly pouze urcitou ¢ast procesu vyvoje. V soucasné
dobé existuji metodiky pokryvajici veskery proces vyvoje software, které rozlisSujeme

na tradiéni (rigorézni) a agilni.

1.1 Inkrementalni a iterativni vyvoj

Inkrementalni a iterativni vyvoj [3] je v soucasné dobé zdkladem vSech modernich
metodik vyvoje software, jak tradicnich, tak i agilnich. Iterativni vyvoj patii mezi
nejlepsi praktické zpusoby pri vyvoji software. Nicméné iterativni vyvoj je zaroven
i inkrementalni. Divodem je, ze u vétsich systémi nejsme schopni vytvorit a do-
dat najednou kompletni systém — velké projekty je vzdy nutné rozdélovat na mensi

casti, tzv. subsystémy. To znamena, ze vyvoj vétsich projektt je iterativni a zaroven
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Obr. 1.1: Razné metodiky a pristupy (autor) [3]

inkrementalni.

Inkrementalni

Zakladnim principem je, ze postupné dodavame zakaznikovi jednotlivé ¢asti sys-
tému, které maji vzdy implementovanou veskerou pozadovanou funkcionalitu. Do-
davame plné funkeni iterace do té doby, dokud neni systém kompletni. Cely systém

je tedy dodavan po iteracich.

Iterativni

[terativni vyvoj je zalozen na jiném principu. Vzdy je k dispozici cely systém, ale
s omezenou funkcionalitou. Postupné se provadi jednotlivé iterace, nez je systém
plné funkcéni. V kazdé iteraci je vylepsena funkcionalita celého systému. Systém je

tedy vzdy uplny. Rozdil obou piistupii je zndzornén na obr. [I.2]
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Inkrementalni vyvoj

Rozsah: 25 % 50 % 75 % 100 %

e —SEr— [y —

Iterativini vyvoj

Kvalita: 25 % 50 % 75 % 100 %

— b5 — b — b

Obr. 1.2: Inkrementdalni a iterativni vyvoj [3]

1.2 Tradi¢ni a agilni metodiky

Af uz se jednad o tradicni nebo agilni metodiky, rozdéluji se podle nasledujicich

kritérif [4], [5]:

Zaméreni metodiky - hodnoceni, zda se jedna o metodiku v zavislosti na
jednom projektu nebo budovani ICT celé organizace.

Rozsah metodiky - je urc¢en poctem fazi zivotniho cyklu informacniho sys-
tému, které metodika pokryva.

Vaha metodiky - vyjadruje, jak podrobné se metodika danym tématem za-
byva a jak pfesné je zpracovano dané téma. Podle vahy se metodiky déli na
lehké a tézké (rigordzni).

Typ reseni - rozlisuje vyvoj nového reseni, integrace feseni, rozvoj a rozsireni
implementace.

Doména - oblast, pro kterou je systém vytvaren (Business Intelligence, ma-
nagement vztahu se zdkazniky, obecny software atd.).

Pristup k feSeni - zohlednuje paradigma vyvoje (strukturovany vyvoj, rychly
vyvoj aplikaci, objektovy vyvoj, komponentovy vyvoj, vyvoj orientovany na

sluzby).

Na zékladé kritéria vaha metodiky se tedy metodiky rozdéluji na ,tézké" tradic¢ni

(rigorézni) a ,lehké“ agilni.
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Jelikoz neni cilem préace popisovat jednotlivé metodiky, tak nasledné budou pouze
obecné popsany tradicni a agilni metodiky [5], [6], [7] a detailnéji bude popsédna me-
todika Rational Unified Process (RUP), kterad je pouzita v energetickém projektu,

kterym se tato prace zabyva.

Tradic¢ni
Tradi¢ni metodiky vychézeji z presvédceni, ze procesy pri budovani IS lze popsat,
planovat, ridit a mérit. Hlavni snahou je podrobné a presné definovat procesy, po-
stupy, faze a ¢innosti, a z tohoto divodu jsou také velmi objemné. Velké mnozstvi
téchto metodik je zalozeno na vodopadovém modelu ve kterém jednotlivé faze vy-
voje software navazuji na sebe. Nékteré jsou zalozeny na iterativnim vyvoji, ktery
rozklada projekt na fadu iteraci, pricemz kazda iterace obsahuje vSechny faze vy-
voje. Metodiky je vhodné aplikovat na tradiéni a vétsi projekty. Mezi nejznaméjsi
tradi¢ni metodiky patii:

o Rational Unified Process (RUP)
Unified Process (UP)
Enterprise Unified Process (EUP)
Microsoft Solutions Framework (MSF)
OPEN/OML

Agilni
Agilni metodiky jsou opakem tradi¢nich. Vychazeji z presvédceni, ze nejlepsi mozny
zpusob k dosazeni tispésné implementace je software co nejrychleji vyvinout, dodat
zékaznikovi (i pres fakt, Ze bude s omezenou funkénosti) a na zakladé zpétné vazby
zékaznika software déle upravovat. Velky diraz je zde kladen na co nejkratsi iteraci (i
jeden den) a neustdlou komunikaci se zékaznikem. Zakaznik dostava pribézné nové
verze software a ma vyvoj vice pod kontrolou a v pripadé potfeby miize pruznéji
reagovat. Dliraz je kladen i na neustalé testovani software vzhledem k velmi kratkym
iteracim, které produkuji velky pocet novych verzi. Metodiky je vhodné aplikovat
na projekty s nejasnym nebo ménicim se zadanim. Mezi nejznaméjsi agilni metodiky
patri:

o FEztreme Programming (XP)

o Adaptive Software Development (ASD)

o Lean Development (LD)

» Dynamic System Development Method (DSDM)

o SCRUM

Zésadni rozdil mezi tradiénimi a agilnimi metodikami velmi dobfe znézornuje
obr. [I.3] na kterém je vidét vyznam tt¥ech zdkladnich proménnych dilezitych pii

vyvoji software.
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Tradiéni pristupy povazuji za fixni (neménny) rozsah. Podle rozsahu se poté
odhaduje ¢as a néklady projektu (neni to vsak pravidlo).

Naopak agilni pristupy povazuji ¢as a naklady za neménné. Termin je nutné
stanovit na zacatku projektu, zdroje jsou pevné dané. Proménny je zde rozsah,

ktery se méni a prizptisobuje potiebam zakaznika.

Fixni ROZSAH CAS NAKLADY

Tradiéni

Variabilni CAS NAKLADY ROZSAH

Obr. 1.3: Tradi¢ni a agilni metodiky (autor)

1.3 Rational Unified Process

Rational Unified Process (RUP) [8], [9], [10], [I1] je metodika vyvoje software, kterou
vytvorila americké spole¢nosti Rational Software. V souc¢asné dobé je Rational Soft-
ware soucasti spolecnosti IBM. RUP vychazi z obecnéjsi metodiky Unified Process
(UP), ktera je na rozdil od RUP volné dostupnd. Metodika UP vznikla jiz v roce
1967.

RUP predstavuje detailné propracovany, zdokumentovany, systematicky a orga-
nizovany piistup k vyvoji software. Jedna se o pomérné rozsdhlou metodiku zaloze-
nou na principu iterativniho vyvoje. Metodika je dodavana jako rozsahla napovéda
(znalostni baze) v podobé webovych stranek. V podstaté jde o online instruktora,
tzn. kdykoliv v pribéhu zivotniho cyklu vyvoje software muzeme ziskat potiebné
informace a zjistit, jaké kroky budou nasledovat. Metodika si klade za cil vyvoj
kvalitniho software, ktery spliuje pozadavky zakaznika, ma urcity harmonogram a
neprekroci stanoveny rozpocet.

Na RUP je mozné se divat ve tfech rovinich [9]:

1. RUP jako proces softwarového inzenyrstvi - predstavuje pohled na RUP

jako na systematicky navod k pritazovani tkoli a odpovédnosti v tymech a
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organizacich, které se zabyvaji vyvojem software. Cilem je zajistit ispéch soft-
warovych projektu.

2. RUP jako produkt - predstavuje pohled na RUP jako na softwarovy pro-
dukt, ktery je v soucasné dobé vyvijeny a udrzovany spolecnosti IBM. Meto-
dika je dodavana jako rozsdhla ndpovéda v podobé webovych stranek. RUP je
také integrovan s dalsimi produkty a nastroji pro podporu vyvoje software.

3. RUP jako procesni framework - predstavuje pohled na RUP jako na ra-
mec, obsahujici predptipravené procesni modely a navody. Lze jej rozsifovat a
prizptsobovat tak, aby co nejlépe vyhovoval organizaci, ktera jej vyuziva.

Metodika RUP je velice rozsahla, protoze se snazi pokryt vSechny mozné situace
vyvoje software a popsat veskeré situace, které mohou nastat. Je vSak prakticky
nemozné, aby jedna osoba znala detailné metodiku RUP v celé své §ifi. Z téchto
dfivodi je nutné RUP upravit a pfizpisobit pro konkrétni potieby projektu. Zadny
projekt nemiize vyuzit cely RUP, ale vzdy jen jeho urcité ¢asti. RUP tedy nelze nikdy
pouzit ve své puvodni podobé, musime jej vzdy implementovat pro nase konkrétni
potteby.

Vybrané varianty RUP podle rozsahu a zaméreni:

e C(Classic RUP

e« RUP for Small Projects

e RUP for .NET

e RUP for Java

Metodika RUP je vhodna predevsim pro stfedni a velké projekty s desitkami az
stovkami funkcénich pozadavki, trvajici déle nez jeden mésic a pro vyvojové tymy
s vice nez deseti ¢leny. Také je vhodna v pripadé, kdy je projekt naro¢ny po technické
anebo organizacni strance.

Naopak nevhodné pouziti metodiky RUP je pro malé projekty s malym poctem
¢lent vyvojového tymu. Vzhledem k tomu, ze RUP jako produkt je drahy na porizeni,
tak vyzaduje velké naklady na vyskoleni ¢lenti tymu. Dalsim divodem je administra-
tivni slozitost, coz muze praci malého tymu znacéné brzdit. I pres existenci varianty
RUP for Small Projects je lepsi zvazit pouziti nékteré z agilnich metodik vzhledem
k jejich pruznosti.

V metodice RUP se rozlisuji dvé zakladni dimenze, viz obr. [I.4

1. Vécna - jednotlivé discipliny (Disciplines)

2. Casova - jednotlivé faze (Phases)

Jednotlivé discipliny predstavuje osa Y a faze osa X. U kazdé discipliny je zaro-
ven videét, jak velké je vynalozené uGsili v rizné fazi projektu. Napiiklad prvni dvé
discipliny Business modelovani (Business Modeling) a Pozadavky (Requirements)
se nejvice provadéji v pocatecni (Inception) fazi projektu. Naopak testovani a jeho

priprava se provadi spise v pozdnich fazich projektu, ale castecné také jiz v druhé
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fazi elaborace. Je vSak dilezité zacit s testovanim pokud mozno co nejdiive. Rizeni

projektu (Project management) musi zase nutné probihat po celou dobu projektu(ve

vSech ¢tyfech hlavnich fazich).

Disciplines

u]

Discipliny RUP

Business Modeling
Reguirements
Analisis & Design
Implementation

Test

Deployment

Canfiguration &
Change Momt

Froject Management

Environment

Inception | Elaboration i Construction | Tranzition

Initial E1 E2 1 c2 Zhl T T2

Obr. 1.4: Discipliny a faze RUP metodiky [9]

V metodice RUP se rozlisuji tyto hlavni discipliny:

 Business modelovani (Business modeling) - je predifazeno vSem disciplindm

a provadi se jako prvni disciplina pri zahajeni projektu. Ucelem je popsani

problémové domény zakaznika. Po porozuméni problémové oblasti pak né-

sledné vyplyvaji pozadavky zakaznika. Hlavnim cilem je vytvoreni jasné vize

projektu, stanoveni obchodnich cili a vytvoreni business modelu feSené pro-

blematiky.

» Pozadavky (Requirements) - ticelem této discipliny je analyza a sprava poza-

davkt zakaznika. Pozadavky vychézeji z problémové oblasti a business modelu.

Cilem je detailni analyza problémové oblasti, definice systému/pozadavku a

nasledné pak rfizeni vsech pozdéjsich zmén.

« Analyza a ndvrh (Analysis & Design) - cilem této discipliny je transformovat

pozadavky do navrhu systému. Je potreba vytvorit mnoho riznych modeld,
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které popisuji budouci systém z rtiznych pohledi. Detailni navrh je pak pod-
kladem pro naslednou implementaci.

o Implementace (Implementation) - implementace probihd presné podle né-
vrhu z predchozi discipliny. Predstavuje transformaci pozadavkt zakaznika do
kodu.

o Testovani (Test) - ucelem této discipliny je eliminovat pokud mozno co nejvice
chyb v software. Jde o vyvinuté usili ke zjisténi toho, zda systém pracuje tak,
jak je to popsano v jeho specifikaci.

« Dodéni (Deployment) - cilem je dodéni a nasazeni software do provozu u z4-
kaznika. Informac¢ni systém je nasazen do produkéniho prostiedi a spustén
nejprve v pilotnim provozu na omezené skupiné uzivatel a dat.

« Konfiguraéni a zménové fizeni (Configuration & Change management) -
cilem této discipliny je sledovat a udrzovat integritu mezi jednotlivymi ¢astmi
projektu. V pribéhu projektu postupné vznika, méni se a zanika velké mnoz-
stvi meziprodukti. Tyto zmény je nutné prubézné sledovat a ridit.

« Rizeni projektu (Project management) - fizeni musi probihat po celou dobu
projektu, samoziejmé neni mozné pripustit, aby projekt nebyl v nékteré fazi
dostatecné Tizen. Cilem je tizeni lidskych zdroju, fazi, iteraci, rizik, financi,
atd.

o Prostredi (Environment) - Pro praci vyvojového tymu je nutné zajistit od-
povidajici prostiedi a vhodné zvolit potrebny hardware, software, vyvojové
prostfedi, nastroje, zpristupnit vSechny pottebné zdroje informaci atd. Sou-
casné bychom méli definovat standardy a vnitini postupy zejména stylu psani

kodu, komentari v kodu apod.

Faze RUP

Rup definuje ¢tyti zakladni faze vyvoje. Kazda faze sleduje urcity hlavni cil, jed-
notlivé faze jsou oddéleny milniky (kontrolni bod v rdmci daného projektu, kde se
ovéruje, jakd Cast projektu byla dokoncena). Zakladni faze RUP jsou:

1. Zahajeni (Inception) - tato fize definuje ucel projektu, rozsah projektu a
jeho obchodni kontext. Resi se zde, co mame vyrobit a zdroveii co neni pred-
métem projektu. Cilem je jasné vymezeni oblasti, kterou budeme realizovat.
Musime od zakaznika ziskat popis hlavnich a klicovych pozadavkii na systém.
Vystupem je vize, ktera by méla stanovit zakladni predstavu projektu.

2. Projektovani (Elaboration) - v této fazi probihd analyza projektu a spe-
cifikace architektury software. Resi se zde, jak mame software vyrobit. Faze
zahrnuje detailni popis informacniho systému, vytvoreni veskerych potrebnych
modelt1, navrh softwarové architektury, pripadné prototyp a je zpracovan de-

tailni plan a rozpocet implementace. Vystupem této faze je technicky projekt.

19



3. Realizace (Construction) - v konstrukéni fazi se zabyvame samotnou tvorbou
software. V této fazi je informacni systém vyroben presné podle zadéani z ela-
borac¢ni faze. Realizace musi byt rutinni proces, protoze jen tak muze probihat
podle planu tzn. v pozadované kvalité, kvantité, terminu a rozpoctu. Vyhodou
RUP metodiky je, ze na realizacni fazi projektu mohou pracovat i méné zku-
seni vyvojari, protoze pracuji presné podle zadani, coz je rozdil oproti jinym
metodikam, které vyzaduji zkusenéjsi vyvojare.

4. Zavedeni (Transition) - v této fazi dochazi k predani produktu zakaznikovi.
Faze zavedeni probiha v prostredi zdkaznika. Informacni systém je nasazen do
produkéniho prostiedi a spustén nejprve ve zkusebnim provozu na omezené
skupiné uzivatelu a dat. Cilem zkuSebniho provozu je odladit posledni chyby
v systému a ovérit jeho kvalitu v realném provozu. Pokud je provoz tspésny,

muzeme informacni systém nasadit do bézného provozu.

Zakladni model RUP
Metodika RUP je postavena na ¢tyrech zakladnich pojmech:

1. Role - role urcuji, kdo a co provadi za ¢innost. Zastupci téchto roli jsou zameést-
nanci. Jednu roli miize postupné zastupovat az nékolik zaméstnanct, nikoliv
vsak soucasné a naopak jeden zaméstnanec miize byt obsazen do riiznych roli.

2. Artefakty - artefakty urcuji, co se ma délat. Artefakt predstavuje vysledek,
ktery je pouzit jako vstup pro dalsi ¢innost. Za jeho vytvoreni a vécnou sprav-
nost je zodpovédnd uréita role. Artefakty mohou mit ruzné podoby (dokument,
spustitelnou aplikaci, zdrojovy kéd atd.) a déli se do nékolika skupin (artefakty
tykajici se testovani, implementace, vyvojové prostiedi, analyzy apod.).

3. Cinnosti - ¢innosti uréuji, jak provadét jednotlivé tkoly. Kazdou ¢innost pro-
vadi zaméstnanec v dané roli.

4. Procesy - procesy urcuji, kdy provadét jednotlivé tkoly. Jedna se o logicky
usporadanou radu ¢innosti, které vedou k dosazeni urc¢eného cile.

Vétsina véci v metodice RUP se odkazuji na nékteré z vyse zminénych pojm.
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2 ZPUSOBY TESTOVANI

Pro efektivni otestovani software je nezbytné, aby dodavatel na zac¢atku projektu sta-
novil spravnou strategii testovani, ktera zahrnuje pristupy a typy pouzitych testu,
v jaké ¢asové mife budou pouzity, popiipadé jaké nastroje budou vyuzity [12]. Exis-
tuje velké mnozstvi riznych test a je nutné vybrat takové, které splni tcel neje-
fektivnéjsiho otestovani produktu. V pripadé nevhodné testovaci strategie hrozi, ze

toto rozhodnuti mize mit kriticky dopad na cenu produktu nebo termin dodéni.

Prvni rozdéleni je podle znalosti vnitini struktury software:
White box (Bila skiirika) testovani [13] se vyskytuje také pod pojmy glass box,
clear box, open box a predpoklada, Ze tester zna vnitini strukturu aplikace. White
box vyzaduje znalost vnitinich datovych struktur, programovych struktur a je nutné
znat, jakym zplisobem je aplikace implementovana. Testerovi je predana veskera do-
kumentace, binarn{ i zdrojovy kéd aplikace. Ukolem testera je porozumét poskytnu-
tému kédu a provést analyzu. White box testovani muze byt provedeno ruéné nebo
automatizované. Pro analyzu existuji dva typy nastroju. Prvni typ nastroje potie-
buje zdrojovy kéd. Druhy typ provede dekompilaci binarniho kédu, na jehoz zakladé
je automaticky po castech vytvoren zdrojovy kod, ktery je analyzovan. White box
testovani je pouzivano na zacatku vyvojového cyklu a je velice vhodné pro webové
sluzby a také k otestovani odolnosti proti neautorizovanym pristuptim.

Mezi vyhody patii véasné odhalovani chyb na zakladé analyzy zdrojového kodu
a odhaleni nezddouciho kédu na zdkladé znalosti binarniho i zdrojového kédu (lze
otestovat kéd proti nezddoucim operacim).

Mezi nevyhody patii odborna znalost cilového systému, pouzitych nastroju a
programovacich jazykt. Dalsi nevyhodou jsou vysoké naklady vzhledem k speciali-

zovanym nastrojum na analyzu kodu.

Black box (Cerna skiifika) testovani [I4] se vyskytuje také pod pojmy opaque
box, closed box a realizuje se bez znalosti vnitini struktury aplikace. Predpokladem
je, ze tester nema k dispozici zadné dokumentace, binarni ani zdrojové kody. Black
box testovani je zalozeno na zékladé testovacich scénari, které mohou byt testerovi
poskytnuty nebo si je tester musi vytvorit sam. Podle vstupnich dat a chovani apli-
kace tester vi, jaké muze ocekavat vystupy, coz vede k porovnani, zda-li byl test
uspésny ¢i nikoliv. Black box testy se provadi ru¢né nebo automatizované pomoci
vhodnych néastroji. Tento typ testu se pouziva u aplikaci, kde jsou znamé vstupy i
vystupy.

Mezi vyhody patii snadnost a rychlost vzhledem k tomu, Ze tester nemusi znat

programovaci jazyky. Dalsi vyhody predstavuji napf. transparentnost (test je pro
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zéakaznika srozumitelny), testovaci scénare mohou byt napsany az po dokonceni spe-
cifikace software, pfi zméné programovaciho jazyka nebo operac¢niho systému neni
nutné ménit testovaci scénate atd.

Mezi nevyhody patii nizsi kvalita kodu a nezadouci chovani aplikace, jelikoz se

netestuje kod ani jeho nezadouci chovani.

Grey box (Sed4 skifiika) testovani [I5] se vyskytuje také pod pojmem translucent
box, a predpokldada omezenou znalost internich datovych a programovych struktur
k vytvoreni vhodnych testovacich scénatt. Principem je kombinace white box a black
box testovani. Nejde vsak ani o black box vzhledem k ¢astecnym znalostem testera
vnittni struktury, ale ani o white box, protoze tester neméa podrobnou znalost vnitini
struktury. Koncept grey box testovani je velice jednoduchy. Test je provadén zvenku
stejné jako u black box testu s tim rozdilem, zZe tester vi, jak jednotlivé komponenty
aplikace funguji uvnitt a mize tak navrhnout efektivni testovaci scénate. Zptisobii
vyuziti grey box testu je mnoho. Typickym prikladem je pouziti white box testu
k nalezeni zranitelnosti a naslednému vyuziti black box testu ke zjisténi, zda-li by
bylo mozné nalezené zranitelnosti vyuzit k utoku.

Mezi hlavni vyhodu patii kombinace vyhod black box a white box testovani.
Dalsi vyhodou je, ze tester nepotfebuje pristup k binarnimu ani zdrojovému koédu
(staci znalost funkéni specifikace, rozhrani a architekturu aplikace).

Mezi nevyhody patii nemoznost otestovat veskeré datové toky a efektivnost bi-

narniho a zdrojového kédu.

Podle toho, zda je nutné k testovani spusténi aplikace:
Statické testy [10], [L7] nevyzaduji béh aplikace, tudiz je mozné je vyuzivat v prv-
nich fazich zivotniho cyklu software, kdy je vytvoren prvni prototyp aplikace nebo
pred zacatkem psani kdédu pro kontrolu specifikace pozadavki. Vyuziti nachazi na
slozité otestovatelné komponenty, u kterych by testeri museli slozité vytvaret dy-
namické cesty, coz by vedlo k nedostacujici kvalité testovani nebo by ji muselo byt
dosazeno na tkor vyssich naklada. Statické testovani je efektivni napr. pri procha-

zeni kodu a hledani urcitych chyb.
Dynamické testy [16], [I7] vyzaduji béh aplikace a pro pouziti je potfeba mit
spustitelnou verzi aplikace. Pouzivaji se v pozdéjsich fazich zivotniho cyklu software

a principem je vkladani riznych vstupi, na jejichz zakladé se posuzuji vystupy tes-

tované aplikace.

Podle provadéni testii:
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Manudlni testovani [18], [19] je provadéno ,rucné®. Je vhodné ho pouzivat v pti-
padech, kdy test vyzaduje lidsky tisudek, poptipadé rizné pristupy, které nemusime
zaznamenavat a pravidelné opakovat. K testovani neni potieba zadny specializo-
vany nastroj, pouze dana aplikace. Za vyhody lze tedy povazovat jednoduchost,
cenu (absence drahych nastroji) a moznost testovat manualné danou aplikaci méné
zkusenymi pracovniky. Mezi nevyhody patii ¢asova naroc¢nost, cena rostouci linedrné

s poCtem testert a nemoznost otestovat vétsi mnozstvi variant.

Automatizované testovani [19], [20] spoc¢ivd v zaznamenani nebo vyvolani po-
zadované ¢innosti v testované aplikaci pomoci urcitého nastroje. Neni zde nutny
zasah testera. Zasah je nutny pouze v pocatecéni fazi a pri tvorbé automatického
testu a pripadné pfi jeho vyhodnoceni. Samotny test probiha automaticky. Mezi
vyhody patii nizké naklady na samotny provoz, jelikoz veskeré testovani obstarava
samotny nastroj bez nutnosti zasahu testera. Dalsimi vyhodami je eliminace lidskych
chyb, které vznikaji dusledkem lidské nepozornosti, moznost testovat velké mnoz-
stvi vstupii a vystupt, opakovatelnost testi atd. Nejvétsi nevyhodou jsou vysoké
pocatecni naklady, ¢asova a organizacni naroc¢nost celého teseni a potreba zkuse-

nych specialistii.

Podle dimenze kvality modelu FURPS+:
FURPS+ model [21], [22] je vychodiskem pro Fizeni kvality v metodice RUP. Model
zahrnuje pét hlavnich dimenzi kvality (funkciondlnich), viz obr. 2.1 které lze déle
rozdélit na dalsi konkretni typy testi a libovolny pocet vedlejsich dimenzi (nefunk-
cionalnich). Tyto dimenze by mély byt brany v potaz pfi vyvoji i testovani software.
Mezi dimenze patii:

1. Funkénost (Functionality)
Pouzitelnost (Usability)
Spolehlivost (Reliability)
Vykon (Performance)
Podpora (Supportability)
Ostatni dimenze (+)

SIS
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Obr. 2.1: Hlavni dimenze modelu FURPS+ [19]

Funkcénost

Kategorie, do které patti testy zamérené na testovani funkénich pozadavki:

o Funkce - icelem testu je ovéreni spravné funkce celého systému i jeho dil¢ich
casti.

« Bezpecnost - icelem testu je ovéreni, zda-li je systém dostatecné zabezpecen
proti neopravnénému pouziti.

o Kapacita - ucelem testu je ovéreni, ze systém je schopen obsluhovat velké
mnozstvi vstupii a generovat velké mnozstvi vystupt, obsluhovat databazi
atd.

Pouzitelnost

Kategorie, do které jsou zahrnuty testy pouzitelnosti systému:

o Uzivatelské rozhrani - test je urcen ke kontrole konzistence uzivatelského
rozhrani (GUI), online ndpovédy, uzivatelské dokumentace a dalsi materidly,
které muze bézny uzivatel systému vyuzit.

o Uzivatelska dokumentace a skolici materialy - test je urcen ke zkoumani
skolicich materialii a uzivatelské dokumentace, zda-li je jejich obsah kompletni
a konzistentni podle pozadavk, zda-li neobsahuji véci, které by obsahovat ne-
mély, dale je potfeba overit spravnou terminologii atd. Nejefektivnéjsim zptiso-
bem testovani uzivatelské dokumentace je zapojeni do testovani kromé testert

i samotné uzivatele.
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Spolehlivost

Kategorie, do které patii testy tykajici se spolehlivosti systému:

Nachylnost k chybam - tucelem testu je ovéreni na jednotlivych castech
systému odolnost proti selhdni. Pro ovéreni se pouzivaji zatézové testy (Stress
tests), které maji za tikol ovérit, jak se bude systém chovat pfi extrémnich pod-
minkach napf. snizeni operacni paméti aplikacniho serveru, omezené sdileni
HW i SW prostredki, velké mnozstvi najednou pripojenych uzivatelt apod.
Zotavitelnost systému - ticelem testu je ovéreni, jak se bude systém chovat
v situaci, kdy dojde k jeho ,spadnuti“ a je potifeba ho obnovit. Zalohovani a
pripadné obnovovani dat je jedna z velmi dulezitych ¢innosti systému, a proto
by se nemél tento test opomijet.

Predvidatelnost - ucelem testu je predvidat urcité neobvyklé situace v cho-
vani systému a tyto situace simulovat a ovérovat, jaky dopad budou mit na
systém.

Presnost - Ucelem testu je ovéreni, zda systém na zakladé danych vstupu a

provadénych operaci poskytuje presné vystupy.

Vykon

Kategorie, do které patii testy tykajici se vykonnosti systému:

Zatézovy test - jedna se o test, kde se sleduje doba odezvy systému pri rtizné
urovni zatéze, popripadé pri riznych konfiguracich. Pokud zakaznik stanovil
urc¢ité limity, tak musi byt dodrzeny.

Rychlost - Gcelem testu je ovéreni rychlosti systému, ktera se nejcastéji meri
pomoci tzv. srovnavacich testi (Benchmark tests). Principem testu je mit
k dispozici dva systémy v podobnych hardwarovych nebo softwarovych pod-
minkéch, které se nasledné porovnavaji.

Dostupnost - v soucasné dobé z praktického hlediska neexistuje systém,
ktery by nepfretrzité zachoval funkénost po celou dobu své zivotnosti. Je ne-
zbytné u kazdého systému predvidat vypadky zpusobené zavadami, zdlohova-
nim, udrzbou atd. Kazdy systém je urcen pro jiné naroky z hlediska dostup-
nosti a proto je nutné, aby byly tyto naroky vzdy predem specifikovany.
Doba odezvy - vlastnost systému, ktera je tzce spojena s jeho rychlosti.
Pro optimalizaci je nutné sledovat dobu odezvy vykonnostnich profilt systému
(definice cast potiebné k vykonani urcité ¢innosti). Optimalizaci by se mélo
zacinat od nejpomalejsich ¢asti systému, protoze jejich optimalizaci se docili
nejvétsiho zrychleni systému.

Pouzivani zdroja - dalsi dopad na vykon systému ma sdileni zdroju, nej-

vice datovych. Optimalizaci sdilenych zdroji by se méla vénovat patti¢na po-
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zornost, vzhledem k tomu, Ze v nékterych situacich mohou velmi ovliviiovat
vykonnost systému. Data, ke kterym se pristupuje soucasné, je vhodné simu-
lovat automatizované pomoci testovaciho néastroje, kdy v danou dobu provadi

simulaci vice uzivateli pristupujicich ke stejnym dattim.

Podporovatelnost
Kategorie, do které patii testy tykajici se podpory systému:

Kompatibilita - ucelem testu je ovéreni kompatibility systému s riznym
software nebo hardware.

Rozsiritelnost - rozsititelnost je dand pouzitou architekturou. V zavislosti
na architekture je mozné predurcit, jak snadné bude rozsifovat systém v bu-
doucnosti. Je velmi dilezité jiz na zacatku projektu zvazit, zda bude potreba
v budoucnosti systém rozsitovat ¢i nikoliv.

Prizptisobivost - ticelem testu je ovéreni, jak se bude systém chovat pti zméné
prostredi, databaze, operacniho systému atd.

Konfigurovatelnost - icelem testu je ovérit, zda systém bude fungovat i na
jinych softwarovych nebo hardwarovych konfiguracich, nez jaké jsou nastaveny
v soucCasném testovacim prostredi.

Instalovatelnost - test ovéruje korektni instalace na rtizné softwarové nebo
hardwarové konfigurace, testy kompletni instalace, testy aktualizaci apod.
Lokalizovatelnost - v soucasné dobé je vétsina systému vyvijena pro mezi-
narodni trh s riznymi jazykovymi prostredky. Lokalizovatelnost by méla byt
brana v potaz jiz na zacatku projektu v zavislosti na zakaznikovi. Pii testo-
vani je nutné ovérit vSechny preklady z hlediska jazykové spravnosti véetné

spravného zobrazovani.

Ostatni dimenze

Kromé péti hlavnich dimenzi kvality je nutné brat do tvahy i ty, které nejsou vi-

ditelné na vysledném produktu. Tyto dimenze jsou oznaceny znakem ,+“ a jde

o takové, které jsou predevsim dilezité ve fazi vyvoje produktu a jeho dalsich tpra-

vach. Patii mezi né napr. rizné standarty pti psani kodu, architektura databaze

atd.
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3 FUNKCNI TESTY

Funkéni testy (FAT - Factory Acceptance Tests) [23], [24], [25] jsou testy provadéné
na strané dodavatele a vykonavany jsou prevazné funkcni testy. Béhem této faze
nemusi byt software testovan na plné integrovaném prostredi. FAT jsou testy mezi
fazemi unitniho a systémového testovani. Hlavnim cilem je splnéni akceptacnich
kritérii, které stanovuje a schvaluje zakaznik a jde o nutnou podminku pro vstup do
nésledujici faze systémovych testu (SIT - Site Integration Tests).

FAT jsou casto provadény podle pfipravenych testovacich scénaiu simulujici si-
tuace, které mohou realné nastat. Testovaci scénafe ma za kol pripravit testovaci
tym a jsou spoustény na testovacim prostredi na strané dodavatele. Jednotlivé scé-
nare jsou vykonavany v nékolika kolech. Pfipadné nalezené chyby jsou reportovany
vyvojovému tymu, ktery dané chyby opravi a v dalsich kolech dochazi k opétovnému
testovani. Chyby se déli podle zdvaznosti (severity) na tfi typy:

1. Kriticka typu A - chyba, kvili které nelze pokracovat podle testovaciho

scénére (selhani systému, ztrata dat, ibytek paméti atd.).

2. Hlavni typu B - chyba, kterou lze vyftesit v prubéhu testovaciho scénére.

3. Drobna typu C - chyba, kterd nem4 vliv na spravné chovani systému (muze
se jednat o kosmetickou chybu jako napf. nespravna slova nebo nespravné
zarovnany text apod.).

Testovani aplikace probiha tak dlouho, dokud nejsou splnéné stanovené ak-
ceptacni kritéria napr. kritické chyby typu A mohou byt pouze dvé, hlavnich chyb
typu B dvacet a drobnych chyb typu C tricet pét. Je velice diilezité, aby se ve fazi
FAT testt naslo pokud mozno co nejvice chyb, které maji zasadni dopad na chovani
nebo funkcénost systému. V pripadé, zZe se néjaka zavazna chyba opomene nebo ne-
najde, muze to mit v pozdéjsich fazich testovani fatdlni dopad na vyslednou cenu a
uspéch celého projektu, viz obr. [3.1]

Graf znazornuje ve vertikalnim sméru cenu za opravu chyby a v horizontalnim
fazi, ve které je chyba objevena. Pokud je chyba objevena ve fazich shromazdovani
pozadavki, navrhu, vyvoje a unit testl, nejednd se o zavazny problém, jelikoz pro-
dukt je jesté ve fazi vyvoje a oprava chyby bude nizka. V dalsich fazich testovani
dem k tomu, zZe chyba se musi reportovat vyvojovému tymu, kde musi byt opravena
a znovu testovana ve vSech fazich az do té, ve které byla nalezena. Posledni a nejza-
vaznéjsi fazi je produkee, kdy je produkt uz v plném provozu u zakaznika. V pripadé
nalezeni zavazné chyby se cena opravy miize zvysit az na stonasobek, coz muze vést

k netspéchu celého projektu.
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Cena za
opravu
chyby
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Shromaidovani Névrha  Unit testy Testovéni funkcionality Akceptacni Produkce
pozadavkd WyWoj & systému testy

Faze, ve které je chyby objevena

Obr. 3.1: Znazornéni ceny opravy chyby vztahujici se k fazi nalezeni chyby (autor)
[26]

Testt, které mohou byt ve FAT zahrnuty, je mnoho. Neni vSak pevné dané,
jaké testy musi obsahovat a kazda spolecnost si sama urcuje typy testi, obsazenych
ve FAT. Vzhledem k energetickému projektu, kterym se tato prace zabyvéa, budou
nasledné obecné popsany testy, které byly stanovené v projektové dokumentace tes-
tovaci strategie oboru FAT pro otestovani vyvijené aplikace. Jedna se o tyto testy:

o GUI test

o Test autentizace a autorizace

o Test stability

e Test vykonu

o Stress test

e Test rozhrani

e Bezpecnostni test
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3.1 GUI test

GUI testovani [27], [28] je proces, zajistujici spravnou funkénost grafického uzivatel-
ského rozhrani (GUI) pro danou aplikaci a ujisténi, Ze je v souladu s jejimi specifi-
kacemi. Kromé ovéreni, zda aplikace funguje tak, jak ma, se vyhodnocuji jednotlivé
prvky navrhu, napr. rozvrzeni, barvy, pisma, velikost pisma, popisky, textova pole,
formatovani textu, tlacitka, ikony, odkazy apod. Procesy testovani GUI mohou byt
bud automatické nebo manudlni, je za né odpovédny tester. Casto jsou provadény
spiSe tretimi spole¢nostmi (spole¢nosti, které jsou nepfimo zapojeny) nez vyvojari
nebo koncovymi uzivateli, ale neni to pravidlo a vSe zavisi na dohodé zakaznika
s dodavatelem software, v jaké fazi zacnou GUI testy.

Testovani GUI mtze vyzadovat spoustu programovani a je ¢asové narocné, aft
uz manualni nebo automatické. Obvykle analytik napise dokumentaci ohledné jed-
notlivych funkci uzivatelského grafického rozhrani, tudiz poté tester bude pTesné
vedét, jaké vysledky ma ocekavat. Testovani GUI ma také testovat urcéitda chovani
programu, které uzivatelé oc¢ekavaji napr. zobrazeni prislusné ikony, kdy je program
zaneprazdnén, vyvolani napovédy tlacitkem F1 a mnoha dalsimi béznymi detaily.

Diilezité je si uvédomit, ze zadkaznik ke GUI pristupuje jinak nez vyvojari. Vy-
vojari vnimaji GUI jako prostiedek k reprezentaci jejich prace a logika aplikace je
schovana, avsak u zdkaznika to je prvni véc, kterou vidi. V ptipadé, Ze si bude za-
kaznik organizovat svoje testy aplikace pred akceptaci, pak se budou prvni hldsené
chyby tykat pravée GUI a bude jich mnoho. V praxi je poté také bézné, ze zakaznik
vniméa hodnoceni zavaznosti chyb zcela jinak nez dodavatel, coz vede k tomu, zZe
GUI chyby budou mit zakaznikem nastavenou nejvyssi prioritu. Je nezbytné, aby
mél vyvojovy tym na paméti, ze neni vhodné odkladat otézky, tykajici se GUI a
je tfeba je probirat se zakaznikem v priibéhu celého vyvoje. Vysledkem bude méné

chyb GUI a tim i lepsi dojem zédkaznika, kdyz poprvé spusti aplikaci.

3.2 Test autentizace a autorizace

Test autentizace [29] se provadi za u¢elem potvrzeni nékoho (nebo néceho) jako au-
tentického. Ovérovani objektu znamend potvrzeni jeho puvodu, zatimco autentizace
osoby spoc¢iva v ovéreni jeji identity. Autentizace zavisi na jednom nebo vice autenti-
zacnich faktorech. Typickym prikladem v oblasti software je prihlasovaci proces, kdy
uzivatel odesle svou digitalni identitu k ovéreni. PTi testovani autentizace se tester
zameéruje na ochranu uzivatelskych tdaju pri prenosu do systému a zpét, ovéreni,
zda je mozné pouzit nastroje hrubé sily (,,Brute-force“), pouziti riznych metod,
které se pokouseji obejit autentizacni schéma, testovani zranitelnych hesel a jejich

resetovani atd.
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V pripadé autorizace se jedna o koncept umoznujici ptristup k prosttedkim pouze
osobam, které maji opravnény pristup. Testovani autorizace, znamena porozumeént,
jak autorizacni proces funguje a pouziti téchto informaci k obchézeni tohoto pro-
cesu. Autorizace je proces, ktery nastava po tspésné autentizaci, tedy tester auto-
rizaci ovéruje az po obdrzeni prislusnych platnych povéreni, spojené s definovanou
sadou roli a vysad. Béhem tohoto testu by mélo byt ovéreno, zda je mozné obejit
autorizacni schéma a najit zranitelnost nebo zpiisob, jak zvysit opravnéni prirazend

testeru.

3.3 Test stability

Test stability [30] je nefunkéni typ testu, ktery obvykle spadd pod vykonnostni
testovani. Hlavnim zamérenim je urcit stabilitu softwaru, kdyz je vystaven béznému
zatizeni, které je poté v produkci ocekavané. Je také nazyvano jako ,soak* testovani
a je to Casové testovani, kde se vykon méri v prubéhu casu. Zatéz je aplikovana
na testovany systém po dlouhou dobu, coz poméha urcit, jak je stabilni. Soucasti
stability testu je také casto tzv. ,stress” test, ktery neovéruje normalni chovani, ale
bod, kdy dojde k zahlceni softwaru, ktery je znam jako zlomovy bod systému.
Pokud neni splnén test stability testovaného systému, muze poté dochazet k urci-
tym nedostatktim, napr. zpomalovani systému s velkym mnozstvim dat, bezdivodné
padéani systému, vykonnostni vykyvy, abnormélni chovani systému apod. Abychom
zminénym problémtim predesli, je nutné zacit s testovanim stability véas, vzhledem
k tomu, ze se jedna o testovani zalozené na cCase, je dulezité znat ¢asovy limit poza-
dovany pro provedeni celého testovaciho procesu, a neptrekrocit tak termin testovani.
Uspé&sné provadéni testovani stability testovaného systému vede k danym vyho-
dam jako napf. urceni stability a robustnosti systému pri zatizeni, dodani duvéry
vykonnosti systému, lepsimu uzivatelskému zazitku apod. Testovani lze provést po-
moci automatizovanych nastroji nebo rucné. Testovani stability vyzaduje spravné
testovaci prostiedi s potfebnymi néstroji a strukturovanym pristupem pro vysokou
efektivitu. Pokud dojde k selhani systému pri testovani, doba potiebnéa k obnoveni

z havarie také urcuje vykon, jak zachazet s negativnimi scénari.

3.4 Stress test

Stress test [32] je proces, pri kterém se urcuje spolehlivost a stabilita systému za

podminek extrémni zatéze. Test pomuze také stanovit robustnost systému, a jak

vvvvvv
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pouzitim stresového testovani je stanoveni limitu, pri kterém nejsou splnény urcité
podminky nebo systém selze.

U vetsich projekttt muze byt zatézové testovani casové narocné a zdlouhavé. Je
vhodné stanovit metriky, na které se tester zaméri pri zkoumani vysledkii napr.
kolik webovych stranek za sekund bylo vyzadano, propustnost dat, odezva aplikace,
prameérny ¢as na nacteni webové stranky, primérny cas k nacteni vSech informaci na
webové strance atd. Tento typ testu se velmi casto provadi ve spojeni s vykonnostnim

testovanim.

3.5 Test vykonu

Test vykonu [31] je proces, ktery slouzi k uréeni vykonu systému podle hlavnich
meritek, validace nebo ovéreni kvality atributt systému, jako je odezva, rychlost,
skalovatelnost a stabilita za riznych podminek zatizeni. Systém je testovan v zavis-
losti na rtznych podminkach zatizeni a je kontrolovan cas, ktery systém vyzaduje
pro zpracovani pozadavkl pri rtizném pracovnim zatizeni. Cilem testovani vykonu
je nejen nalezeni chyb v systému, ale také odstranéni prekazek vykonu ze systému.
Testovani vykonu se casto provadi ve spojeni se stresovymi testy, zatézovymi testy,
porovnavacimi testy atd.

Pokud software predame zakaznikovi bez provedeni testovani vykonu, muze to
zpusobit problémy jako zpomalovani systému pri souc¢asném pristupu vice uzivateli,
Spatna pouzitelnost, ktera pravdépodobné povede ke Spatné povésti dodavatele a
primo ovlivni ocekavany prodejni cil. Testovani vykonu zahrnuje celou fadu rtiznych
testl, které umoznuji analyzu rtznych aspektt systému. Testovani vykonu udava,
co je potfeba opravit pred preddnim software zdkaznikovi (pfedev§im problémy,
které se vyskytuji v ruznych podminkach zatizeni). Testovani se provadi pomoci

vykonnostnich néstroji (Apache Jmeter, Load Runner, Web Load atd.).

3.6 Test rozhrani

Test rozhrani [33] je proces, ktery ovéruje, zda je komunikace mezi dvéma riznymi
softwarovymi systémy provadéna spravné. Spojeni, které integruje dveé soucasti, se
nazyva rozhrani. Testovani téchto spojovacich sluzeb nebo rozhrani je oznacovano
jako testovani rozhrani.

Rozhrani je ve skutec¢nosti software, ktery se sklada ze sad prikazu, zprav a
dalsich atributi, které umoznuji komunikaci mezi zafizenim a uzivatelem. Testo-

vani rozhrani zahrnuje testovani rozhrani webového serveru a aplika¢niho serveru a
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rozhrani aplika¢niho serveru a databazového serveru. Testuje se, zda jsou servery na-
stavené spravne, zda se chyby zpracovavaji spravné nebo se vraceji chybové zpravy
pro vSechny dotazy, které aplikace provedou, kontrola nasledkti, pokud dojde ke
ztraté spojeni s web serverem atd.

Testovani rozhrani se provadi, aby se zajistilo, zZe koncovi uzivatelé nebo zakaznici
pri pouzivani urcitého softwarového produktu neméli zadné potize. Cilem je urceni,
které oblasti aplikace jsou zpravidla pouzivany koncovymi uzivateli a zkontrolovat
jejich uzivatelskou privétivost, ovéreni pozadavku na zabezpeceni béhem komuni-
kace mezi systémy a zkontrolovat, zda je feseni schopné zvladnout selhani sité mezi

aplika¢nim serverem a webovou strankou.

3.7 Bezpecnostni test

Bezpecnostni (penetracni) test [34] je proces uréeny k odhaleni zranitelnosti infor-
macniho systému a zjisténi, zda jsou data a zdroje dostatecné chranény pred pri-
padnymi utoc¢niky. Rozsah tohoto testu se lisi v zavislosti na pozadavcich zakaznika,
pridélenych prostredcich (Cas, finance, persondl) a zkusenostech testera.

Existuji 4 hlavni oblasti, které je tieba zvazit pri testovani bezpecnosti zejména

u webovych aplikaci:

1. Zabezpeceni sité - zahrnuje hledani zranitelnych mist v oblasti sifové in-
frastruktury.

2. Zabezpeceni systémového software - jednd se o posouzeni bezpecnosti
predevsim v oblasti opera¢niho/databazového systému, popiipadé dalsich sys-
tému, se kterymi aplikace pracuje.

3. Bezpecnost na strané klienta - zabyva se tim, ze klienta (napf. webovy
prohlize¢) neni mozné jakkoliv zmanipulovat.

4. Bezpecnost na strané serveru - zabyva se tim, aby kdd serveru a techno-
logie, které vyuziva, byly dostatecné robustni proti jakémukoliv naruseni.

bezpecnostni organizace OWASP (The Open Web Application Security Project).
Mezi nejrizikovéjsi zranitelnosti patii napr. SQL injektovani, chybné autentizace a
sprava relace, cross-site skriptovani, nezabezpecené primé odkazy na objekty, neza-
bezpecena konfigurace atd. Na tyto by se tester mél nejvice zamérit. Moznosti je
pouziti i skenovacich nastroju zranitelnosti (OWASP ZAP, Nessus, Vega, WebSca-
rab apod.). Jedna se o automatizované nastroje, které analyzuji cilovou aplikaci a

dokazi detekovat pripadné zranitelnosti a nedostatky.
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4 PRAKTICKA CAST

Cilem této kapitoly je predstaveni energetického projektu Nemo Link a vyvijeného
systému Nemo Link Dispatch System (NDS), na ktery budou nésledné vykonany
tyto testy:

« GUI/Autorizacni test

e Vykonnostni test

o Zatézovy, stability a stress test

e Bezpecnostni test
Jednotlivé testy budou mit strukturu vychazejici z vlastniho ndvrhu metodologie,
kterd je popsana v kapitole .4l Jejich realizace bude na testovacim prostiedi pro-
stfednictvim nastroje Apache Jmeter, kromé bezpecnostniho testu, kde byl zvolen
pristup skrze néastroje specializované na skenovani zranitelnosti. Vétsina popisova-

nych funkci a sekci bude prevazné cerpana z internich dokumentaci projektu NDS.

4.1 Nemo Link

Nemo Link [35] je nazev projektu, ktery zacal v roce 2015. Cilem je polozeni podmof-
ského vysokonapétového elektrického kabelu (HVDC - High Voltage Direct Current)
a zvyseni kapacity prenosu elektrické energie mezi Velkou Britanii a Evropou. Jedna
se o spole¢ny projekt mezi spole¢nosti National Grid Interconnector Limited a bel-
gickou skupinou FElia.

Nemo Link Dispatch System je systém, ktery vyviji ¢eska spolecnost Unicorn
Systems, a ktery bude mit na starosti fizeni prenosu energie po kabelu. Systém
budou pouzivat operatori na dvou mistech. Jedna se o misto v Belgii Herdersbrug
(Elia) a Richborough (NGET) ve Velké Britanii. Operatori budou zodpovédni nejen
za systém NDS, ale i za jiné provozni systémy a postupy souvisejici s provozem
propojeni Nemo Link. NDS bude na jednom misté aktivni, zatimco na druhém bude

urcené jako zalozni v pripadé vypadku systému prvniho.

4.2 Moduly systému NDS

Systém NDS se sklada celkem z osmi moduli. Kazdy model mé za kol zajisténi
nezbytnych funkei k provozu NDS. Jednotlivé moduly a vazby mezi nimi jsou na
obr. Funkce kazdého modulu jsou nasledujici:
1. Nominations Module - modul mé tkol ptijeti souboru obchodniho planu
(Commercial Schedule) od regiondlni platformy (RNP - Regional Nomination

Platform) obsahujici agregované nominace (hodnoty udavajici, kolik energie se
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prenese v danou hodinu a v jakém sméru) na dany i nasledujici den. Modul také
umoznuje operatorovi manuélné definovat obchodni plan (v pripadé vypadku
mezi NDS a RNP), provedeni validaci u kazdého prichoziho/definovaného
planu a ulozeni téchto soubort do systému.

. Interconnector Capability Module - modul mé za kol generovani a po-

silani soubort (Interconnector Capability) na obé provozni mista systému

HDS Modules

Ry R

Nominations Interconnector
Module Capability

l+ Mmliule

B — B

Ancillary Services Calculation Reference
Module Module Program
|+ Module
SEp-5Er  8E]
Interconnector Monitoring Administration
Instructions Module Tools
Module Module

Obr. 4.1: Vnitini moduly a vazby systému NDS

NDS (NGET, Elia) a nominacni platformé RNP, obsahujici informace o mo-
mentalni maximalni prenosové kapacité kabelu, popripadé jeji redukce. Dale je
modul zodpovédny za posilani informaci o planovanych /nepldnovanych vypad-
cich, véetné provedeni nutnych validaci a ukladani vygenerovanych soubort do
systému.

. Ancillary Services Module - modul ovlddajici reaktivni energii a souvi-
sejici doplnkové sluzby s ulozistém, validacemi, konfiguraci a konfigura¢nimi
parametry.

. Calculation Module - modul mé za tikol prevedeni nominaci ze souboru ob-

chodniho planu na fyzicky plan (Physical Schedule) a generovani energetickych

34



objednavek (Power Orders), obsahujici energetické irovné a smér prenosu ener-
gie pro urcité naplanované hodiny. Mezi dalsi funkce patii validace a ulozeni
soubort energetickych objednavek do systému.

5. Reference Program Module - hlavnim vstupem jsou energetické objed-
navky generované ,,Calculation® modulem. Vystupem tohoto modulu je preve-
deni objednavek na finalni soubor obsahujici konkrétni hodnoty energie, které
se budou v danych ¢asech prevadét po kabelu. Tento soubor je zaslan pro ope-
ratory v NGET a Elia. Dale je modul zodpovédny také za zpracovani pripad-
nych modifikaci od operatori, v pripadé potiebné zmény mnozstvi prenesené
energie po kabelu.

6. Interconnector Instructions Module - modul je zodpovédny za zprostred-
kovani komunikace s vysokonapétovym stejnosmérnym ridicim ochrannym sys-
témem (HVDC C&P - High Voltage Direct Current Control and Protection) a
integraci s komunikacnim rozhranim (RCG - Remote Control Gateway) mezi
systémy HVDC C&P a NDS. V podstaté hlavni funkci je vkladani ridicich
instrukei pii energetickych objednévkach a prijem/odesilani signdli pro moni-
torovani stavu systému.

7. Monitoring Module - zdkladni funkci modulu je monitorovani a zobrazeni
provozniho stavu operatorim. Zobrazuje systémové notifikace, prehled infor-
maci o stavu propojeni, vSseobecny prehled s ¢iselnymi a textovymi hodnotami
(napft. smér toku) a prehled energetického profilu (grafické zobrazeni obchod-
niho planu a energetickych objednavek).

8. Administration Tools Module - modul poskytuje prostiedky pro spravu
systému. Mezi tyto prostredky patii prihlasovaci proces uzivatele, sprava uzi-
vatelskych ucti, konfigurace systému, fizeni médu ovladani (Mode of Control -
umoznuje operatorovi prepnuti systému z automatického médu do manualniho
a naopak), zobrazeni a prochazeni sledovanych zdznamu systému, ukladéni

souboru do tlozisté a manudalni nahravani soubor.

4.3 Testovaci prostredi a nastroje

Testovani bude realizovano v testovacim prosttedi, viz obr. [4.2] které je zprovoznéno
na fyzickych serverech ve spolecnosti Unicorn. Aby bylo zajisténo presné a spolehlivé
testovani, tak parametry téchto serveru, viz obr. jsou zcela totozné se servery,

které budou v produkci zprovoznény u zakaznika.
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Obr. 4.2: Testovaci prostiedi NDS
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Databazovy server 4 a 50
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Obr. 4.3: Parametry servert

VsSechny servery pouzivaji operacni systém CentOS Linux. Déale aplika¢ni server
pouziva webovy server Apache Tomcat, databazovy server pouziva relacni databazi
MariaDB a souborovy server pouziva protokol pro vzdaleny pristup k soubortim
ptes pocitacovou sit NFS (Network File System).

Déle testovaci prostiedi (aplikace NDS) pouziva architekturu REST (Represen-
tational State Transfer) [36], [37]. REST je zalozen na protokolu HTTP (Hypertext
Transfer Protocol), a je orientovan datové pro distribuovand prostiedi a urcuje,
jak se ma pristupovat k datim. Rozhrani REST se pouziva pro jednotny pristup
ke zdrojim. Zdrojem jsou myslena data i stavy aplikace. Veskeré zdroje maji svij
identifikator URI (Uniform Resource Identifier) a REST obsahuje 4 metody, jak
k nim pfistupovat (GET, POST, DELETE, PUT). Aplikace NDS spolu s RESTem
vyuziva pri vymeéné dat format JSON (JavaScript Object Notation).
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Diilezité je, ze rozhrani REST by se mélo udrzovat bezstavové. Tim je mysleno, ze
napt. autentizace uzivatele by neméla zaviset na relaci nebo ,cookies®. Pozadavky
by mély obsahovat tdaje, podle kterych REST pozna, kdo je pfipojen. Aplikace
NDS pouziva pro autentizaci uzivatele X-Auth-Token, ktery poskytuje uzivateli au-
tentizacni token na zakladé spravnosti udajt pri prihlaseni. Ten se poté prenasi
s kazdym dalsim pozadavkem vyvolanym prihlasenym uzivatelem. Kromé pouzité
architektury aplikace podporuje webové prohlizece Google Chrome, Mozilla Firefox,
Internet Explorer a Microsoft Edge.

U zékaznika budou nasazena prostiedi dvé, z néhoz jedno bude urceno pro bézny

provoz a druhé jako zélozni v pripadé vypadku prvniho.

Apache JMeter
Apache JMeter [38] je nastroj vyvinuty spolecnosti The Apache Software Foundation

s open-source kodem (volné dostupnym). Celd aplikace je napsana v jazyce Java a
je urcena k zatézovému testovani, testovani funkéniho chovani, vykonnostnimu tes-
tovani ostatnich aplikaci a systému apod. Puavodné byla navrzena pro testovani
webovych aplikaci, ale od té doby se rozsitila i na dalsi testovaci funkce.

JMeter miize byt pouzit pro testovani vykonu, jak na statickych, tak na dyna-
mickych zdrojich a webovych dynamickych aplikacich. Mze byt pouzit k simulaci
velké zatéze na serveru, skupiné serveri, siti nebo objektu, aby bylo mozné otesto-
vat jejich silu nebo analyzovat celkovy vykon v rtznych typech zatizeni. Mezi dalsi
funkce patii napt. schopnost nacist a testovat vykonnost riznych typi aplikaci, ser-
veru nebo protokolu (LDAP, SMTP, HTTP, TCP, shell skripty, objekty Java atd.),
rezim piikazového radku, plné vybavené testovaci prostiedi IDE (Integrated Deve-
lopment Environment) umoznujici rychlé nahravani testovaciho planu (z prohlizect

nebo nativni aplikace), velkou skélu rozsifeni pro ladéni apod.

WebDriver Sampler

WebDriver Sampler [39] je plugin do néastroje Apache Jmeter vyuzivajici Selenium
a umoznujici psani skriptii/testovani aplikaci prostfednictvim tii metod (ovlddani
samotného prohlizece, vybér webovych prvki a pomucek pro ladéni). Klicové me-
tody jsou get (String), které se pouzivaji k nacteni nové webové stranky, a rizné
dalsi metody jako findElement, které se pouzivaji k nalezeni webovych elementii.
telského prostiedi s kombinaci vykonnostniho testovani, popripadé ovéreni piistu-
povych prav. Vyhodou je, ze uzivatel pti spusténi testu presné vidi na obrazovce,
jak systém reaguje na jednotlivé pozadavky, coz muze vést k lepsi identifikaci pii-

padnych nedostatki.
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Oracle VM VirtualBox

Oracle VM VirtualBox [40], [41] je nastroj urceny pro virtualizaci ve dvou licen¢nich
podobéch (PUEL, GPL). O vyvoj a udrzbu se stard organizace Oracle. Obsahuje
a podporuje mnoho funkci napt. ukladani aktudlnich snimku, sdileni slozek, 3D
virtualizaci, podporu vice jazykt apod. Je navrzen tak, aby mohl byt spustén na

operac¢nich systémech Windows, Unix/Linux, MAC OS a Solaris.

Kali Linux

Kali Linux [40], [42] je open-source linuxova distribuce uréend pro penetra¢ni testo-
vani a bezpecnost webovych aplikaci. Obsahem této distribuce je pres 300 penetrac-
nich néstroju specializovanych k vyhledani bezpec¢nostnich nedostatkia v cilovych
systémech (Metasploit Framework, SQLmap, OWASP ZAP, Burp Suite atd.). Kali
Linux byl vyvinut spolecnosti Offensive Security, kterd ma na starosti udrzbu a fi-
nancovani. Systém je k dispozici v 32/64 bitové verzi nebo ve formé obrazu (armel,
armhf) zalozeny na ARM architekture. Nejéastéji se zprovoznuje prostiednictvim
VMware software nebo Oracle VM VirtualBox jako virtualni systém, ale lze ho
zprovoznit také pomoci externiho zafizeni (flash disk) bez instalace nebo instalaci

na pevny disk.

Vega Vulnerability Scanner

Vega Vulnerability Scanner [43] je open-source nastroj urceny ke skenovani a testo-
vani bezpecnosti webovych aplikaci. Je napsan v programovacim jazyce Java, po-
skytuje grafické uzivatelské rozhrani a podporu operac¢ni systémy Linux, OS X a
Windows. Néstroj umoznuje provadét automatické skenovani, obsahovou analyzu,
zachycovani proxy a je schopen najit pripadné zranitelnosti (SQL injektovéni, cross-

site skriptovani, netimyslné zverejnéné davérné informace atd.).

OWASP Zed Attack Proxy

OWASP Zed Attack Proxy (ZAP) [40], [44] je open-source nastroj uréeny pro pe-
netracni testovani a hledani pripadnych zranitelnosti ve webovych aplikacich. Jde
o jeden z nejaktivnéjsich projektu spoleénosti OWASP, ktera patii mezi nejznaméjsi
organizace vénujici se bezpecnosti software. Je napsan v programovacim jazyce Java,
aby byla zajisténa funkcénost na libovolném OS a obsahuje rtizné moduly k auto-
matickému/manudlnimu vyhleddni zranitelnosti (web ,crawlers®, pasivni skenery,

automatické skenery, proxy server apod.).

Nessus Vulnerability Scanner

Nessus Vulnerability Scanner [40], [45] je celosvétové nejrozsifenéjsi skener zranitel-
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nosti. Byl vyvinut spole¢nosti Tenable Network Security a je navrzen tak, aby byl
podporovany ruznymi OS a platformami. Pracuje na modelu klient-server, z ¢ehoz
plyne, ze uzivatel se prostirednictvim webového prohlizece muze k serveru pripojit
z libovolné stanice v siti. Nastroj je zaméren na vyhledani zranitelnosti jako napf.
nespravna konfigurace v podobé chybéjicich aktualizaci, vychozi hesla, bézna hesla,
uéty s chybéjicimi hesly, odmiténi sluzeb (Denial of Service) proti TCP/IP apod.
Testovani je zalozeno na principu kontroly konkrétnich chyb pomoci plugini, které
maji velmi rozsahlé databaze a jsou denné aktualizované. Vysledky testi poté umoz-
nuje zaznamenat ve formatech XML, HTML, LaTeX a PDF.

4.4 Navrzena metodologie pro testy

Cilem této kapitoly je navrhnout obecnou metodologii pro testy, kterymi se zabyva
tato prace. Kazdé testovani by mélo mit néjaky rad a nemélo by byt provadéno bez
stanovené strategie nebo kritérii. Proto by se tester mél drzet tzv. zivotniho cyklu
testovani software [46], [47], [48]. Tento cyklus se skladéd ze skupin urcitych aktivit,
které je doporucené pri testovani software dodrzovat.

Vlastni navrh takového cyklu se sklada ze ¢tyr nasledujicich fazi:

e Analyza a navrh testi

« Implementace testti

e Analyza vysledkt

« Report vysledkia

Analyza a navrh testa

V této prvni fazi by se tester mél zamérit na dokumentace k systému, ktery dostal za
ukol otestovat. Na zdkladé téchto dokumentaci porozumét, jak cely systém funguje a
identifikovat, co je testovatelné. Zkoumanim dokumentace by mél byt schopen také
urcit rozsah testli, popripadé akceptacni kritéria. Tato faze z velké casti zahrnuje
casté konverzace s vyvojari, analytiky a managementem k lepsimu a presnéjSimu
urceni celkové testovaci strategii.

Po analyze pozadavki provede tester navrh jednotlivych test na zakladé do-
Tester musi urcit, kolikrat je potreba testy spustit, jaké jsou jejich podminky, jak
pristupovat ke kazdému testu, vytvorit testovaci pripady, zvoleni vstupu a oceka-
vaného vystupu atd. Soucdsti ndvrhu je i vhodna volba néstroji a technologii pro
automatizaci testlt. Pokud tester neprovede kvalitni navrh testt, tak se v pozdéjsich
fazich muze cely testovaci tym potykat s riznymi problémy. Mezi né patii napt., ze

test neni dostatecné efektivni, nepokryva dilezité ¢asti testované aplikace, vysledky
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testu jsou nepresné apod. To nasledné miize vést k nedostatecnému otestovani apli-

kace a nesplnéni pozadavki, které stanovil zakaznik.

Implementace testu
Jedna se o findlni fazi priprav, kdy se jednotlivé navrzené scénare (testy) zadavaji do
zvoleného testovaciho nastroje. Tester vytvari testovaci skripty, které overi, zda sys-
tém skutecné splnuje pozadavky a funguje podle predstav zakaznika. Stejné tak jako
u predchozi faze musi byt povéreny tester velmi pozorny, jakym zptisobem skripty
implementuje. Pokud tomu tak neni, mize se stat, ze testovaci skript testuje jinou
funkcionalitu systému, nez by testovat mél nebo ji netestuje spravné. Proto je zde
dilezité zohlednit testerovu technickou zdatnost, znalost a praktické zkusenosti.
Po implementaci tester spousti jednotlivé testy na predpripraveném testovacim
prostfedi. Pred spusténim testl je vhodné jednotlivé testovaci scénare zkontrolovat,
ze je vse v poradku a spravné nastaveno. PTi prvotnim spusténi testu je nutné, aby
tester sledoval testovaci prostiedi i testovaci nastroj a zajistil tak, ze se chovaji podle

ocekavani.

Analyza vysledkia

Po skonceni testu je predposledni fazi analyza vysledkii. Prestoze tomu tak na prvni
pohled byt nemusi je tato pomérné narocné. Tester musi byt schopen se orientovat
v nameérenych vysledcich a predevsim jim rozumét. Ma za kol zjistit pocet tspés-
nych a netdspésnych testli, analyzovat namérené grafy a jednotlivé zjisténé zavady,
vyhledat pri¢inu pro¢ vznikly, pritazovat jim prioritu zdvaznosti atd. Pokud analyza
neni provedena diikladné mohou se poté opomenout jisté zavady, které mohou mit
zasadni dopad na celkovou kvalitu software. Stejné jako u implementace testl je

nutné, aby tester mél dostatecné technické znalosti i praktické zkusenosti.

Report vysledkia

Po analyze vysledki tester vytvori vysledné shrnuti testu, coz je zaroven i posledni
fazi zivotniho cyklu testovani software. Tester je zodpovédny zaznamenat v pre-
hledné a srozumitelné formé dosazené vysledky pro ostatni ¢leny tymu. V praxi to
znamena, ze kazda chyba, kterd byla objevena, je zaznamenana do néjakého nastroje
pro evidenci chyb a problémi, napr. JIRA. Kazda chyba by méla byt evidovana
zvlast, popripadé je nutné zminit urcitou souvislost s chybou jinou, aby byla zajis-
téna prehlednost a dobra orientace v jednotlivych chybach. Tester by mél vzniklou
chybu popsat, prilozit potfebné obrazky nebo soubory, a pokud je to v rozsahu jeho

znalosti, tak doporucit, jak chybu odstranit.
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V kapitole Moduly systému NDS jsou popsany jednotlivé moduly, ze kterych se
systém NDS sklada. Ke kazdému modulu existuje interni dokumentace, kde je po-
psano na zakladé pozadavkl od zakaznika, jak ma dany modul fungovat, jaké jsou
jeho vstupy/vystupy, zavislosti na ostatnich modulech, uzivatelska préva, konfigu-
race systému atd.

Jelikoz se jedna o mezinarodni projekt, je nutné zminit, ze veskeré dokumentace
jsou v anglickém jazyce. To cely proces znacné ztizilo a bylo potfeba dikladné
¢ist kazdou informaci a provadét adekvatni preklad do ceského jazyka. Na zdkladé
studia téchto dokumentaci jsem provedl analyzu a navrhl provedeni jednotlivych
nasledujicich testi. Kazdy test bude mit strukturu na zakladé navrzené metodologie

pro testy.

4.5 GUI/Autorizacni test

Cilem je provést GUI a autorizacni test na testovacim prostredi aplikace NDS. Na

zakladé vysledkll poté provést vyhodnoceni, zda byl test Gspésny nebo netspésny.

4.5.1 Analyza a navrh testu

Navrh GUI testu byla pomérné komplexni zalezitost. K automatizaci test pro kom-
pletni kontrolu uzivatelského grafického rozhrani by bylo zapotiebi desitky az stovky
hodin. Takovy postup by byl z hlediska omezeného poc¢tu hodin pro kazdy test
neefektivni a neredlny. Hlavnim diavodem je, zZe v dokumentaci jsou pozadavky,
u kterych by bylo potieba kontrolovat nazvy vsech pouzitych elementi, tabulek,
formularu, jejich velikost, barva, pismo apod.

7 tohoto divodu jsem zvolil postup, kde GUI test bude urcen k ovéreni sprav-
nosti nazvi jednotlivych kategorii v hlavni listé aplikace NDS, jejich podkategorii
(ndzvy konkrétnich obrazovek) a prti zvoleni dané podkategorie napt. About NDS
po nacteni obrazovky jeji hlavni nadpis, viz obr. [£.4 Soucasti GUI testu néstroj
po nacteni kazdé obrazovky provede snimek a ulozi ho do souboru. Snimek bude
k dispozici pro rychlou kontrolu grafického rozhrani. Zde vychazim z faktu, ze tester
ma nastudované dokumentace a z pouhého snimku témér okamzité poznd, jestli je
vse v poradku podle pozadavki ¢i nikoliv.
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Calculation ~

IC~  Monitoring ~  Administration Tools = Help -

(%) Nemo Link’ Commerdial Schedule ~

About NDS

NDS - Nemo Link Dispatch System

Obr. 4.4: Nazvy kategorii, podkategorie Help a obrazovka About NDS

Névrh autorizacniho testu jsem provedl na zédkladé pozadovaného omezeni, kdy
je uzivatel prihlasen za danou roli. V kazdé dokumentaci modulu je popséano, k jaké
obrazovce ma uzivatel v urcité roli pristup, poptipadé opravnéni ke zménam v sys-
tému. Na zakladé téchto informaci jsem vytvoril 2 tabulky, ze kterych jsou zretelné
vidét vsechna opravnéni.

V systému NDS existuje 5 rtiznych roli:

Systémovy administrator
Vedouci operator

Operator na misté

= W e

Vzdaleny operator

5. Obchodni analytik
Kazda role mé uréité opravnéni ke zméndm v systému, viz obr. [£.5 a pro piistup
k obrazovkém, viz obr. a to jak v automatickém, tak v manudlnim mdodu.

Automaticky mod Manualni mod

Prava u dané obrazovky
A OM OO OR CA SA OM OO0 OR CA

User Management — Create/Edit
User Account (Vytvofeni/Editace = +f - - - - - - - -
UZivatelského UEtU)

System Configuration —Edit
Configuration (Editace | V- - - W - - -
Konfigurace)
Outage Overview — Create/Edit
Outage (Vytvoreni/Editace - | -
Wypadku)
Commercial Schedule
Overview — Create Commercial WA,
Schedule {Vytvofeni Cbehodniho
Planu)
SA = System Administrator (Systémowy Administrator), OM = Operator Manager VWedouci Operator),

00 = Operator On-Site (Operator na Misté), OR = Operator Remote (Vzdaleny Cperator),

v S S

CA = Commercial Analyst (Obchodni Analytik), v Prava udéleny, “-* = Prava zamitnuty

Obr. 4.5: Prava ke zménam v systému u danych obrazovek
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Automaticky mod Manualni mod

oM OO0 OR CA OR CA
v
v/

Nazev ocbrazovky

Mode of Control (Mad Oviadani)
File Storage (UloZiété Soubonl)

00
v
e

A
AN

User Hla_ nagement (Sprava
UZivateld)

System Configuration
(Systemova Konfigurace)
Audit Log (Zaznam Auditu)
Password Change (Zména
Hesla)

Manual File Upload (Manuain{
MWahrani Soubon)

Help Page (Siranka Mapovady)
About NDS (O NDS)

General Overview (Celkovy
Prehled)

Notifications (Mofifikace)
Power Profile Overview
(Prehled Energetického Profilu)
Reports (Reporty)

IC Overview (Prehled
Mezispojové Schopnosti)
Outage Overview (Prehled
Virpadki)

Power Orders Overview

(Prehled Energetickych
Objednavek)

Commercial Schedule
Overview (Przhled Obchodniho
Planu)

SA = System Administrator (Systémowy Administrator), OM = Operator Manager (Vedouci Operator),

QAR & AN B
HLNERN

AN A AR
A

AA
LA

AN N NEE VL N VLN N N N NER N NN
A A4 AN AN A AN A AL

A S S AR AR ANAA
A A AL AN

A A AN AN AN A
SR AR N VL N NN NN NEE N VL NER N
QA AL AN AAA
A A A AR AR AN A
A A S AN AN AANSN A AN A
A A48 AN AN

v v v

OO0 = Operator On-Site (Operator na Misté), OR = Operator Remote (Vzdaleny Cperator),
CA = Commercial Analyst (Obchodni Analytik), V- Ffistup k obrazovce, - = Bez pfistupu k obrazovie

Obr. 4.6: Prava pro pristup k obrazovkam

Na zakladé vyse uvedenych informaci byl navrzen test, ktery provede GUI i
autorizac¢ni test zaroven. Nejprve byl vytvoren GUI test v rdmci jedné role, ktery
byl pozdéji rozsiten o role zbyvajici. Pro vykonani testu jsem zvolil nastroj Apache
Jmeter a plugin WebDriver Sampler.

Bude provedena simulace uzivatele, ktery se prihlasi prostiednictvim uzivatel-
ského uctu a ovéri, zda-li jsou nazvy kategorii, podkategorii a obrazovek spravné,
ale také odpovidajici opravnéni k jednotlivych obrazovkam a zménam v systému.
Kroky simulujici uzivatele z pohledu jedné role budou nésledujici:

1. Spusténi webového prohlizece Google Chrome, nacteni webové adresy testova-

ciho prostredi a porizeni snimku prihlasovaci obrazovky aplikace.
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2. Vyplnéni prislusnych prihlasovacich idaji k i¢tu a prihlaseni uzivatele v dané
roli. Po prihlaseni potizeni snimku tivodni obrazovky aplikace.

3. Postupné prochézeni prislusnych obrazovek podle vyse uvedenych tabulek.
Uzivatel kontroluje spravné nazvy, prava pro pristup k obrazovkam a zmé-
nam v systému, ke kterym by mél mit prava v roli, za kterou je prihlasen.
U kazdé z obrazovek poridi snimek, ulozi ho do souboru a zaznamena tuto

¢innost do souboru se zdznamy.

4.5.2 Implementace testu

Kompletni testovaci plan v nastroji Apache Jmeter je na obr. Plan je definovan
jako GUI/Autorizacni test. NiZe jsou definovand vldkna pro kazdou existujici roli
v systému. Nejprve se provede test pro vsech pét roli, kdyz je systém v automatickém
modu. Poté se spusti skript k pfepnuti systému na manualni méd a opét néstroj
provede testovani péti roli. Ke konci se spusti skript k prepnuti systému zpét na

automaticky mod.

GUNAutorizaéni test

System Administrator(S4) - Automaticky mod
Operator Manager(OM) - Automaticky mod
Operator On-site(00) - Automaticky mod
Operator Remote{OR) - Automaticky mod
Commercial Analyst{CA) - Automaticky maod
Zména mddu na manualni

System Administrator34) - Manualni mod
Operator Manager(OM) - Manualni mod
Operator On-site(00) - Manualni mad
Operator Remote(QR) - Manualni mod
Commercial Analyst(CA) - Manualni mod
W Zména madu zpét na automaticky

2% Chrome Driver Config

2% User Defined Variables

M WorkBench

TEPT YT TYYYTE
00000000000

Obr. 4.7: Piehled testovaciho planu GUI/Autorizacni test

Aby mohl byt test spustén, je nutné pridat konfiguraéni ovlada¢ (Chrome Dri-
ver Config), ktery propoji ovlada¢ pro automatizované testy Selenium WebDriver
a prislusny webovy prohlize¢ Google Chrome. K zachovani spravné funkcénosti bylo
nutné zadani relativni cesty k ovladaci webového prohlizece. Ostatni nastaveni bylo
ponechano v pivodnim nastaveni.

Pro zvyseni efektivity testovani je do testu pridan konfigurac¢ni element pro de-
finovdni proménnych (User Defined Variables) viz obr. Z obrézku je patrné,
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ze zde byly definovany tyto proménné:

« WEB - webova adresa cilového testovaciho prostredi (serveru).

« JMENO() - uzivatelské jméno pro piihlaseni do systému za danou roli.

o HESLO() - uzivatelské heslo pro pfihlédseni do systému za danou roli.

e DATUM - datum potiebny pro prepnuti obrazovky Commercial Schedule

QOverview o jeden den dopredu pro ovéreni prislusnych prav.

« SLOZKA - slozka, do které se ukladaji vysledky testi.
Definici proménnych je dilezité u testi zvazit. Pokud pouzivame uréitou proménnou
napt. webovou adresu ve vice, jak jednom vlakné (test v této praci obsahuje vldken
12), tak by bylo velice neefektivni tuto proménnou nezadefinovat. V situaci, kdy by
doslo ke zméné webové adresy testovaciho prostredi, musel by uzivatel ve skriptu
kazdého vlakna webovou adresu upravit. Z hlediska vétsich projektt by to byla velké
ztrata casu. Pokud ma uzivatel spolec¢nou proménnou zadefinovanou, staci pouze
prepsat dany radek a zména se projevi ve vsech vlaknech, kterda tuto proménnou

pouzivaji.

User Defined Variables

Name: |UserDeﬂned Wariables

Comments:
User Defined Variables

Mame: Yalue
WEB http:/192.168. 33 464 ogin
JMEMO({SA) system@nll.com
HESLO{SA) test
JMEMO{OM) manageri@nll.com
HESLO{OM) test
JMEMO(O0O) onsite@nll.com
HESLO{DO) test
JMEMO(OR) remote@nlil.com
HESLO{OR) test
JMEMO{CA) analyst@nll.com
HESLO(CA) test
DATUM 15.04 2018
SLOZKA GUI Autorizadni test

Obr. 4.8: Definované proménné (User Defined Variables)

Po rozbaleni vlakna systémového administratora v automatickém médu (Thread
Group), viz obrazek lze vidét 23 testovacich skripti a tzv. nasloucha¢ (View
Results Tree), kam se zapisuji vysledky. Nastaveni vldkna viz obr. m je nasle-
dujici:

o Continue - v situaci, kdy nastroj zaznamena chybu vzorku bude pokracovat

v testovani.

e Number of Threads - pocet uzivatelu simulace.
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a GUlAutorizacni test

'y 1-3 |S)‘5tern Administrator(S4) - Automaticky mod|
#° Start Page
# Login
4 Mode of Control
" File Storage
#° User Management
#° User Management - Create/Edit User Account
#° System Configuration
‘f" System Configuration - Edit Configuration
#° Audit Log
# Password Change
#° Manual File Upload
#° Help Page
#° AboutNDS
#° General Oveniew
# Notifications
& Power Profile Overview
/" Reports
& IC Overview
£ Dutage Overview
‘f" Cutage Owverview - Create/Edit Qutage
#° Power Orders Overview
#° Commercial Schedule Overview
#° Commercial Schedule Overview - Create Commercial Schedule
- View Results Tree

Obr. 4.9: Skripty vldkna System Administrator(SA) - Automaticky mod

Thread Group

Name: |Sy5tem Administrator{SA) - Automaticky mod

Comments:

Action to be taken after a Sampler error

@ Continue  Start Next Thread Loop ' Stop Thread ) Stop Test

- Thread Properties
Number of Threads (users): |1

Ramp-Up Period (in seconds): |1

Loop Count: [ ] Forever |1

Obr. 4.10: Nastaveni vldkna System Administrator(SA) - Automaticky mod
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o« Ramp-Up Period - ¢as v sekundach udavajici, za jakou dobu dojde k nahrani
vSech uzivatell simulace.

o Loop Count - udava pocet kolikrat se vSechny skripty vldkna zopakuji.
Struktura skriptt vypadd pro vSechny ostatni role totozné kromé vldken pro prepi-
nani médi. Vsechny skripty jsou napsané pro programovaci jazyk JavaScript a jako
vzorkovac je pouzit jiz zminény (WebDriver Sampler). Pro vyhledavani pozadova-
nych elementt z formuldre HTML (HyperText Markup Language) je vyuzita metoda
XPath (XML Path Language), kterd umoznuje vyjadrit relativni cestu k danému
elementu.

Jednotlivé kroky prvnich tii skript kazdého vlakna jsou patfi¢né okomentovany
(zbytek skriptu je jiz bez komentare, jelikoz se pouzité prikazy do jisté miry opa-
kuji). Z tohoto divodu bude popséno pouze vlékno System Administrator(SA)
- Automaticky mod a jeho prvni tti skripty.

Prvni skript ma za kol nacteni prihlasovaci webové stranky (Start Page), viz
obr. a sklada se z nasledujicich péti krok:

1. Importovani potfebnych Selenium balickt pro automatizaci test a nastaveni
casového limitu ¢ekani webového ovladace na 10 sekund v pripadé nedostup-
nosti elementu.

2. Spusténi webového prohlizece Google Chrome a nacteni webové adresy z pro-
ménné WEB.

3. Vyckani, dokud neni element username nacten v zahlavi formulate, z ¢ehoz
plyne, Ze po jeho nacteni je prihlasovaci stranka zobrazena.

4. Porizeni snimku obrazovky a prejmenovani na Start Page(SA).png.

5. Zapsani zaznamu o provedeni snimku do soubor jmeter.log.

Script (see below for variables that are defined)
var driver = JavaImp-:rter{u:rg c:penqa selenlum, org.openga. selen:Lum support.ui)

fury

t {WDS. brc:wser:,

a 10 sekund v p. a4ae ned SC1 elemencnu

B I R T FUR S ]

13 WDS.browser. getScreenshctAs{driver uur.putIype FILEJ renameTo (new java io.File{"5tart Fage(S4).png"'))
14 //udéle] snimek obrazovky
15 WD5.log. 1n'u:{I'DS name + 'sc

16 //proved zdznam o proveds

Jproved Z&Z o provedenl

Obr. 4.11: Skript pro nacteni prihlasovaci webové stranky (Start Page)

Druhy pouzity skript mé za tkol prihlaseni uzivatele do systému (Login), viz

obr. a sklada se z péti nasledujicich kroki:
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1. Importovani potfebnych Selenium balickli pro automatizaci test a nastaveni

casového limitu ¢ekani webového ovladace na 5 sekund v pripadé nedostupnosti

elementu.

2. Vyhledani elementu username a vlozeni fetézce znakl ulozeny v proménné

JMENO(SA).

3. Vyhledani elementu password a vlozeni tetézce znakl ulozeny v proménné

HESLO(SA).

4. Vyhledéni elementu (tlacitka) pro prihlaseni loginButton a kliknuti na néj.

5. Vyckani, dokud neni element menu-heading ng-binding nacten v zahlavi for-

mulare, z ¢ehoz plyne, Ze po jeho nacteni je vodni stranka po prihlaseni

zobrazena.

Script (see below for variables that are defined)

var driver = Javalmporter{org.cpendga.3elenium, org.openga.selenium.support.ui)

var wailt = new driver.WebDriverWait (WDS.krowser, I)

WDS.browser.findElement {driver.By.xpath "/ 1710 . sendKeys{'.;{I’ElT“ (SR)1')
J/vyhlede] element "username" a vlozZ "e"nzﬂﬂ E“e'-' roménne "JMENG (534) "
WDS.browser.findElement (driver.By.xpath("/ "1")) .gendBeva ("$ {HESLO(SR) 1 ")
vy rhl .=»-,_=- element "‘“css.r's*’*" 3 wlof va‘-araﬂ T omenne rr..-:\_,gl“;' "

WDS. brnwser flndElemnt {driver.By. xpath{“ ffbat con']")y.elick()

wait.until {driver.ExpectedConditions.elementToBellickakle (driver.By.xpath
{".'.'h4[l class="menu-heading ng-kinding']1™)}))

- L P -\.J- Ll nn 1T T oAy Py e ey rr mah ] STrY
cke], dokud neni elemer menu-heading ng-binding™ nacten v zahlavi

Obr. 4.12: Skript pro prihldSeni uzivatele (Login)

Treti pouzity skript ma za tikol zkontrolovat nazvy a ovérit prava médu ovladani

(Mode of Control), viz obr. [£.13| Testovaci skript se sklddd ze sedmi ndsledujicich
kroki:

script (see below for variables that are defined)

=

(=R - O T RS U N

var driver = Javalmporter(org.openda.selenium, org.opendga.selenium.support.ui)
var wait = new driver.WebDriverWait (WD5.browser, 3)

WDS.browser.findElement (driver.By.linkText ("Rdministration Toocls™)).click()
//vyhlede] element “Administration Togls™ a klik ngj
wail untll{drlver ExpectedConditicons.elementIo ickable {driver.By. 11nk‘Iext{"}’.cﬂe of Contral™)))

’ 7 ~kud nt "Mpde of Control™ nadten v zahlavi fo
//vyéke], dokud neni element "Mode of ro aften v zdhlavi formuldFe

WDS. brnwser findElement {driver.By. llnk‘Iext{" 4 1"y ) .click()

J/vyhledei element "Mode of Control® a k1i ;
walt. untll{drlver ExpectedConditions. elementTnBeCllckable {drlver By xpath("//button/span[text ()="Confirm"1")))

! fvveked, dokud neni element "Confirm " naften v zahl formuld
/! /vyck kud r =i onfirm" nad v gdhlavi formuld¥F

WDS.browser.getScreenshoths (driver.OutputType.FILE) . renameTo (new java.ioc.File ("Mods of Control(3R).png'))
WDS.log.info (WDS.name + ' screenshot saved'):

Obr. 4.13: Skript pro kontrolu médu ovladéani (Mode of Control)

1. Importovani potrebnych Selenium balick pro automatizaci testi a nastaveni
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casového limitu c¢ekani webového ovladace na 3 sekundy v pripadé nedostup-

nosti elementu.

. Vyhledédni elementu (kategorie z hlavni listy) Administration Tools a a kliknuti

na néj.

. Vyckéni, dokud neni element (podkategorie) Mode Of Control nacten v zahlavi

formulére (néstroj ¢eka nez se nacte pozadovana podkategorie)

4. Vyhledéani elementu (podkategorie) Mode of Control a kliknuti na néj.

6.
7.

. Vyckani, dokud neni element (tlacitko) Confirm nacten v zahlavi formuldfe

(pokud je nactené v zahlavi formularie tlacitko Confirm je zobrazena i dana
obrazovka).
Potizeni snimku obrazovky a prejmenovani na Mode of Control(SA).png.

Zapsani zaznamu o provedeni snimku do souboru jmeter.log.

Zbyvajicich 20 skriptii tohoto vldkna je témeér stejné, tak jako u ostatnich vlaken.

Jiné jsou pouze v nazvech elementi, relativni cesté k elementu XPath a pouzitych

proménnych. Cely testovaci plan bude k dispozici v priloze této prace.

4.5.3 Analyza vysledkua

Po skonceni testu se vysledky kazdého vldkna zapisuji do naslouchace (View Re-

sults

Tree), viz obr.
Text |v
T & File Storage -

& UserManagement

& UserManagement - Create/Edit User Account
& System Configuration

© System Configuration - Edit Configuration

& AuditLog

& Password Change

© Manual File Upload

& Help Page

@ About NDS

@ General Overview

& MNotifications

& Power Profile Overnview

@ Reports

& IC Overview

& Outage Overview

) Outage Overview - Create/Edit Outage

& Power Orders Overview

& Commercial Schedule Overview

L) |Commercia| Schedule Overview - Create Cormmercial Schedule| -

Obr. 4.14: Cést vysledkii testu pro systémového administratora (View Results

Tree)

Ten zobrazuje skripty v poradi, v jakém byly provadény v pribéhu testu. Ze-

lené jsou oznaceny skripty, které byly bez problému a ¢ervené jsou oznaceny chyby.
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Nemusi se vsak jednat o chybu, ale naopak o chténé ovéreni prav (pokud uzivatel
v dané roli nema prava pro urcitou ¢innost nebo pristup k obrazovce, nastroj element
nenacte a tudiz ho oznaci ¢ervenc).

Jako priklad je uveden cervené oznaceny skript pro manudalni vytvoreni obchod-
ntho planu (Commercial Schedule Overview - Create Commercial Sche-
dule), viz obr. . Z ného lze vycist, ze cas ¢ekani na nacteni elementu pro defino-
vani novych hodnot obchodniho planu (Define Commercial Schedule Values)
vyprsel po 3 nastavenych sekundéch. Pokud se vratime k tabulce na obr. [L.5] tak
zjistime, Ze uzivatel v roli systémového administratora v automatickém modu prava

k této ¢innosti mit nemél, a tudiz lze vysledek oznacit za platny a spravné oznaceny.

Response code: 500
Response message: Timed out after 3 seconds waiting for element to be clickable: By xpath:
Hputton[text()=" Define Commercial Schedule Yalues

Obr. 4.15: Detail chyby u pristupu k obrazovce (Commercial Schedule Overview

- Create Commercial Schedule)

Vysledky obou vldken pro danou roli v automatickém i manudlnim moédu se zapi-
suji do souboru GUI, Autorizacni - SA.csv, viz obr. m Pod proménnou SLOZKA
je adresat GUI, Autorizacni test, do kterého se maji vysledky ukladat. Zapis vy-
konanych testl je urcen pro zpétnou kontrolu. Nevyhodou je, ze Jmeter zapisuje
vysledky do téchto soubort relativné neprehledné a v pripadé vétsich projekta bych
tento postup nedoporucoval. S tim souvisi i dalsi nevyhoda, ze zapis vysledki ne-
zvlada ceskou diakritiku, ktera zptsobi jesté vétsi neprehlednost. Z tohoto divodu

jsou vlakna pojmenovany bez diakritiky.

View Results Tree

Name: |‘-Iiew Results Tree

Comments:
Write results to file / Read from file
Filename |${SLOZKANGUI Autorizacni - SA.csv Browse. ..

Obr. 4.16: Zapisovani vysledku do souboru GUI, Autorizacni - SA.csv

Test byl vykonavan 12 minut a 17 sekund. Celkem bylo do testu zapojeno 12 vla-
ken, spusténo 236 skripti, z toho 184 bylo oznaceno zelené a 52 oznaceno cervene.
Na zakladé vysledki byla vytvorena zjednodusend tabulka viz obr. Zde jsou
zobrazeny pouze ty obrazovky, ke kterym by na zakladé testu nemél mit uzivatel za

danou roli pfistup nebo opravnéni ke zménam v systému (vynechany jsou obrazovky,
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které byly oznaceny zelené pro vSechny role v obou médech). Pokud srovname vy-
sledky s tabulkami na obr. a [4.6] tak zjistime, ze podle pozadavki by mél test
(za predpokladu, Ze je vSe v poradku) oznacit ¢ervené pouze 46 skripti.

Automaticky mod Manualni mod
oM OO0 OR CA oM 00 OR CA
- |- - |-

Nazeviprava u obrazovky

Mode of Control (Mad Cwladaniy

User HEI_ nagement (Sprava
UZivateld)

Password Change (Zména
Hesla)

Manual File Upload {(Manualni
Mahrani Souboru)
Power Orders Overview - - - - - - - - - -
(Prehled Energefickych
Ohbjednavek)
User Management — Create/Edit
User Account (Vytvofeni/Editace = «/ - - - - | | - = - =
UZivatelského UStu)
System Configuration —Edit
Configuration (Editace | - - S| A - _ _
Konfigurace)
Outage Overview — Create/Edit
Outage (Vytvofeni/Editace - | - - S -
Wypadku)
Commercial Schedule
Overview — Create Commercial J J
Schedule (vytvofeni Obchodniho
Planu}

SA = System Administrator (Systémowy Administrator), OM = Operator Manager (Wedouci Operator),

S SRR Y

A8 ALE
A
LR NI NA N <
A

00 = Operator On-Site (Operator na Misté), OR = Operator Remote (Wzdaleny Operator),

CA = Commercial Analyst (Cbchodni Analytik), g Pristup/prava udélenty, *-* = Plistup/prava zamitnutsy

Obr. 4.17: Opravnéni uzivatele za jednotlivé role podle vysledki testu

Na prvni pohled je z vysledkli poznat, Ze problém nastal u obrazovky pro prehled
energetickych objednavek (Power Orders Overview). Pristup k této obrazovce
by mél mit uzivatel v roli vedouciho operatora, operatora na misté a vzdaleného
operatora v obou médech systému systému.

Pokud se podivame na detail vysledku tohoto skriptu u role vedouciho operatora,
tak lze vidét chybu, viz obr. [£.1I8] Z té bylo zjisténo, Ze systém béhem 3 sekund
nemohl najit element Power Orders Overview. Po manudlni kontrole testovaciho
prostiedi NDS byl identifikovan problém, ze podkategorie se jmenuje Power Orders
Overview Screen, viz obr. Tento néazev je podle pozadavkl nespravny, a tudiz

je nespravny i nazev obrazovky.
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Response code: 500
Response message: Timed out after 2 seconds waiting for element to be clickable: By linkText:
Power Orders Overview

Obr. 4.18: Detail chyby u pristupu k obrazovce (Power Orders Overview)

Calculation - IC ~ Monito

Power Orders Overview Screen

Obr. 4.19: Spatné nazvana podkategorie (Power Orders Overview Screen)

4.5.4 Report vysledki

7 vysledkti mohu udélat zaveér, ze test byl netspésny a zachytil jednu z chyb gra-
fického rozhrani, kterd se projevuje u 3 systémovych roli v obou médech (celkem je
tedy zaznamendno 6 chyb).

Déle z porizenych snimki obrazovek bylo zjisténo, ze vyvijend aplikace NDS je
ve vychozim nastaveni webového prohlizece Google Chrome zvétSend, viz obr. [4.20]
To ma za nasledek, ze neni vidét cela webova stranka do té doby, dokud si ji uzivatel
rucné nezmensi. I pres fakt, ze snimky jsou kvuli popsané chybé zvétseny, tak z nich

po porovnani s dokumentaci zadné zavaznéjsi chyby nebyly nalezeny.

NDS 14.04.2018 16:08:00 CEST | 14.04.2018 15:08:09 BST

[3J Nemo Link Commercial Schedule - IC - Monitoring - Administration Tools -~ Help -

General Overview

Richborough Herder:
Active Power k
NDS Command Enabled Reactive Power NDS Command Enabled F
AC Voltage £
Converter Station Status N/A NDS Mode of Control Automatic Converter Station Status }
Active Power Ramp N/A . i Active Power Ramp )
Modulation Mode N/A Current Active Power Setpoint N/A Mw Modulation Mode )
Reactive Power Mode N/A Ordered Active Power Setpoint N/A MW Reactive Power Mode )
Station Function Control N/A Station Function Control '
Location PCON Master Station N/A Location
Frequency Control N/A Frequency Control )
Active Power at PoC N/A MW System Function Control Location N/A Active Power at PoC !
Active Power at Metering N/A MW Active Power at Metering !
Reactive Power at PoC N/A MVAr Reactive Power at PoC )
Reactive Power at Metering N/A MVAr Reactive Power at Metering )
AC Voltage N/A kv AC Voltage -

Obr. 4.20: Porizeny snimek celkového prehledu (General Overview)

7 pohledu autorizacnich prav zadny problém nenastal a byly tspésné ovéreny.

Nalezené chyby budou predany vyvojovému tymu, ktery bude mit za kol chyby
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opravit do vydani nové verze aplikace NDS. Tento test bude spustén s kazdou nove

vydanou verzi vyvijené aplikace pro pripadné dalsi zachyceni chyb.

4.6 Vykonnostni test

Cilem vykonnostniho testu je ovérit, zda aplikace NDS splnuje definované vykon-
nostni pozadavky. Na zakladé vysledki poté provést vyhodnoceni, zda-li byl test

uspésny nebo neudspésny.

4.6.1 Analyza a navrh testu

K navrhu vykonnostniho testu bylo nejprve zapotiebi zjistit, jaké jsou pozadavky
na vykon systému z pohledu uzivatele. Na zakladé dokumentaci byly identifikovany
nasledujici 3 vykonnostni pozadavky:

1. Odezva systému k zobrazeni jednotlivych obrazovek uzivatelem nesmi byt vyssi
nez 2 sekundy.

2. Proces prihlaseni uzivatele nesmi byt vyssi nez 5 sekund.

3. Zaznamenani prvni vizualni zmény od odeslani pozadavku uzivatele ke zméné
modu systému nesmi byt vyssi nez 1 sekunda (timto je mysleno, za jak dlouho
dojde k prepnuti médu systému po kliknuti na tla¢itko k jeho zméné).

Tyto pozadavky musi byt splnény jak z pohledu jednoho uzivatele bez zatéze, tak
i pfi prumérné oc¢ekdvané zatézi 30. uzivatelu (simulace zatéze vice uzivateli bude
popsana v zatéZovém testu).

Na zakladé téchto informaci jsem navrhl vyuzit opét plugin WebDriver Sampler

a Cast jiz napsanych skriptu z GUI /autorizacniho testu. Ten obsahuje definované pii-
stupy do vSech obrazovek, tudiz je potfeba provést pouze tpravu a rozsiteni o méreni
odezvy. Plugin WebDriver Sampler umoznuje méreni odezvy, za jak dlouho se urcita
operace vykonda. Tato metoda je z pohledu uzivatele a definovanych pozadavki rea-
listicka a presna. Testem se zméri rychlost zpracovani pozadavki na strané klienta
(aplikace NDS), nikoliv serveru. Zaroven slouzi i jako vizudlni kontrola, Ze systém

skutecné zpracovava pozadavky tak, jak by mél.

4.6.2 Implementace testu

Cely testovaci plan vcetné detaill vlaken je na obr.
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¢ @ [Vikonnostnitest

¢ <& Doba pristupu k obrazovkam
" Start Page
& Login SA
# Mode of Control
¢ File Storage
# UserManagement
& System Configuration
# AuditLog
" Password Change
& Manual File Upload
# Help Page
/¥ About NDS
& General Overview
" Notifications
# Power Profile Overview
# Repors
& IC Overview
& Qutage Overview
& Commercial Schedule Overview
# Login 00
" Power Orders Overview Screen
~ View Results Tree
- Aggregate Report

¢ Doba prinlaseni do systemu
# Login
- View Results Tree
- Adgregate Report

¢ Doba reakce tlacitka pri potvrzeni
# Zmena modu na manualni
# Zmena modu na automaticky

Obr. 4.21: Prehled testovaciho planu Vykonnostni test

Vzhledem k tomu, Ze detailné byly jednotlivé pouzité prvky a skripty popsany
v GUI/autorizaénim testu, tak nésledné budou popsény pouze zmény nebo nové
prvky.

Struktura vlakna Doba pristupu k obrazovkam ziistala témér stejna. Nut-
nou zmeénou bylo odstranit skripty pro kontrolu prav a upravit nazvy ve skriptu
Power Orders Overview Screen na zakladé vysledku z predchoziho testu (nebylo by
jinak mo7né zmétit odezvu u této obrazovky vzhledem ke Spatnému nézvu). Skript

Login OO pouze prihlasi jiného uzivatele v roli (operatora na misté), ktery ma pri-
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stup k obrazovce prehledu energetickych objednavek (Power Orders Overview).
Simulace ¢innosti uzivatele je tedy témér totozna s predchozim testem. V celém
testovacim planu byly skripty rozsiteny o metodu k méreni odezvy, viz obr.

WDS.sampleResult.sampledtart()

achveova Sz

WDS.browser.findElement (driver.By.linkText ("Mode of Control™)).click()
A -

wai%.untii{driver.ExpectedCcnditicns.elementIcBeCliEkable{driver.By.xpath{" button/span [text ()="Confirm']")))
¢ Sl AT memd 1 P, , 13

A= ‘1 = =1emen Jrm" nadten w

dokud eleme zdhlavi formuldfe

WDS. sampleResult. sampleEnd ()

mhvoovEni Sas S

Obr. 4.22: Ukazka méfeni odezvy ve skriptu (Mode of Control)

VIdkno Doba prihlaseni do systemu obsahuje pouze jeden skript Login, ktery
ma za ukol spustit webovy prohlize¢, nacist webovou adresu z proménné a zmérit
dobu procesu prihlaseni uzivatele.

Vlakno Doba reakce tlacitka pri potvrzeni obsahuje skripty dva Zmena
modu na manualni a Zmena modu na automaticky. Prvni skript ma za kol spustit
webovy prohlizec¢, nacist webovou adresu z proménné, prihlasit uzivatele, prejit na
obrazovku ke zméné médu (Mode of Control) a zméfit dobu, za jakou se systém
prepne do manualniho médu. Druhy skript méfi dobu, za jakou se systém prepne
zpét do mdédu automatického.

Nové pridanou polozkou u vSech vlédken je nasloucha¢ (Aggregate Report),
ktery se pouziva k vykonnostnimu testovani nejcastéji. Shromazduje riizné vysledky
o Casovych odezvach, které jsou nezbytné pro urceni pripadnych nedostatkl ve vy-
konu systému. U kazdého vlakna se budou zapisovat vysledky testu do souboru pro
zpétnou analyzu vysledktu. Nasloucha¢ (View Results Tree) je uréen pouze pro

detailnéjsi analyzu v pripadé vyskytu chyb pri testovani.

4.6.3 Analyza vysledki

Kapitola bude rozdélena na 2 ¢asti. Prvni ¢asti je analyza vysledku testu bez zatéze

a druha cast je analyza vysledki testu se zatézi.

Test bez zatéze
U prvniho testu jsou vSechna 3 vldkna nastavena nasledovné, viz obr. [£.23}
e« Number of Threads - pocet uzivateli simulace.
o« Ramp-Up Period - ¢as v sekundach udavajici, za jakou dobu dojde k nahrani
vsech uzivatell simulace.

o Loop Count - udava pocet kolikrat se vSechny skripty vldkna zopakuji.
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Thread Properties
Humber of Threads (users): |1

Ramp-Up Period {in seconds): E

Loop Count: [ | Forever |20

Obr. 4.23: Nastaveni vldken

Prvni test byl dokoncen za 9 minut a 58 sekund. Vysledky vlakna Doba pristupu
k obrazovkam jsou zaznamenény v tabulce naslouchace (Aggregate Report),viz
obr. .24l

Label #Samples =| Average Median 90% Line | 95% Line | 99% Line Min Max
Start Page 20 0 0 0 0 0 0 0
Login SA 20 0 0 0 0 0 0 0
Mode of Control 20 660 660 674 580 586 643 586
File Storage 20 659 G611 671 674 674 639 674
User Management 20 183 183 205 224 246 163 246
System Configuration 20 660 652 684 593 720 641 720
Audit Log 20 754 751 775 785 836 721 836
Password Change 20 157 155 166 170 218 143 218
Manual File Upload 20 186 179 202 225 327 158 327
Help Page 20 677 663 693 744 771 G55 771
About NDS 20 152 148 159 160 208 138 208
General Overiew 20 124 124 138 140 142 103 142
Motifications 20 1174 1121 1373 1382 1691 944 1691
Power Profile Overview 20 686 682 703 706 725 666 725
Repors 20 169 168 182 198 198 148 198
IC Overview 20 658 559 670 671 677 642 677
Outage Overview 20 BE3 663 683 596 700 630 700
Commercial Schedule Overview 20 126 122 15§ 158 159 93 159
Login OO0 20 0 0 0 0 0 0 0
Power Orders Overview Screen 20 649 648 GBS 666 680 630 680
TOTAL 400 417 327 T30 836 1328 0 1691

Obr. 4.24: Vysledky vldkna Doba pristupu k obrazovkam

Vzhledem k velikosti tabulky a dobré citelnosti vysledki, je zobrazena pouze
jeji nejdilezitéjsi ¢ast (Casové odezvy). V plné velikosti bude k dispozici v piiloze.
7 tabulky lze vycist:

o Vzorky (Samples) - celkovy pocet vzorku.

o Primér (Average) - prumérny c¢as doby pristupu k obrazovce.

+ Medidn (Median) - znamend, ze 50% vzorki netrvalo déle nez uvedend doba

a 50 % vzorku naopak trvalo uvedenou dobu nebo déle.

» 90% Hranice (90% Line) - znamend, ze 90% vzorki netrvalo déle nez uvedena

doba a 10% vzorki naopak trvalo uvedenou dobu nebo déle.

» 95% Hranice (95% Line) - znamena, ze 95% vzorki netrvalo déle nez uvedena

doba a 5% vzorku naopak trvalo uvedenou dobu nebo déle.

« 99% Hranice (99% Line) - znamena, Ze 99% vzorki netrvalo déle nez uveden

doba a 1% vzorku naopak trvalo uvedenou dobu nebo déle.
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e Minimum (Min) - minimélni ¢as doby pristupu k obrazovce .

o Maximum (Max) - maximélni ¢as doby pfistupu k obrazovce .

Tabulka znazornuje, ze pro skripty Start Page, Login SA a Login OO, méreni odezvy
nebylo provedeno. To je z diivodu, zZe nejsou k zobrazeni obrazovek urceny.

K hranici pozadavku 2 sekund se nejvice priblizovaly vzorky pro obrazovku noti-
fikaci (Notifications), kde nejvyssi byl 1691 ms. Jednoduchou matematikou s ohle-
dem na parametr 99% Line lze spocitat, ze tato doba se tyce pouze jednoho vzorku.
Delsi casové prodlevy jsou pravdépodobné zpusobeny WebSocketem (technologie
webovych aplikaci, kde klient navazuje obousmérné spojeni se serverem a vymeénuji
si informace v redlném case), ktery notifikace v aplikaci NDS vyuzivaji.

7 uvedené tabulky a primeérnych i maximalnich ¢asti mohu udélat zavér, ze po-

zadavek na dobu zobrazeni obrazovek do 2 sekund byl splnén.

Vysledky vldkna Doba prihlaseni do systemu jsou na obr. Nejvyssi
naméreny cas byl 2045 ms. Jedna se opét pouze o jediny vzorek.
7 prumérného a maximalniho ¢asu mohu udélat zavér, ze pozadavek na dobu

prihlaseni uzivatele do 5 sekund byl splnén.

Label # Samples Average Median 90% Line 95% Line 99% Line IWin Ia
Login 20 1000 856 1487 1894 2045 803 2045
TOTAL 20 1000 856 1487 1894/ 2045 803 2045

Obr. 4.25: Vysledky vldkna Doba prihlaseni do systemu

Vysledky vldkna Doba reakce tlacitka pri potvrzeni jsou na obr. [£.26]
U vzorku Zmena modu na manualni byl nejvyssi naméreny c¢as 1200 ms a u vzorku
Zmena modu na automaticky 2196 ms. PTi detailnéjsi analyze ve vygenerovaném
souboru bylo zjisténo, ze 7 vzorki presahlo stanoveny pozadavek 1 sekundy. Pri-
mérny Cas obou vzorku (783 a 785 ms) je také relativné vysoky. Chyba je s nejvétsi
pravdépodobnosti nékde ve zdrojovém kodu, ktery budou muset vyvojari analyzovat

a optimalizovat.

Label #Samples | Average Median 90% Line 95% Line 99% Line Min Max
Zmena modu na manualni 20 783 654 1171 1181 1200 633 1200
Zmena modu na automaticky 20 785 625 1155 1709 2196 603 2186
TOTAL 40 784 645 1171 1200 2196 603 2196

Obr. 4.26: Vysledky vldkna Doba reakce tlacitka pri potvrzeni

7 prumérné a maximalni odezvy mohu udélat zavér, ze pozadavek pro zazname-
nani prvni vizualni zmény od odeslani pozadavku uzivatele ke zméné modu systému

do 1 sekundy splnén nebyl.
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Test se zatézi
U druhého testu se simulovanou oc¢ekavanou zatézi 30. uzivateli ziistalo nastaveni
vldken stejné.

Druhy test byl dokoncen za 10 minut a 3 sekundy. Vysledky vldkna Doba
pristupu k obrazovkam jsou zaznamenany na obr. 7 tabulky je vidét, ze
maximalni naméfeny ¢as 2835 ms je u vzorku audit logu (Audit Log). Pokud vezmu
do tvahy parametr 99% Line, tak se tato doba tyce pouze jednoho vzorku, coz je
rdamci tolerance. V porovnéani s tabulkou [£.24] je vidét, ze prumérnd doba piistupu
vétSiny vzorki je nepatrné vyssi v fadech jednotek/desitek ms. To je vSak zanedba-
telnd doba vzhledem k simulované zatézi.

V tomto pripadé mohu udélat zavér, ze pozadavek na dobu zobrazeni obrazovek

do 2 sekund byl splnén i u testu druhého s oc¢ekavanou zatézi.

Label #3amples =| Average Median 90% Line 5% Line 99% Line Min Max
Start Page 20 0 0 0 0 0 0 0
Lagin SA 20 0 0 0 0 0 0 0
Mode of Control 20 669 668 690 696 708 639 708
File Storage 20 664 662 684 689 715 636 715
User Management 20 202 198 223 246 261 161 261
System Configuration 20 678 666 704 706 882 641 g82
Audit Log 20 909 760 917 1348 2835 732 2835
Password Change 20 174 172 199 202 204 162 204
Manual File Upload 20 202 202 214 237 239 176 239
Help Page 20 677 670 703 706 708 G54 708
About NDS 20 172 168 196 199 202 141 202
General Overview 20 143 138 172 183 199 111 199
Motifications 20 908 388 1015 1029 1048 522 1048
Power Profile Overview 20 691 590 725 727 740 651 740
Reports 20 186 182 215 220 221 161 221
IC Overview 20 659 663 674 B77 RN 631 680
Outage Cverview 20 B57 656 676 B78 G54 534 684/
Commercial Schedule Overview 20 125 120 147 166 173 106 173
Login OO 20 0 0 0 0 0 0 0
Power Orders Overview Screen 20 659 558 665 677 654 645 684/
TOTAL 400 419 261 734 848 1015 0 2835

Obr. 4.27: Vysledky vldkna Doba pristupu k obrazovkam

Vysledky vldkna Doba prihlaseni do systemu jsou na obr. Nejvyssi
nameérfeny cas vzorku byl 3972 ms (1 z 20). V porovnéni s tabulkou je prumeérny
¢as 0 350 ms vyssi (1350 ms). Z namétenych vysledku lze udélat zaver, ze pozadavek

na dobu prihlaseni uzivatele do 5 sekund byl splnén.

Label # Samples Average Median 90% Line 95% Line 99% Line Min ax
Login 20 13580 235 2419 24095 3072 791 3072
TOTAL 20 1350 2835 2419 2495 3972 791 3872

Obr. 4.28: Vysledky vldkna Doba prihlaseni do systemu

Vysledky vlakna Doba reakce tlacitka pri potvrzeni jsou na obr. |4.29|

U vzorku Zmena modu na manualni byl nejvyssi naméteny cas 2727 ms a u vzorku
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Zmena modu na automaticky 2173 ms. Z vygenerovaného souboru bylo analyzo-
vano, ze 3 vzorky presahly pozadavek 1 sekundy. V porovnani s tabulkou jsou
prumérné casy do jisté miry podobné.

7 vysledki mohu tedy udélat zavér, ze tento pozadavek nebyl splnén a stejné

jako u testu bez zatéze bude potieba provést optimalizaci zdrojového kodu.

Label #3amples | Average Median 90% Line | 95%Line | 99% Line Win Max
Zmena modu na manualni 20 TET 558 721 1152 2727 633 2727
Zmena modu na automaticky 20 708 628 G644 704 2173 603 2173
TOTAL 40 T4T 542 704 1152 2727 503 2727

Obr. 4.29: Vysledky vldkna Doba reakce tlacitka pri potvrzeni

4.6.4 Report vysledki

7 nameérenych vysledki celého vykonnostniho testu mohu udélat nasledujici zaveér:

o Pozadavek k zobrazeni vSech obrazovek do 2 sekund byl splnén pro test bez
zatéze i pro test se simulovanou zatézi 30. uzivateli.

» Pozadavek o prihlaseni uzivatele do 5 sekund byl splnén pro test bez zatéze i
pro test se simulovanou zatézi 30. uzivateli.

o Pozadavek o zaznamenani vizudlni zmény od pozadavku uzivatele ke zméné
modu systému do 1 sekundy splnén nebyl pro oba testy a byl odhalen vykon-
nostni nedostatek.

o Za predpokladu, zZe za nesplnénim 3. pozadavku je neoptimalizovany zdrojovy
kéd (zatéz neméla témér zadny vliv), tak 1ze usoudit, ze aplikace NDS si dokaze
zachovat funkcénost i pod primeérnou zatézi uzivatelu.

Vysledek testu bude predan k analyze vyvojovému tymu a nasledné optimalizaci

aplikace. Stejné jako u GUI/autorizacniho testu, bude i tento test spoustén s kaz-
dou nové vydanou verzi aplikace NDS. VSechny pouzité skripty, namétené vysledky

a porizené obrazky budou v priloze této prace.

4.7 Zatézovy, stability a stress test

Cilem je provést zatézovy, stability a stress test. Zatézovy test ovéri, jestli si apli-
kace NDS zachova funkcionalitu i pfi hrani¢ni simulované zatézi. Stability test ovéri,
jestli si aplikace NDS zachova funkcionalitu pri simulované zatézi po delsi definova-
nou dobu. Cilem stress testu bude vyhledat tzv. bod nasyceni (,saturation point*).
Jedna se o hrani¢ni bod maximalniho poctu uzivateli, které dokaze webovy server

obslouzit, aniz by dochézelo k velké degradaci odezvy nebo vyuziti procesoru. Na
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zakladé vysledkt kazdého testu bude provedeno vyhodnoceni, zda-li byl tspésny

nebo netspésny.

4.7.1 Analyza a navrh testu

Vzhledem k tomu, Ze pro simulaci zatézového, stability a stress testu je zapotiebi vice
uzivateli, byla by pouzitd metoda v predchozich testech velice neefektivni. Pokud
by byl test spustén napt. pro 30 uzivatell, spustil by se 30-krat webovy prohlizec,
coz by vedlo k velmi nepfesnym vysledkiim. V ramci testi v této kapitole je navic
hlavnim tcelem zjistit reakce serveru na zaslané pozadavky, ¢ehoz bychom pouzitim
predchozi metody nedocilili.

Zvolil jsem tedy metodu prostrednictvim tzv. HTTP pozadavka (HTTP requests),
jejichz pouziti je pro tyto typy testi nejrozsitenéjsi a nejefektivnéjsi. HT'TP poza-
davek je forma zpravy, kterou posila pokazdé webovy prohlize¢ webovému serveru
s zadosti o urc¢ity soubor nebo informace potfebné k zobrazeni pozadované webové
stranky. Pozadavek obsahuje v zahlavi potfebné informace pro server napt. zdro-
jovou IP adresu, o jaky dokument zadame, verzi webového prohlizece, preferovany
jazyk, informace o relaci, pouzité kodovani atd. Webovy server odesle zpét odpo-
véd s pozadovanymi informacemi. Tato komunikace je zaloZena na nejrozsitenéjsi
architekture typu klient-server.

K tomu, aby simulace ¢innosti uzivateli v systému byla pokud mozno co nejpres-
néjsi, je nutné pouzit casovace. Ty maji za kol simulovat ¢asovou prodlevu uzivatele
u dané ¢innosti napt. prohlizeni obchodniho planu, prihlaseni do systému atd. Déle
je nezbytné védét, které funkcionality a obrazovky budou uzivatelé vyuzivat nejcas-
téji. Tyto informace vSak v dokumentaci stanoveny nebyly a bylo nutné zaslat e-mail
zakaznikovi. E-mail obsahoval pozadavek ohledné doplnéni dokumentace o potiebné
informace tzn. kolik primérného casu stravi uzivatel na prislusné obrazovce, a které
se budou vyuzivat nejcastéji s ohledem na vSechny systémové role.

Na zékladé odpoveédi od zdkaznika bude implementovan testovaci plan, ktery
simuluje nejc¢astéji provadénou c¢innost uzivatele za systémové role vedouciho ope-
ratora, operatora na misté a vzdaleného operatora. Simulovana c¢innost je slozena
z deseti nasledujicich kroku (pozadavku):

1. Pozadavek pro zobrazeni ivodni prihlasovaci stranky.

Pozadavek pro prihlaseni uzivatele.
Pozadavek pro zobrazeni celkového piehledu (General Overview).
Pozadavek pro zobrazeni notifikaci (Notifications).

Pozadavek pro zobrazeni prehledu mezispojové schopnosti (IC Overview).

S Gt e

Pozadavek pro zobrazeni prehledu obchodniho planu pro urceny den (Commercial

Schedule Overview).
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7. Pozadavek pro zobrazeni prehledu energetickych objednavek pro urceny den
(Power Orders Overview).

8. Pozadavek pro zobrazeni prehledu energetického profilu pro uréeny den (Power
Profile Overview).

9. Pozadavek pro zobrazeni systémové konfigurace (System Configuration).

10. Pozadavek pro odhlaseni uzivatele.
Podminky pro spusténi jednotlivych testil jsem navrhl nasledovneé:

o Zatézovy test bude simulovat definovanou uzivatelskou ¢innost s hrani¢ni za-
tézi identifikovanou v pozadavcich a to 50 uzivateli po dobu 20. minut.

 Stability test bude spustén pod zatézi totoznou jako zatézovy test, ale po dobu
2 hodin.

o Stress test bude spustén s velkym poctem uzivatelit simulujici ¢innost. Na
zakladé namérenych grafii bude test analyzovan a vyhledan bod nasyceni. Test
bude spustén po dobu 20 minut pod zatézi 250 uzivateli.

Vsechny 3 zvolené testy spolu tzce souvisi, a proto jsou ve stejné kapitole. Stress
test neni v osnové prace, ale navrhl jsem ho zaradit mezi ostatni testy, jelikoz by
mél byt soucasti kazdého zatézového testovani. K vykonani testl je pouzit néstroj
Apache Jmeter.

4.7.2 Implementace testu

K vytvoreni testovaciho planu je potieba nejprve zvolit zptsob, jakym budou jednot-
livé HTTP pozadavky vytvareny. Jednodussi, ale ne vzdy spravna metoda je nakon-
figurovat Jmeter jako transparentni proxy server. Nasledné nakonfigurovat webovy
prohlizec¢, aby sméroval veskery provoz pres Jmeter. Poté staci v testované aplikaci
pouze klikat (simulovat navrzeny testovaci scénaf) a jednotlivé HTTP pozadavky
bude zaznamenavat Jmeter. Poté je potfeba vsechny zachycené pozadavky upra-
vit ruéné podle potieb. OvSem tento zptsob ma i nevyhodu, protoze ne vzdy je
zadouci, aby byly zachyceny vsechny pozadavky. V pripadé delSich scénait mize
uprava zabrat vice ¢asu nez nasledujici zpusob.

Druhym zpiisobem je vytvaret HT'TP pozadavky ruéné. Vyhodou je, zZe teste-
rovi dava plnou kontrolu nad tim, jaké pozadavky budou volany a v jakém poradi.
Tato metoda je Casové narocnéjsi a je nutné, aby tester znal nazvy formularovych
poli, ktera se odesilaji a umél je néasledné vyplnit do vzorkovace (HTTP Request)
v Jmeteru.

Na zakladé téchto informaci jsem zvolil ruéni metodu. Aplikace NDS nepouziva
vétsi pocty formularovych poli v rdmci pozadavkl a navrzend simulace uzivatele by

nemeéla trvat delsi dobu.
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Pro zjisténi formy jednotlivych HT'TP pozadavki jsem vyuzil sadu zabudova-
nych nastroju pro vyvojare (DevTools) ve webovém prohlize¢i Google Chrome. Tuto
sadu pouzivaji zejména vyvojari k ladéni aplikace, ziskani informaci pro optimali-
zaci kédu, vyhledat problémy s usporadanim webové stranky apod. Pro spusténi
staci pouzit klavesovou zkratku Ctri+Shift+1 a nastroj se zpristupni. Nejdulezitéjsi
je zalozka Network, viz obr. ve které se zaznamenava veskera aktivita v siti

a tedy i pozadavky.

[w ﬂ Elements Console Sources Network  Performance % 1, X
® O WY | Vew = = Group by frame Preserve log Dizable cache
Filter Hide data URLs

Y| XHR )5 C55 Img Media Font Doc WS Manifest Other

e OO e TELCY e A e SEMYY e - SEMYY n
E000 m= LUULR) IS 15000 ms LU s 25000 ms SRR s 35000 ms

Mame Status | Type | Initiator Size Time Waterfal A
|-| Memo-logo.png 200 prg vendor-79...  (from .. Oms| | -
|| websocket?X-Au... 101 webs... wvendor-79.. 0B 2131 < |
| | user-presence 204  xhr vendor-79... 3418 98 ms |
|| user-presence 204 xhr vendor-79... 341 B Tl ms |
| | docs 200 xhr vendor-79... 545 B 56 ms |

docs 200 xhr Other 736 B 90 ms |

Obr. 4.30: Priklad zaznamenané aktivity v zdlozce Network

Po kliknuti na libovolny pozadavek se otevie okno s detailnimi informacemi, viz
obr. 7 toho lze vycist potrebné informace v zahlavi pozadavku, které webovy
prohlizec zasila serveru ke zpracovani. Tyto informace jsou nezbytné pro vytvoreni
jednotlivych HTTP pozadavkl v nastroji Jmeter.
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® | Headers | Preview Response Timing

¥ General
Request URL: http://192.168.33.46:50888/auth/login
Request Method: POST
Status Code: @ 204
Remote Address: 192.168.33.46: 3030
Referrer Policy: no-referrer-when-downgrade
* Response Headers (12)
¥ Request Headers view source
Accept: application/json, text/plain, */*
Accept-Encoding: gzip, deflate
Accept-language: cs-CZ,cs;9=0.9,en;0=0.8
Connection: keep-alive
Content-Length: 47
Content-Type: application/json;charset=UTF-8
Host: 192.168.33.46:3080
Origin: http://192.168.33.46
Referer: http://192.168.33.48/
User-Agent: Mozilla/5.8 (Windows NT 6.1; Wing4; x64) Appleld
ebKit/537.36 (KHTML, like Gecko) Chrome/65.8.3325.181 Safa
rif537.36

Obr. 4.31: Detail pozadavku pro prihlaseni uzivatele

Timto zptisobem byl vytvoren testovaci plén, viz obr. .33} Vzhledem k velkému
poc¢tu nové pouzitych prvkil na rozdil od predchozich testti budou nésledné jed-
notlivé popsany. U kazdého prvku bude napsano, k ¢emu slouzi, a jak je nastaven.
Pokud prvek bude pouzit v testu vicekrat, tak bude uveden pouze jeden jako priklad
(toto se predevsim tykda HTTP pozadavku).

HTTP Header Manager

HTTP Header Manager je spravce zahlavi, ktery umoznuje pridat nebo prepisovat
zahlavi HT'TP pozadavki. Pouziva se v pripadech, kdy se prenasi v pozadavcich vice
stejnych hodnot. V testu spravee zahlavi obsahuje 6 poloZek, viz obr. [£.32] které je
nutné prenaset v zahlavi kazdého definovaného HTTP pozadavku:

Headers Stored in the Header Manager

Mame: Yalue
User-Agent Mozilla/s.0 (Windows MT 6.1; Wing4; x64) AppleWebKit/537 .36 (KHTML, like Gecko) Chro...
Accept-Language |cs-CZ cs;0=09eng=08
Accept-Encoding  |gzip, deflate
Accept applicationfjson, text/plain, *~*
Referer hitp:192 168.33.46/

Obr. 4.32: Zadefinované hodnoty ve spravci zéhlavi (HTTP Header Manager)
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? - Igétéinv?test
#% HTTP Header manager
% HTTP Request Defaults
% User Defined Variables

2% CSV Data Set Config

¢
T

YT YT YTYYYY

Obr. 4.33: Prehled testovaciho planu Zatézovy test

1. User-Agent - umoznuje definovat typ klienta a prijimat verzi stranky, kterd

-

i (4} i i i i (4} i

i

» Akce wykonane uzivatelem

vodni prinlasovaci stranka
& StartPage

& Usemame

Frinlaseni uzivatele
General Overview
Motifications

IC Overview

Commercial Schedule Overview
Fower Orders Ovenview
Fower Profile Overview
System Configuration
Odhlaseni uzivatele

. Agagregate Report

. Hits per Second

. Responsze Times Cver Time

. Transactions per Second

. Active Threads Over Time

. PerfMon Metrics Collector Server

bude spravné v prohlizec¢i zobrazena.

2. Accept-Language - definuje jazyk stranky, kterou prohlizec¢ preferuje v pti-

jaté odezvé.

3. Accept-Encoding - informuje server o zptisobu kédovani, ktery by mél zvolit

pred odeslanim odpovédi klientovi.

4. Accept - oznacuje typ médii, které jsou klientem prijatelné.

5. Referer - adresa predchozi webové stranky, odkud klient nasledoval odkaz na

aktualné pozadovanou stranku.

Nékteré HT'TP pozadavky maji v testu svého spravce zahlavi, ktery definuje urcitou

hodnotu navic:

o X-Auth-Token - autentizacni token, ktery slouzi k autentizaci uzivatele.

« Content-Type - typ pouzitych médii v téle pozadavku (pouziva se s poza-

davky typu POST).

Tyto hodnoty je potfeba prenaset pouze v nékterych pozadavcich, a tudiz by bylo

je zbytecné prendaset ve vsech.

64



HTTP Request Defaults

HTTP Request Defaults umoznuje nastavit vychozi hodnoty HT'TP pozadavki. To
znamend hodnoty, které jsou pouzity v kazdém odeslaném pozadavku. V testu je
zadefinované pouze jediné pole tohoto elementu a to IP adresa serveru nactena pres

proménnou WEB.

User Defined Variables
Konfiguracni element pro definovani proménnych, ktery byl popsan v GUI/Autoriza¢nim
testu. V tomto testu bylo zadefinovano 5 proménnych, viz obr. .34

User Defined Variables

Mame: Value
WEE 192.168.23 .46
SLOZKA Zat&Zovy test
DATUM 2018-04-28T15:00:00.000Z
DATUM2 2018-04-28
DATUMA 28.04.2018

Obr. 4.34: Zadefinované proménné User Defined Variables

« WEB - webova adresa cilového testovaciho prosttedi. (serveru)

« SLOZKA - slozka, do které se uklddaji vysledky testi.

« DATUM - prvni typ datumu, ktery vyuziva vice HI'TP pozadavki.

e DATUM2 - druhé typ datumu, ktery vyuziva vice HT'TP pozadavki.
o DATUMS - tieti typ datumu, ktery vyuziva vice HT'TP pozadavkii.

CSV Data Set Config

CSV Data Set Config se pouziva ke ¢teni radkt ze souboru a rozdéleni radkt na pro-
ménné. Pro tento test byl vytvoren soubor Uzivatele.txt, ve kterém je zadefinovano
6 uzivateli ve formé pfihlasovaciho jména a hesla, viz obr [£.35 Uzivatelé pouzivaji
role vedouciho operatora, operatora na misté a vzdaleného operatora. Jmeter tyto
udaje ¢te v poradi, v jakém jsou napsany a predava je HT'TP pozadavku pro pri-
hlaseni uzivatele. Tim je zajisténo, ze vSechny nasledujici pozadavky po prihlaseni
budou simulovany s danym uzivatelem.

pnsite@nll.com,test
manager@nll. com,test
remoted@nl]. com,test
OpeMan@nll. com,test
Opeon@nll.com,test
OpeRem@nll1. com,test

Obr. 4.35: Zadefinovani uzivatelé v souboru Uzivatele.txt
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Ultimate Thread Group

Ultimate Thread Group (Akce vykonane uzivatelem) je plugin, ktery rozsiruje

......

celého testu, coz je pro zatézové testy nezbytné. V tomto testu je vlakno nastaveno

nasledovné, viz obr.

Threads Schedule

Start Threads Countl  Initial Delay, sec | Startup Time, sec | Hold Load For, sec| Shutdown Time
50 0 150 1200 150

Obr. 4.36: Nastaveni vlakna Akce vykonane uzivatelem

e Start Threads Count - pocet uzivatelti simulace.

o Initial Delay - pocatecni zpozdéni.

o Startup Time - doba, za jakou dojde k nahrani vsech uzivatelii simulace
(maximalni nastavené zatéze).

e Hold Load For - oznacuje dobu, po kterou Jmeter udrzi maximalni zatéz.

e Shutdown Time - po skonc¢eni doby Hold Load For, Jmeter postupné ukon-

cuje béh vsech uzivatel za nastavenou dobu.

Transaction Controller

Transaction Controller umoznuje sjednotit vsechny HT'TP pozadavky a zmérit jejich
celkovou odezvu. Aby zatézové testy byly presnéjsi, je potieba, aby nebyla mérena
odezva pouze jednoho pozadavku. Je nutné mérit odezvu vsech zaslanych pozadavki
serveru, které jsou soucasti néjaké vykonané akce napr. zobrazeni tivodni stranky.
V testu je Transaction Controller pouzit u vSech téchto akci vykonanych uzivate-
lem. V ném je zaskrtnuta pouze hodnota Generate parent sample. Tim se docili, ze
Jmeter ve vysledcich vygeneruje pouze hlavni vzorek napt. Uvodni prihlasovaci
stranka, kde bude uvedena celkova odezva. Také z hlediska prehlednosti v grafech

a vysledcich je to nezbytné.

HTTP Request
HTTP Request umoznuje odeslat HT'TP pozadavky webovému serveru. Nejcastéji
pouzivanymi metodami je GET a POST. GET pozaduje urc¢ita data od webového
serveru. POST predava data webovému serveru pro zapis. Jako priklad je uveden
HTTP pozadavek pro prihldSeni uzivatele, viz obr. [£.37} Vechny hodnoty byly po-
nechany ve vychozim nastaveni kromé nasledujicich:

e Port Number - ¢islo portu, na kterém webovy server nasloucha.

e Method - urcuje pouzitou metodu pozadavku.
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o Path - cesta ke zdroji dat.

« Body Data - retézec dat, ktery je v pozadavku predan webovému serveru.

HTTP Request

Name: [Login

Comments:

T A A a8 e 8 A e e T T T A A A A A e e e e e A e e T e T AT AR AR AR AR R e e

Basic | Advanced

Web Server
Protocol [http]: Server Hame or IP: | Port Number: 3080
HTTP Request

Method: |POST Path: |auth/login Content encoding:

I:‘ Redirect Automatically H Follow Redirects H Use Heephlive I:‘ Use: multipartform-data for POST I:‘ Browser-compatible headers

Parameters Body Data r Files Upload |

1 {"username":"${username}”, "passuord""'S{pass-.or'd‘"E] l:”

Obr. 4.37: Nastaveni HTTP pozadavku Login

Proménné ${username} a ${password} oznacuji uzivatelské jméno a heslo. Tyto

hodnoty Jmeter ¢te ze zminéného souboru Uzivatele.tzt.

JSON Extractor
JSON Extractor umoznuje vytvaret vyrazy, pomoci kterych Jmeter ulozi vyzadany
retézec znakl do proménné. Pouziva se zejména u odpovédi typu JSON webového
serveru na HTTP pozadavky zaslané klientem. Prikladem je ulozeni autentizacniho
tokenu pti prihlaseni uzivatele, viz obr. Pti odeslani pozadavku pro prihlaseni
server posle odpovéd, ve které pridéli uzivateli autentizacni token. Tento token je
nutné predavat vsem nasledujicim HTTP pozadavkim, protoze oznacuje, ze zadané
uzivatelské jméno a heslo byly spravné. Pro zajisténi této funkcionality je nastaveni
nasledovné:

o Main sample and sub-samples - zajisti, ze token bude predan vsem hlavnim

i diléim vzorkim.
e Variable names - nazev proménné.

o« JSON Path expressions - vyraz pro vyjmuti pozadovaného tetézce znakii.

Apply to:

i® Main sample and sub-samples _ Main sample only
Variable names Taken
JS0OHN Path expressions % token

Obr. 4.38: Nastaveni vyrazu v JSON Extractor
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Uniform Random Timer

Uniform Random Timer je ¢asova¢ umoznujici nastavit zpozdéni (simulace premys-
lenf) k napodobeni redlného chovéani uzivatele. Ma 2 hodnoty k nastaveni. Maximaln{
velikost nahodné vygenerovaného zpozdéni a konstantu, ktera se pri¢ita k vygenero-
vané hodnoté. Tato zpozdéni jsou v testu rtizna a byla sestavena na zakladé odpovédi
od zakaznika.

Pouzité naslouchace
Nésledné budou popsany naslouchace, které zaznamenavaji pribéh testu a poméaha-
jici s analyzou vysledkii:

o Aggregate Report - vytvari tabulku, kde je zaznamenany kazdy zméreny
pozadavek. Zaznamenava rizné informace o odezvé, poctu pozadavki a chyb,
propustnost atd. Podrobné byl popsan ve vykonnostnim testu.

» Hits per Second - graf zaznamenavajici celkovy pocet vygenerovanych HTTP
pozadavkt cilenych na webovy server za sekundu.

* Response Times Over Time - graf zobrazuje primérnou dobu odezvy kaz-
dého vzorkovace.

« Transactions per Second - graf zobrazuje pocet dokoncenych transakei kaz-
dého vzorkovace.

e Active Threads Over Time - graf zobrazuje prubéh, jak se méni pocet
simulovanych uzivateli v priitbéhu testu.

o Perfmon Metrics Collector - umoznuje monitorovat stav serveru (vyuziti
CPU, sité apod.).

4.7.3 Analyza vysledki

Kapitola bude rozdélena na 3 ¢asti. Prvni ¢asti je analyza vysledkt zatézového testu,
druhou analyza vysledkt stability testu a treti analyza vysledku stress testu. Vy-
sledky naslouchace (Aggregate Report) budou stejné jako ve vykonnostnim testu
zkraceny o 4 sloupce z divodu lepsi Citelnosti. Namérené grafy budou v analyze
vysledkt taktéz pouzity pouze ty, které byly nejpodstatnéjsi pro dany test. Celé

tabulky a vSechny namérené grafy budou k dispozici v priloze prace.

Zatézovy test

Zéatézovy test byl dokoncen za 25 minut a 1 sekundu. Na obr. je vidét name-
reny graf, ktery znazornuje pocet simulovanych uzivateli provadéjicich definovanou
¢innost v pribéhu testu. Tento graf by mél potvrzovat, ze prubéh testu probéhl, tak

jak byl nastaven ve vlakné Akce vykonane uzivatelem. Nastroj nejprve postupné
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2 minuty a 30 sekund nahraval uzivatele, dokud nedosdhl maximalni zatéze 50 uzi-
vatelli. Poté 20 minut udrzoval maximalni zatéz. Po uplynuti této doby postupné

béhem 2 minut a 30 sekund ukoncoval simulaci vSech uzivateli.

M Akce vykonane uzivatelem

50

a5 \

40

35

30 f

/- f

20 ;

15 !

*’ !

5 f

o }
0

00:00:00 00:02:30 00:05:00 00:07:30 00:10:00 00:12:30 001500 00:17:30 00:20:00 00:22:30 00:25:01
Elapsed time (granularity: 1 sec)

Number of active threads

Obr. 4.39: Aktivni pocet simulovanych uzivatelt

Na obr. je graf, ktery znazornuje cas odezvy vsech HT'TP pozadavki. Graf
je v celém svém pribéhu v poradku az do ¢asu 22 minut a 30 sekund. V tento cas
nastroj zapocal ukoncovat simulaci vSech uzivateli a odezva se prudce zvysila. Tuto
pric¢inu vSak pravdépodobné zptisobuje nastroj Jmeter a nikoliv aplikace NDS. Pri
ukoncovani simulace uzivateli se nékteré HT'TP pozadavky nedokonci, coz vede ke
zvyseni celkové odezvy.

Na obr. je graf, ktery znazornuje celkovy soucet zpracovanych HTTP poza-
davki odeslanych serveru za sekundu. Tento graf by meél byt do jisté miry podobny
s grafem [1.39 Se zvySujicim se poctem uzivateli se zvySuje i pocet HTTP poza-
davki zaslanych serveru. Pokud v urcitém okamziku nedochézi k vyraznému poklesu
a tento pokles netrva delsi dobu, tak je vse v poradku. V pripadé poklesu by to zna-

menalo, Ze testovany systém je pretizen nebo nereaguje.
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Obr. 4.40: Celkovy cas odezvy HTTP pozadavki

W Server Hits per Second
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Obr. 4.41: Soucet vsech zpracovanych HTTP pozadavkt odeslanych serveru

Celkové vysledky jsou zaznamendny v tabulce naslouchace (Aggregate Re-
port), viz obr. m 7 tabulky lze vycist néasledujici informace:
o Celkem (TOTAL) bylo vygenerovano 10653 HTTP pozadavki.
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o Maximalni doba odezvy (Max) je velice vysokd u vsech HTTP pozadavku
a byla zpusobena v dobé, kdy nastroj zapocal postupné ukoncovat simulaci
uzivateli. S ohledem na parametr 99% Line se vSak tato doba tykala pouze
nékolika HTTP pozadavkt v radu par desitek.

o Nejvyssi prumérnou dobu odezvy (Average) méla transakce Uvodni prihla-
sovaci stranka. To je zpiisobeno tim, ze pti nacteni ivodni stranky webovy
prohlize¢ musi ziskat rtzné dilezité zdroje (obrézky, skripty, soubory CSS
apod.) potfebné ke spravnému vykresleni webové stranky a jeji funkcnosti.
Primérna doba odezvy je 462 ms, coz lze oznacit za velmi dobry vysledek.

o Pocet chyb (Error) v celém testu je 0%. To znamend, ze vsechny HTTP

pozadavky byly tspésné zpracovany serverem i klientem.

Label # Samples| Average| Median |90% Line|95% Line| 99% Line| Min Max |Error ..
Uvodni prihlasovaci stranka 1092 1361 1242 1834 1825 2066 1065 4709 000%
Prinlaseni uzivatele 1091 560 440 550 761 2680 386) 13951| 0,00%
Zobrazeni General Overview 1080 N7 299 319 332 07 272 5296 0,00%
Zobrazeni Motifications 1076 271 248 266 282 497 225|  6631|0,00%
Zobrazeni IC Overview 1068 281 247 263 274 AT7 223  6257|0,00%
Zobrazeni Commercial Schedule O 1058 469 438 469 491 756 403 9334| 0,00%
Zobrazeni Power Orders Overview 1051 592 581 608 622 850 536 3658 0,00%
Zobrazeni Power Profile Overview 1049 204 185 208 216 203 172 3756( 0,00%
Zobrazeni System Configuration 1046 282 264 282 292 501 239 5841) 0,00%
Odhlaseni uzivatele 1042 257 222 321 470 1016 173 2418|0,00%
TOTAL 10653 462 202 1152 1260 1919 172) 13951| 0,00%

Obr. 4.42: Celkové vysledky zatézového testu

Vyuziti procesoru (CPU) webovym serverem nevykazovalo zaddnou neobvyklou
¢innost nebo nahlou zatéz a bylo v béznych pracovnich hodnotach.

I pfes skutecnost, Ze chybovost byla 0% a prumérna doba odezvy byla velmi
dobra (462 ms), musim oznacit tento test za nedspésny. Duvodem je nepiijatelnd
doba odezvy ke konci testu. Ackoliv pric¢inou je s nejvétsi pravdépodobnosti testovaci
nastroj Jmeter, tak by bylo vhodné dany problém diskutovat s vyvojovym tymem a

nasledné test opakovat.

Stability test

Stability test je ve vysledcich velice podobny testu zatézovému. Test byl dokoncen
za 2 hodiny 5 minut a 1 sekundu. Na obr. je vidét naméreny graf, ktery znazor-
nuje pocet simulovanych uzivateli provadéjici definovanou ¢innost v pribéhu testu.
Tento graf potvrzuje, ze pribéh testu probéhl tak, jak byl nastaven ve vlakné Akce
vykonane uzivatelem. Nastroj nejprve postupné 2 minuty a 30 sekund nahraval

uzivatele, dokud nedosdhl maximélni zatéze 50 uzivateli. Poté 2 hodiny udrzoval
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maximalni zatéz. Po uplynuti této doby postupné béhem 2 minut a 30 sekund ukon-

¢oval simulaci vSech uzZivateld.

M Akce wykonane uzivatelem
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Obr. 4.43: Aktivni pocet simulovanych uzivatelt

Na obr. [f.44] je graf, ktery zndzoriiuje ¢as odezvy vsech HTTP pozadavkt. Graf
je v celém svém pribéhu v poradku a odezvy jsou v béznych hodnotach. Ovsem
v ¢ase 2 hodin, 2 minut a 30 sekund se odezva prudce zvysila. Nastava zde tedy

stejny problém jako u zatézového testu, tudiz se nejednalo o jednorazovy problém.
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Obr. 4.44: Celkovy cas odezvy HT'TP pozadavki

Na obr. je graf, ktery znazornuje celkovy soucet zpracovanych HTTP po-
zadavki odeslanych serveru za sekundu. Graf je do jisté miry podobny grafu [4.43]
Nedochazi k vyraznym poklestim, které by trvaly delsi dobu, coz znamena, Ze server
nebyl v pribéhu testu pod zatézi, kterou by nezvladl.
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Obr. 4.45: Soucet vsech zpracovanych HT'TP pozadavkl odeslanych serveru

Celkové vysledky jsou zaznamenany v tabulce naslouchace (Aggregate Re-

port), viz obr. Z tabulky lze vycist nasledujici informace:

o Celkem (TOTAL) bylo vygenerovano 57132 HTTP pozadavk.

o Maximélni doba odezvy (Max) je velice vysokd u vsech HTTP pozadavku a
byla zptsobena v dobé, kdy néstroj zapocal postupné ukoncovat simulaci uzi-
vateli. S ohledem na parametr 99% Line a velkému poc¢tu HTTP pozadavku
se vSak tato doba tykala pouze nékolika pozadavka v fadu stovek.

o Nejvyssi prumérnou dobu odezvy (Average) méla opét transakce Uvodni
prihlasovaci stranka ze stejného diivodu jako u zatézového testu. Primérna
doba odezvy je 482 ms, coz je jen o 20 ms vice nez u testu zatézového. Tento
vysledek lze oznacit za velmi dobry.

o Pocet chyb (Error) v celém testu je 0%. To znamend, ze vsechny HTTP

pozadavky byly tspésné zpracovany serverem i klientem.

Label # Samples| Average | Median | 90% Line| 95% Line | 99% Line| Min Max | Error %
Uvodni prihlasovaci stranka 5738 1500 1265 1956 2485 4375 1052 V176| 0,00%
Prihlaseni uzivatele 5737 514 438 548 849 1608 325| 20346 0,00%
Zobrazeni General Overview BT27 329 299 329 445 2356 272 8370] 0,00%
Zobrazeni Notifications 5717 274 248 275 arz 725 224 7527 0,00%
Zobrazeni IC Overview 5716 274 248 271 360 822 223 4815 0,00%
Zobrazeni Commercial Schedule O... 5713 490 439 523 724 1615 402| 13255 0,00%
Zobrazeni Power Orders Overview 706 G4 a2 722 2849 1891 B31| 8870 0,00%
Zobrazeni Power Profile Overview 5696 221 196 216 304 711 173 4607 0,00%
Zobrazeni System Configuration 5693 292 263 289 406 252 234 7695 0,00%
Odhlaseni uzivatele 5689 277 236 410 613 1176 62| 3775 0,00%
TOTAL 87132 432 297 1167 1319 2022 62| 20346| 0,00%

Obr. 4.46: Celkové vysledky stability testu
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Vyuziti procesoru webovym serverem nevykazovalo zadnou neobvyklou ¢innost
nebo nahlou zatéz a bylo v béznych pracovnich hodnotach.

Z pohledu stability serveru, chybovosti 0% a prumérné odezvy 482 ms mohu
tento test oznacit za tspésny. Vysoké odezvy ke konci testu nejsou predmétem tes-

tovani stability a tim padem jsou pro tento typ testu zanedbatelné.

Stress test

Stress test byl dokonéen za 45 minut a 6 sekund. Na obr. £.47] je vidét naméreny
graf, ktery znazornuje pocet simulovanych uzivatelti provadéjicich definovanou ¢in-
nost v pribéhu testu. Graf potvrzuje, ze pribéh testu probéhl tak, jak byl nastaven
ve vlakné Akce vykonane uzivatelem. Nastroj nejprve postupné 12 minut a 30
sekund nahraval uzivatele, dokud nedosahl maximalni zatéze 250 uzivateli. Poté 20
minut udrzoval maximalni zatéz. Po uplynuti této doby postupné béhem 12 minut
a 30 sekund ukoncoval simulaci vSech uzivatelii. K nalezeni bodu nasyceni je diile-
zité, aby nahravani uzivatel bylo plynulé, a bylo tak mozné v namétrenych grafech

stanovit bod nasyceni.
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Obr. 4.47: Aktivni pocet simulovanych uzivatelt

Na obr. je graf zndzornujici ¢as odezvy vsech HTTP pozadavku. Graf je
v celém svém prubéhu v poradku a odezvy jsou v béznych hodnotach. V case 34.
minut a 40. sekund se odezva zacala postupné zvysovat. I u tohoto testu tedy nastava

stejny problém jako u zatézového a stability testu.
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Obr. 4.48: Celkovy c¢as odezvy HT'TP pozadavkt

Na obr. .49 je graf znézornujici pocet zpracovanych transakef za sekundu. Mod-
rou barvou jsou oznaceny uspésné transakce a rizovou neuspésné. Primeérny po-
cet uspésnych transakci je priblizné 38 a netispésné transakce nebyly zaznamenany
zadné.
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Obr. 4.49: Pocet zpracovanych transakci

Abychom zjistili, zda klient zvlada zpracovat tento pocet transakci, je potieba
prozkoumat propustnost (Throughput) v naslouchac¢i Aggregate Report, viz
obr. [1.50] Celkové propustnost je 27,5 transakei za sekundu. Je vSak nutné si uvédo-
mit, Ze nastroj méril propustnost i v dobé, kdy nebylo dosazeno nejvyssi zatéze 250
uzivateli. To znamena, ze propustnost by byla v dobé nejvyssi zatéze mnohem vyssi.
Pokud by propustnost nebyla dostatecna, byla by i mnohem vyssi odezva HTTP po-
zadavki. Odezva vsak byla v dobé nejvyssi zatéze v prijatelnych hodnotach.
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Label # Samples|Average| Median| 90% Line| 95% Line|99% Line[ Min Max | Error % | Throughput
Uvodni prinlasovaci stranka 7852 2274] 1958 3835 4457 5918| 1075 10237 0,00% 2 8isec
Prihlaseni uzivatele 7540 B46 549 837 985 1554 356 18423 0,00% 2 Bisec
Zobrazeni General Overview 7501 393 343 524 633 867 273| 8415 0,00% 2 Bisec
Zobrazeni Motifications 7479 329 286 426 519 759 124| 8386 0,00% 2 Bisec
Zobrazeni IC Overview 7458 328 282 430 522 796 230 6646 0,00% 2 Bisec
Zobrazeni Commercial Schedule... 7435 508 509 758 898 1353 59| 12928 0,00% 2 Bisec
Zobrazeni Power Orders Overview 7391 760 677 997 1158 1561 79 11193 0,00% 2 Bisec
Zobrazeni Power Profile Overview 7348 257 221 337 413 624 174| 5162 0,00% 2 8lzec
Zobrazeni System Configuration 7332 347 300 448 545 872 241 8847 0,00% 2 Bisec
Odhlaseni uzivatele 7309 285 266 409 518 781 168| 2028 0,00% 2 8isec
TOTAL 74345 627 384 1245 2012 30997 59| 18423 0,00% 27 Bisec|

Obr. 4.50: Celkové vysledky stress testu

Ze zaznamenanych vysledku naslouchace (Aggregate Report) lze vycist nésle-

dujici informace:

Performance Metrics

M 192.168.33.46 CPU

e Celkem (TOTAL) bylo vygenerovano 74345 HTTP pozadavki.

o Maximélni doba odezvy (Max) je stejné jako u zatézového a stability testu
velice vysoka. Byla zptisobena v dobé, kdy néstroj zapocal postupné ukoncovat
simulaci uzivateli. S ohledem na parametr 99% Line a velkému po¢tu HTTP
pozadavkt se tato doba tykala pouze nékolika pozadavki v fadu stovek.

o Nejvyssi prumérnou dobu odezvy (Average) méla opét transakce Uvodni
prihlasovaci stranka ze stejného diivodu jako u zatézového a stability testu.
Primeérna doba odezvy je 627 ms, coz je vzhledem k velkému poc¢tu uzivatela
prijatelné a vysledek oznacit za velmi dobry.

o Pocet chyb (Error) v celém testu je 0%. To znamend, ze vsechny HTTP

pozadavky byly tuspésné zpracovany serverem i klientem.
Problém nastal ve vyuziti procesoru serverem, viz obr
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Obr. 4.51: Vyuziti procesoru [%] webovym serverem

Ve vyznaceném case 7 minut a 27 sekund zacalo byt vyuziti procesoru vétsi

nez 60%. Pii srovnani s grafem je ¢as roven priblizné 155 uzivatelim. Vyuziti
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procesoru nadéle roste se zvysujicim se poctem uzivatelti. P¥i dosazeni maximalniho
poctu (250 uzivateli) dosahuje vyuziti procesoru i pres 90%. Za predpokladu, ze
by mélo aplikaci NDS pouzivat tolik uzivateli, tak je to neredlné z dlouhodobého
hlediska. Aby byla zachovana stabilita a spolehlivost systému, tak vyuziti procesoru
by mélo byt v rozmezi 55% - 656%), coZ se rovna 155 uzivatelum.

Stress test byl uspésny a podafilo se vyhledat bod nasyceni. Stanovit se ho
podafilo az pti analyze grafu, ktery znazornuje vyuziti procesoru serverem. Hranice
maximalniho poc¢tu uzivatela, ktefi by mohli vyuzivat systém, aniz by dochézelo

k degradaci procesoru nebo vyssi odezvy, byla stanovena na 155 uzivateli.

4.7.4 Report vysledki

Z namérenych vysledku zatézového, stability a stress testu mohu udélat nasledujici
ZAver:

o Zatézovy test naméril celkovou chybovost 0% a prumérna doba odezvy byla
462 ms, coz je velmi dobry vysledek. Test je vSak neispésny z divodu neprija-
telné odezvy v dobé, kdy nastroj zacal postupné ukoncovat simulaci uzivatelu.

» Stability test byl ve vysledcich velice podobny testu zatézovému. Celkovou
chybovost naméril 0% a prumérnd doba odezvy byla 482 ms. Néstroj naméril
vysoké odezvy i u tohoto testu pri ukoncovani simulace uzivateli. Vysoké ode-
zvy jsou vsak zanedbény, jelikoz nejsou predmétem ovérovani stability a test
byl oznacen za tuspésny.

o Stress test pod zatézi 250 uzivateli naméril celkovou chybovost 0%, prumér-
nou dobu odezvy 627 ms a propustnost 27,5 transakci za sekundu, coz jsou
prijatelné hodnoty. Problém vsak nastal ve vyuziti procesoru webovym serve-
rem, které pii 155 uzivatelich presahovalo 60%. Vyssi procento by mohlo byt
z dlouhodobého hlediska pouzivani aplikace NDS rizikové. Test byl tspésny a
podaftilo se timto vyhledat bod nasyceni, ktery byl stanoven na 155 uzivatela.
P1i tomto poctu uzivateli by mél systém zustat stabilni a spolehlivy.

Vysledky testu budou zaznamenany a nasledné diskutovany s vyvojovym tymem a
konfigura¢nimi manazery. Test bude spoustén s kazdou nové vydanou verzi aplikace
NDS jako u predchozich testii. Cely testovaci plan, namérené vysledky a grafy budou

k dispozici v priloze této prace.

4.8 Bezpecnostni test

Cilem bezpecnostniho testu je ovérit, ze aplikace NDS neobsahuje néjaké zavazné
bezpecnostni zranitelnosti ¢i nedostatky. Vysledky budou analyzovany a vyhodno-

ceny z hlediska zavaznosti.
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4.8.1 Analyza a navrh testu

Navrh bezpecnostniho testu byl relativné komplikovany. K navrhu dobrého a efektiv-
niho bezpecnostniho testu je zapotiebi velmi zkuseného testera s mnohaletou praxi
v oblasti bezpecnosti webovych aplikaci. Tester by mél také umét vyuzit kazdou
nalezenou zranitelnost a vyuzit ji po dalsi testovani.

Aplikaci NDS bude v pozdéjsi fazi testovat nas specializovany bezpecnostni tym
sidlici v Praze. Nicméné mé byl zadan tikol, ze mam provést prvotni bezpec¢nostni
testovani aplikace. Vzhledem k tomu, 7ze natolik rozsahlé znalosti a zkuSenosti ne-
mam, poslal jsem e-mail bezpecnostnimu tymu. V e-mailu jsem sdélil informace
o projektu, aplikaci NDS a svych zkusSenostech s prosbou o zvoleni nejvhodnéjsiho
zpusobu k otestovani aplikace z pohledu bezpec¢nosti. Bylo mi doporuceno zvolit
automatizované skenovaci nastroje zranitelnosti, kde neni nutna natolik hluboka
znalost v oblasti bezpecnosti. Timto zptisobem budu schopen z urc¢ité ¢asti aplikaci
NDS efektivné otestovat proti zavaznym zranitelnostem webovych aplikaci.

Na zdkladé vlastnich zkusSenosti jsem vybral 3 nekomercni nastroje (Vega Vulne-
rability Scanner, OWASP Zed Attack Proxy a Nessus Vulnerability Scanner), které
jsem vyhodnotil jako nejvhodnéjsi a nejpresnéjsi. Vysledky jednotlivych nastroji
budou analyzovany a vyhodnoceny podle zavaznosti. Soucasti vyhodnoceni bude i
doporuceni k opravé nalezenych zranitelnosti. Vysledky budou poté poslany bezpec-
nostnimu tymu, aby mohl navrhnout na jejich zakladé sviij bezpec¢nostni test.

7 interni dokumentace bylo také zjisténo, ze aplikace NDS bude pouzivat v pro-
dukci dvoufaktorovou autentizaci. Jedna se metodu, ktera obsahuje 2 nezavislé zpi-
soby, jak ovérit totoznost uzivatele, ktery se chce prihlasit do systému. Aplikace
NDS bude vyuzivat kombinaci USB tokenu (néco, co uzivatel vlastni) a hesla (néco,
co uzivatel znd). VSichni uzivatele budou mit vlastni pfihlasovaci jméno, heslo a
USB token s nainstalovanym certifikatem pro pristup do aplikace. Certifikat bude
vyuzivan pro podpis zabezpecené komunikace HTTPS (Hypertext Transfer Proto-
col Secure) mezi uzivatelskym pocitacem a aplikaci NDS. Bez certifikiatu se uzivateli

nezobrazi ivodni prihlasovaci stranka.

4.8.2 Implementace testu

Samotna implementace tohoto testu neni prilis slozita. Nutné je nainstalovat na-
stroj Oracle VM VirtualBox a prostrednictvim ného zprovoznit distribuci Kali Li-
nux, kterd je urcena pro bezpecnostni testy. V Kali Linux je jiz ndstroj OWASP
ZAP nainstalovan a bylo potieba doinstalovat néstroje Nessus a Vega. Nastroj Vega
jsem byl nakonec nucen zprovoznit na operacnim systému Windows, jelikoz se mi

nepodarilo nainstalovat ho na Kali Linux. Instalace nastroje Nessus probéhla bez
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problému. Vzhledem k tomu, Ze na produkci méa aplikace NDS pouzivat zabezpe-
¢enou komunikaci HTTPS, budou vSechny 3 testy zaméreny na testovaci prostredi,

kde je zkusebné tato komunikace aplikovana.

Nessus Vulnerability Scanner
Nessus se spousti pres rozhrani piikazového tadku prikazem /etc/init.d/nessusd
start. Poté staci zadat do URL webovou adresu https://localhost:8834/. Po prihlé-

Senf se zobraz{ Gvodn{ stranka, viz obr. [4.52]

Nessus Home / Folders / My Scans - Mozilla Firefox e o

© Nessus Home / Folde... X | +

€ ) ® &, | https://localhost:8834/#/scans/folders/my-scans [S Search A ¥+ A =
fi Most Visitedv [l Offensive Security " Kali Linux "\ Kali Docs % Kali Tools % Exploit-DB W Aircrack-ng Kali Forums "\ NetHunter @ Getting Started

Nessus () Scans  Seftings

My Scans Import New Folder

| wy scers

W All Scans

@ Trash

Name Schedule Last Modified

© Policies
Plugin Rules
© Scamers

Obr. 4.52: Uvodni strénka néstroje Nessus

Pro vytvoreni nového skenu staci kliknout na tlacitko New Scan. Déale zvolit
typ skenu Basic Network Scan, ktery provede kompletni testovani cilového systému.
Nésledné se zobrazi konfigurace testu, viz obr. [£.53] kterd byla vyplnéna nésledovné:

o Name - nazev testu.

o Folder - nazev slozky pro ukladani vysledki.

o Targets - [P adresa cilového systému.

e Discovery -> Scan Type - nastaveni tykajici se skenovani porti. Typ skenu
byl zvolen Port scan (common ports). To znamend, ze Nessus bude skenovat
priblizné 4 790 bézné pouzivanych porti.

o Assesment -> Scan Type - nastaveni tykajici se zptisobu, jakym budou zra-
nitelnosti identifikovany a jaké zranitelnosti budou identifikovany. Typ skenu
byl zvolen Scan for all web vulnerabilities (complex). To znamend, Ze Nessus
bude pouzivat zptisoby k identifikaci vSech nejrizikovéjsich zranitelnosti webo-
vych aplikaci.

Ostatni hodnoty byly ponechany ve vychozim nastaveni. Timto je test pripraven ke

spusténi.
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Bezpecnosini test / Configuration
¢ Back to Scan Report

Settings Credentials Plugins
BASIC v
Name Bezpetnostni test
General
Schedule -
Description

Notifications

DISCOVERY

ASSESSMENT Folder My Scans -
REPORT

ADVANCED Targets hittp://192.168.33.50

Obr. 4.53: Konfigurace bezpecnostniho testu

OWASP Zed Attack Proxy

OWASP ZAP se spousti pres menu v hlavni listé Applications -> Web Application
Analysis -> OWASP ZAP. Po spusténi se zobraz{ ivodn{ obrazovka, viz obr. [4.54]
Zde staci vyplnit webovou adresu prostredi https://192.168.33.50 (,,URL to at-
tack“), na které bude vykonan ttok. Dale prepnout vlevo nahofe mdd testu na
Attack Mode. To znamena, ze pokud nastroj vyhleda néjaké dalsi odkazy mimo vyse
definovany rozsah napt. https://192.168.33.50/robots.txt, tak je zapocita do testu.
Timto je test pripraven ke spusténi.

Untitled Session - 20180430-183832 - OWASP ZAP 2.7.0 [ o -]

File Edit View Analyse Report Tools Oniine Help
StandardMode v) (1 D@ FH @I 2@ 000 ODE0 da Vv @P P 0%ERE ©0G&GE

[@sres] ) 5 Quick start =] = Request | Responsee=| + |
@OHEE s
Welcome to the OWASP Zed Attack Proxy (ZAP)
@ sites ZAP is an easy to use integrated penetration testing tool for finding vulnerabilities in web applications.
Please be aware that you should only attack applications that you have been specifically been given permission to test.
To quickly test an application, enter its URL below and press "Attack’.
URL to attack: @ select...
o Attack M stop
Progress: Not started
For a more in depth test you should explore your application using your browser or automated regression tests while proxying through ZAP.
Explore your | Launch Browser | (1xBrowser |,
If you are using Firefox 24.0 or later you can use 'Plug-n-Hack' to configure your browser: v
[ mistory | S search | F¥ alerts | output | & |
© @ | Filter: OFF ¢ Export
Id | Req. Timestamp | Method | URL | Code | Reason |RTT | Size Resp. Body | Highest Alert | Note | Tags €]
¥
[

Obr. 4.54: Uvodni obrazovka néstroje OWASP ZAP

Vega Vulnerability Scanner
Vega Vulnerability Scanner se spousti béznym zplusobem pres spustitelny soubor

Vega.exe. Po spusténi je zobrazena uvodni obrazovka, viz obr.
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Obr. 4.55: Uvodni obrazovka néstroje Vega Vulnerability Scanner

Pro vytvotreni nového skenu je potieba zvolit Scan -> Start New Scan. Otevie
se nastaveni testu, kde je nutné zadat URI, tedy webovou adresu cile, viz obr. [4.56,

F

=)

Select a Scan Target

Choose a target for new scan

& veGa

Scan Target

(@ Enter a base URI for scan:

https://192.168.33.50

Default Scope

) Choose a target scope for scan

Edit Scopes

Obr. 4.56: Konfigurace bezpecnostniho testu

Poslednim krokem je vybér zranitelnosti, které ma nastroj zapocitat do testo-

véni, viz obr. [£.57} Zde byly zvoleny vSechny zranitelnosti. Po kliknuti na Finish je

nastaveni u konce a test je pripraven ke spusténi.
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Select Modules
Cheoose which scanner modules to enable for this
scan

Select modules to run:

 Injection Modules: -
ponse Processing Modules

HTTP Authentication Over Unencrypted HTTP
HTTP Header Checks

RSS/Atom/OPL Feed Detector

AJAK Detector

Path Disclosure

E-Mail Finder Module

Internal IP Addressess

Credit Card Identification

Insecure Script Include

Interesting Meta Tag Detection

Source Code Disclosure Module

Character Set Mot Specified

Cookie Security Module

Oracle Application Server Fingerprint Module b

m

Obr. 4.57: Specifikovani zranitelnosti

4.8.3 Analyza vysledki

Tato kapitola bude rozdélena na 3 ¢asti. Prvni ¢ast bude analyza vysledka nastroje
Nessus, druhé analyza vysledkti nastroje OWASP ZAP a treti analyza vysledk na-
stroje Vega.

Nessus Vulnerability Scanner
Néstroj Nessus detekoval celkem 30 (40) zranitelnosti, viz obr. [1.58 Ty jsou rozdé-

leny podle zavaznosti nasledovné:

Vysoké (High) - detekovan 1 typ zranitelnosti

Stiedni (Medium) - detekovany 3 typy zranitelnosti

Nizka (Low) - detekovany 2 typy zranitelnosti

Informativni (Info) - detekovdno 24 typu zranitelnosti

Zranitelnosti, které jsou stejného typu napt. Nessus SYN scanner, jsou zapoci-
tany jako jedna zranitelnost. Na prvni pohled se miize zdat, Ze se jedna o hodné
zranitelnosti, ale je tfeba si uvédomit, ze zranitelnost typu Informativni ve své pod-
staté neni zranitelnost. Jsou to informace (oteviené porty, verze systému/serveru,
port na jakém servery naslouchaji atd.), které mohou byt uziteéné pti mnohem roz-
sahlejsim a detailnéjsim bezpecnostnim testu. Tyto informace je také velice tézké

zneuzit, pokud utoc¢nik neni specialista na bezpecnost.
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Bezpenostni test Configure
¢« Back to My Scans

Hosts 1 Vulnerabilities 30 History 1
Filter =
Sev MName Family Count
Redis Server Unprotected by Password Authentication Misc. 1
SSL Certificate Cannot Be Trusted General 1
SSL Self-Signed Certificate General 1
SSLTLS Protocol Initialization Vector Implementation Information Disclosure ... General 1
SSH Server CBC Mode Ciphers Enabled Misc. 1
SSL Certificate Chain Contains RSA Keys Less Than 2048 bits General 1
Nessus SYN scanner Port scanners 5
Service Detection Service detection 4

Obr. 4.58: Cast vypisu detekovanych zranitelnosti nastrojem Nessus

Pti zvoleni libovolné zranitelnosti napt. Redis Server Unprotected by Password

Authentication se zobrazi detailnéjsi popis, viz obr.

Hosts 1 Vulnerabilities 30 History 1

Redis Server Unprotected by Password Authentication
Description

The Redis server running on the remote host is not protected by password authentication. A remote attacker can exploit this to gain unauthorized access to
the server.

Solution

Enable the requirepass’ directive in the redis.conf configuration file.

See Also

https:/iredis.io/commands/auth

Output

An unauthenticated INFO request to the Redis Server returned the following:

# Server

build id:c8b4
mod

8h45a0ecidc6Tch
_mo standalone
as:Lir_'_xx 3.10.0-693.el17.x86_64 x36_64

more. ..

Obr. 4.59: Detail zranitelnosti Redis Server Unprotected by Password Au-

thentication
7 obréazku lze zjistit na zakladé popisu o jakou zranitelnost se jedna, jaké by

mohlo byt Teseni k opravé a vystup, prostfednictvim kterého byla zranitelnost de-

tekovana.
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Analyzovany budou zranitelnosti vSechny kromé informativnich. Vzhledem k vel-
kému poctu informativnich jsem vybral pouze jednu, kterd by na produkci mohla
zpusobit problémy. Podrobny vypis vsech zranitelnosti bude ve vygenerovaném sou-
boru nastrojem Nessus v ptiloze. Na zdkladé vysledki jsem vytvoril seznam zrani-
telnosti, kde je kazda zranitelnost popsana a vyhodnocena:

» Redis Server Unprotected by Password Authentication -> Zavaznost
-> Vysoka - Nastroj detekoval otevieny port 6379, na kterém je zprovoznéna
Redis Cache (mezipamét serveru Redis) a pristup do ni neni chranény heslem.
Jediny dostupny port z vnéjsi sité na produkei bude zabezpeceny 443 — SSL
(Secure Sockets Layer), zbytek bude chranén firewallem. V praxi to znamen4,
7e na produkei tuto zranitelnost néstroj nenajde. Resenim by bylo v Redis
serveru zapnout autentizaci heslem.

o SSL Certificate Cannot Be Trusted -> Zavaznost -> Stredni - Nastroj
detekoval nedtivéryhodny certifikat. Jedna se vSak o testovaci certifikat, na
produkénim prostiedi bude pouzit certifikat podepsany certifikacni autoritou.

o SSL Self-Signed Certificate -> Zavaznost -> Stredni - Nastroj dete-
koval, Ze certifikat sim sebe podepiSe. Souvisi se zranitelnosti uvedenou vyse.
Zranitelnost byla nalezena, protoze se jedna docasné o testovaci certifikat.

« SSL/TLS Protocol Initialization Vector Implementation Information
Disclosure Vulnerability -> Zavaznost -> Stredni - Nastroj detekoval,
ze webovy server (Nginx) pouzivé starou verzi (1.0) protokolu TLS (Transport
Layer Security), ktery ma bezpecnostni nedostatky. Resenim je webovy server
prekonfigurovat, aby pouzival novéjsi verzi TLS 1.2.

e SSH Server CBC Mode Ciphers Enabled -> Zavaznost -> Nizka -
Néstroj detekoval, ze SSH (Secure Shell) server podporuje Sifrovaci algoritmus
CBC (Cipher Block Chaining) na portu 22. Tento algoritmus nemé piilis vyso-
kou bezpecnost, jelikoz ttoénik by mohl prenasené informace zpétné detekovat
ve formeé nezasifrovaného textu. SSH spojeni bude na produkci povoleno pouze
v rdmci vnitini sité, jediny dostupny port pro uzivatele bude 443 (SSL), zbytek
bude chréanén firewallem.

o SSL Certificate Chain Contains RSA Keys Less Than 2048 bits ->
Zavaznost -> Nizka - Nastroj detekoval, ze certifikacni klic RSA obsahuje
méné nez 2048 biti. Zranitelnost opét souvisi s testovacim certifikatem, na
produkénim prostiedi bude pouzit certifikat s RSA klicem o minimalné délce
2048 bitt.

e Nessus SYN Scanner -> Zavaznost -> Informativni - Nastroj detekoval,
ze je mozné identifikovat, které TCP porty jsou oteviené. Jediny dostupny port
z vnéjsi sité na produkci bude 443 — SSL, zbytek bude chranén firewallem.

Nastrojem doporuceny IP filtr asi nebude fesenim, protoze nebudeme znat
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IP adresy vsSech uzivatel. Tento problém bude diskutovan se zakaznikem a

popiipadé se IP filtr vytvori v ramci VPN.

OWASP Zed Attack Proxy
Néstroj OWASP ZAP detekoval celkem 4 (13) typy zranitelnosti, viz obr. Ty
jsou rozdéleny podle zavaznosti nasledovneé:

o Stfedni (Medium) - detekovan 1 typ zranitelnosti

o Nizkd (Low) - detekovany 3 typy zranitelnosti
Plati pravidlo jako u nastroje Nessus, Ze zranitelnost, ktera je stejného typu je
zapolitana jako jedna zranitelnost. Cisla v zévorkach uréuji kolika pozadavki se
zranitelnost tyka.

[ = HistoryT G}, search T,[][Ilmem; iPT = OutputT ? Active Scan T
@®

>[4 X-Frame-Options Header Not Set

» (U Incomplete or No Cache-control and Pragma HTTP Header Set (2)
» U Web Browser XSS Protection Not Enabled (3)

» U ¥-Content-Type-Options Header Missing (7)

| Alerts up fu1 3 RO

Obr. 4.60: Detekované zranitelnosti nastrojem OWASP ZAP

Nastroj OWASP ZAP detekoval méné zranitelnosti nez Nessus. Po zvoleni zrani-
telnosti X-Frame-Options Header Not Set se zobrazi detailnéjsi popis, viz obr. [4.61}
7 toho lze zjistit o jakou zranitelnost se jedna, jaké by mohlo byt feseni k oprave
a URL odkazy na dokumentaci spolecnosti OWASP, kde je zranitelnost vysvétlena
detailnéji.
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X-Frame-Options Header Not Set
URL: https://192.168.33.50
Risk: i Medium

Confidence: Medium

Parameter: X-Frame-Options

Attack:

Evidence:

CWE 1D: 16

WASC ID: 15

Source: Passive (10020 - X-Frame-Options Header Scanner)
Description:

X-Frame-Options header is not included in the HTTP response to protect against 'Clickjacking' attacks.

<

Obr. 4.61: Cast detailu zranitelnosti X-Frame-Options Header Not Set

Podrobny vypis vSech zranitelnosti bude ve vygenerovaném souboru nastroje
OWASP ZAP v ptiloze. Nasledné budou jednotlivé typy zranitelnosti popsany a
vyhodnoceny:

e X-Frame-Options Header Not Set -> Zavaznost -> Stredni - Nastroj
detekoval, ze zdroj HTTP odpovédi nenastavil hlavicku X-Frame-Options.
Tato hlavicka pomahéd s nastavenim pravidel ohledné domén a zmirnuje ri-
ziko ttoku clickjacking®. ReSenim je pfidani X-Frame-Options hlavicky do
zahlavi vSech nalezenych HTTP odpovédi.

« Incomplete or No Cache-control and Pragma HTTP Header Set (2)
-> Zavaznost -> Nizka - Nastroj detekoval, ze hlavicka pro kontrolu mezi-
paméti (cache-control) a pragma nebyla spravné nastavena nebo chybi u HT'TP
pozadavku. Toto umoznuje prohlizeci a proxy serveriim ukladat do mezipameéti
obsah. Resenim je pridani téchto hlavi¢ek do zahlavi HTTP pozadavki.

« Web Browser XSS Protection Not Enabled (3) -> ZavaZnost ->
Nizka - Néstroj detekoval, Ze ochrana proti XSS (Cross-site scripting) neni
povolena nebo je zakdzana u HT'TP odpovédi. Jednd se metodu naruseni webo-
vyrch stranek vyuzitim bezpecénostnich chyb ve skriptech. Reenfm je pfidani
X-XSS-Protection hlavicky do zahlavi HTTP odpovédi.

+ X-Content-Type-Options Header Missing (7) -> Zavaznost -> Nizka
- Néastroj detekoval, Ze hlavicka X-Content-Type-Options nebyla nastavena na
hodnotu ,,nosnift“. Pokud tato hodnota neni nastavena, tak umoznuje ttoc-
nikovi prepisovat typ obsahu HTTP odpovédi. To znamend, ze s hodnotou
»nosniff“ webovy prohlize¢ vykresli obsah tak, jak uréil server napft. text/html

a zadny jiny. ReSenim je ptidani X-Content-Type-Options hlavicky do zahlavi
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HTTP odpoveédi.

Vega Vulnerability Scanner
Néstroj Vega detekoval celkem 6 (31) typu zranitelnosti, viz obr. |4.62] Ty jsou
rozdéleny podle zavaznosti nasledovneé:

o Nizké (Low) - detekovany 2 typy zranitelnosti

o Informativni (Info) - detekoviny 4 typy zranitelnosti
Opét plati pravidlo jako u nastrojiu Nessus a OWASP ZAP, Ze zranitelnost, ktera je
stejného typu je zapod¢itdna jako jedna zranitelnost. Cisla v zavorkéach urcuji kolika

pozadavkl se zranitelnost tyka.

{DScanAlerE = =0
4 (=) 04/21/2018 10:10:43 [Completed] (31

4 9 https:/7192.168.33.50 (31)
a ) Low (D)
= Email Addresses Found (/scripts-90a7 587 a6.js)
=% Form Password Field with Autocomplete Enabled (/scripts-90a7e587a6 js)
4 ) Info (29)
= Form File Upload Detected (/scripts-90a7 e587a6.s)
- = HTTP Errar Detected (3)
- = Character Set Mot Specified (8)
> = X-Frame-Options Header Not Set (15)

Obr. 4.62: Detekované zranitelnosti nastrojem Vega

Nastroj Vega detekoval podobné mnozstvi typt zranitelnosti jako nastroj OWASP
ZAP. Zranitelnost X-Frame-Options Header Not Set detekovaly oba nastroje to-
tozné. Po zvoleni zranitelnosti Email Addresses Found se zobrazi detailnéjsi popis,
viz obr. .61} Z toho lze zjistit typ HTTP pozadavku, obsah zdroje, o jakou zra-
nitelnost se jedna, jaké riziko zranitelnost predstavuje, jaké by mohlo byt FeSeni
k opravé a URL odkazy na dokumentace s detailnéjsimi informacemi. Ackoliv je
Vega velmi efektivni nastroj, ma jednu velkou nevyhodu, jelikoz nepodporuje vytva-
feni reporti. Z tohoto diivodu budou v ptiloze obrazky od kazdého typu detekované
zranitelnosti nastrojem Vega. Jednotlivé typy zranitelnosti budou néasledné popsany
a vyhodnoceny:

o Email Addresses Found -> Zavaznost -> Nizka - Nastroj detekoval

v aplikaci NDS e-mailovou adresu. Zobrazeni e-mailové adresy na hlavni strance
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aplikace je vyzadovano zakaznikem z duvodu systémové podpory. Aplikace ne-
bude volné dostupna z internetu, pouze pri pouziti USB tokenu. To znamena,

ze utocnikem by musel byt pouze nékdo z vnitini infrastruktury zakaznika.

@ Scan Info
b AT A GLANCE
Classification Information
Resource Iscripts-90aTe587ab.js
Risk
b REQUEST

GET /scripts-90aTe58Tab.js

P RESOURCE CONTENT

xxx@unicornsystems.eu

P DISCUSSION

Vega has found patterns that resemble e-mail addresses in scanned content. These may be user the addresses of system users, addresses
inserted in user-supplied content, or third-party addresses embedded in components of the application (such as Javascript libraries). Automatically
scraping websites is one way that spammers and phishers collect e-mail addresses for their distribution lists. It is recommended that e-mail
addresses not be displayed on exposed parts of the web application, directly or indirectly.

Obr. 4.63: Cést detailu zranitelnosti Email Addresses Found

e« Form Password Field with Autocomplete Enabled -> Zavaznost ->
Nizka - Nastroj detekoval, ze automatické vyplnéni hesla pri zadani prihlaso-
vaciho jména neni vypnuto. To znamend, ze webové prohlizece ukladaji hesla
do paméti, které muze nasledné tocnik ziskat. Aplikace NDS nebude volné
dostupnd z internetu, pouze pri pouziti USB tokenu. Pokud by s tim nebyl
zakaznik spokojen, je moznosti tuto funkcionalitu i presto vypnout. Toto Te-
Seni vSak muize zptisobit dalsi problémy, jelikoz kazdy typ webového prohlizece
reaguje poté svym vlastnim zptusobem pfi vypnuti této funkce.

o Form File Upload Detected -> Zavaznost -> Informativni - Nastroj
detekoval formular pro nahravani soubort. V aplikaci NDS se jedné o formular
nahravani soubort v minifikovaném JavaScript souboru (i¢elem minifikace je
optimalizovat velikost vysledného souboru obsahujictho zdrojovy kod) — zdro-
jovy kéd frontend (¢ast webu, kterou vidi navstévnik stranek) aplikace. Tento
formular nebude bez pouziti USB tokenu dostupny.

« HTTP Error Detected (5) -> Zavaznost -> Informativni - Nastroj de-
tekoval, Ze odpovéd na poslany HT'TP pozadavek byl ve formé chyby <title>403

Forbidden< /title>. Ve vSech pripadech se jednd o spravné nastavenou funkci-
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onalitu pti pozadavku na dané URL adresy.

Character Set Not Specified (8) -> Zavaznost -> Informativni - N&-
stroj detekoval, ze zdroj HT'TP odpovédi nespecifikoval znakovou sadu. Pti ne-
specifikovani znakové sady muze webovy prohlize¢ vytvaret své predpoklady,
jaka sada je pouzita na zakladé obsahu odpovédi. Toho muze vyuzit ito¢nik
a cilené pfinutit prohliZze¢ k zobrazeni skodlivého obsahu. Resenim je piidani
informace o znakové sadé do zahlavi vsech nalezenych HT'TP odpovedi.
X-Frame-Options Header Not Set (15) -> Zavaznost -> Informativni
- Nastroj detekoval, ze zdroj HT'TP odpovédi nenastavil hlavicku X-Frame-
Options. Tato hlavicka pomahd s nastavenim pravidel ohledné domén (odkud
odpovéd piisla) a zmiriiuje riziko titoku ,clickjacking®. Resenim je ptiddni X-

Frame-Options hlavicky do zahlavi vsech nalezenych HTTP odpovédi.

4.8.4 Report vysledki

Na zékladé vysledkii nastroji Nessus, OWASP ZAP a Vega byl zhotoven graf, viz
obr. [£.64] V grafu je zndzornéno kolik je celkem typu zranitelnosti v aplikaci NDS.

Pokud bych vzal do tvahy, Zze informativni zranitelnosti nejsou natolik podstatné,

tak mohu prohlésit, Ze v soucasné dobé je témér 75% aplikace z pohledu bezpecnosti

v poradku.

Pocet detekovanych zranitelnosti rozdélenych podle zavaZnosti

W Vysoka Stiedni M Nizka M Informativni

Obr. 4.64: Znazornéni celkového poctu zranitelnosti (Autor)
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Nastroj Nessus detekoval celkem 30 typi zranitelnosti, Vega 6 a OWASP ZAP 4.
Nessus vsak oznacoval i za zranitelnosti informace, které jsou vice informativni nez
zneuzitelné a ttoc¢nik by jich bez dalsich informaci velmi slozité vyuzil. Odlisnost
nastroju v detekci zranitelnosti, a jakym zptisobem je vyhodnocuji jsou celkové rela-
tivné rozdilné. Nastroj Nessus oznacuje za zranitelnosti i do jisté miry nepodstatné
informace. Nastroj Vega oznacil za informativni zranitelnosti i takové, kterych by
zkusenéjsi titoénik mohl zneuzit. Néstroj OWASP ZAP za informativni neoznacil
zadné a tém, kterym by Vega priradil prioritu informativni, tak je OWASP vyhod-
notil s nizkou prioritou. Z toho plyne, zZe je potieba dikladné kontrolovat vSechny
informace poskytnuté skenerem zranitelnosti. I takové, které podle nastrojem prira-
zené priority nevypadaji zavazneé.

Vzhledem k faktu, ze se jednalo o prvni bezpecnostni test mohu oznacit tento
serveru Redis) se jednalo o relativné drobné bezpecnostni nedostatky. Ty vznikaly
zejména testovacim certifikdtem a nebo chybéjicimi hlavickami v zdhlavi HT'TP od-
povédi od serveru. Nutné je mit také na paméti, ze aplikace NDS bude v produkci
vyuzivat dvoufaktorovou autentizaci (USB token a heslo). To znamend, Ze poten-
cionalni utoc¢nik z vnéjsi strany by nejprve musel vlastnit USB token. USB Token
by musel bud ukrast a nebo by se muselo jednat o ttok z vnitini infrastruktury

zékaznika (Gtocnikem by byl zaméstnanec), coZ je nepravdépodobné.
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5 ZAVER

V prvni kapitole jsou obecné popsany projektové metodiky vyvoje software, co je
inkrementalni a iterativni vyvoj, a jaké jsou rozdily mezi tradiénimi a agilnimi meto-
dikami. V zavéru prvni ¢asti je rozvedena metodika Rational Unified Process (RUP).

Druhé kapitola je vénovana zpusobiim testovani. Je zde rozebrano, podle ¢eho
se urcuje spravna strategie testovani, a jaké existuje obecné rozdéleni testi. Po-
drobnéji je popsan model FURPS+, ktery predstavuje vychodisko pro rizeni kvality
v metodice RUP a zahrnuje pét hlavnich dimenzi kvality a jednu vedlejsi.

V posledni kapitole teoretické ¢asti jsou popsany akceptacni funkeni testy, v jaké
fazi testovani se pouzivaji, a jaké jsou kritéria jejich splnéni. Nasledné jsou uvedeny
testy, které budou aplikovany k otestovani systému Nemo Link Dispatch System
(NDS). Kazdy test je nasledné obecné popsan k ¢emu slouzi, a jak se pouziva.

Praktickou ¢ast tvori nejprve iivod do problematiky energetického projektu Nemo
Link a systému NDS. Popsédno je predevsim osm jednotlivych moduli NDS, které
jsou nezbytné k zajisténi pozadované funkcénosti celého systému.

Dalsi c¢ast tvori popis testovaciho prostiedi. Déle jsou uvedeny nastroje, které
jsou v této praci vyuzity k vykonani vybranych testi. Poté je navrzena vlastni
metodologie pro testy na zakladé zivotniho cyklu testovani. Struktura metodologie
je slozena ze 4 c¢asti a tuto strukturu poté dodrzuji i jednotlivé testy. Na zakladé
této metodologie byly navrzeny, implementovany, realizovany a vyhodnoceny celkem
4 testy.

Prvnim testem je GUI a autorizacni test. GUI test byl oznacen za netspésny,
jelikoz zachytil vice chyb uzivatelského grafického rozhrani. U autorizacniho testu
nenastaly zadné problémy a uspésné ovéril prava na zakladé dokumentaci.

Druhym testem je vykonnostni test. Test ovéril 3 definované pozadavky na zé-
kladé dokumentace. Pozadavek ke zméné modu systému do 1. sekundy vsak splnén
nebyl, a tudiz byl test oznacen za netspésny.

Tretim testem je zatézovy, stability a stress test. Zatézovy test byl oznacen za
neuspésny vzhledem k velmi vysokym odezvam ke konci testu. Stability test byl
oznacen za uspésny, jelikoz po celou dobu zatéze nebyly identifikovany zadné vyssi
odezvy ani nedostatky. Stress test byl oznacen za tspésny, jelikoz se povedlo vyhledat
bod nasyceni. Bod nasyceni byl stanoven na pocet 155 uzivateli. Pri tomto poctu
by systém mél zustat stabilni a spolehlivy.

Ctvrtym testem je bezpecnostni test. Ten byl vykonan prostfednictvim 3. skeno-
vacich nastroji zranitelnosti. I pres skutecnost, ze néastroje detekovaly dohromady
43 typu zranitelnosti, tak se kromé jedné nejednad o kritické bezpecnostni nedo-
statky. Vzhledem k prvni kontrole bezpecnosti aplikace NDS a poméru zavaznosti

jednotlivych typu zranitelnosti byl test oznacen za tspésny.
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Prace muze poskytnout ¢tenartim prehledny a pomérné rozsahly navod pro vy-
konavani systémovych, integracnich nebo akceptacnich test na zakladé pozadavk
zakaznika. Z jednotlivych casti, ze kterych se kazdy test skladad v praktické casti
mohou ¢tenari porozumeét tomu, na co si dat pri testovani pozor. To znamena prove-
deni podrobné analyzy dokumentaci systému, kvalitni navrh a implementace testii,
vhodné zvolené nastroje, rozumeét tomu co vysledky testti znazornuji a provést report

vysledkii.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

RUP
NDS
GUI
QA
FAT
IS
ICT
OML
UP
EUP
MSF
XP
ASD
LD
DSDM
SIT
OAT
OWASP
SQL
HVDC
RNP
RCG
NFS

REST

Rational Unified Process

Nemo Link Dispatch System
Graphical User Interface

Quality Assurance

Factory Acceptance Tests

Information System

Information and Communication Technology
Open Methodology License

Unified Process

Enterprise Unified Process

Microsoft Solutions Framework
Extreme Programming

Adaptive Software Development

Lean Development

Dynamic System Development Method
Site Integration Tests

Operational Acceptance Tests

The Open Web Application Security Project
Structured Query Language

High Voltage Direct Current

Regional Nomination Platform
Remote Control Gateway

Network File System

Representational State Transfer
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HTTP

URI

JSON

CSS

LDAP

SMTP

TCP

IDE

ARM

OS

XML

HTML

HTTPS

URL

SSL

TLS

SSH

VPN

USB

Hypertext Transfer Protocol
Uniform Resource Identifier
JavaScript Object Notation
Cascading Style Sheets

Lightweight Directory Access Protocol
Simple Mail Transfer Protocol
Transmission Control Protocol
Integrated Development Enviroment
Advanced RISC Machine
Operational System

Extensible Markup Language
HyperText Markup Language
Hypertext Transfer Protocol Secure
Uniform Resource Locator

Secure Sockets Layer

Transport Layer Security

Secure Shell

Virtual Private Network

Universal Serial Bus
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A OBSAH CD

« Elektronicka verze prace

o Nastroj Apache Jmeter s nainstalovanymi pluginy

o GUI/Autorizacni test - Skript nastroje Apache Jmeter, snimky obrazovek,
zaznamenané vysledky nastrojem v souborech.

» Vykonnostni test - Skript nastroje Apache Jmeter, zaznamenané vysledky
nastrojem v souborech, obrazky tabulek vytvorenych naslouchacem Aggregate
Report.

o ZAatézovy, stability a stress test - Skripty nastroje Apache Jmeter, zazna-
menané vysledky nastrojem v souborech, grafy a tabulky vytvorené prislus-
nymi naslouchaci.

« Bezpecnostni test - Vygenerované reporty nastrojem OWASP ZAP a Nessus
Vulnerability Scanner, obrazky typt zranitelnosti detekované nastrojem Vega

Vulnerability Scanner.
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B

INSTALACE PLUGINU DO NASTROJE APACHE
JMETER

Vytvorené skripty nastroje Apache Jmeter obsahuji rozsitujici pluginy, které zakladni

verze nastroje neobsahuje a je nutné je pred otevienim skriptii nainstalovat.

Postup ke spravné instalaci:

1.

AR AN

7.

Stahnout nastroj Apache Jmeter z odkazu <http://mirror.hosting90.cz/
apache//jmeter/binaries/apache-jmeter-4.0.zip>.

Stahnout Plugin Manager z odkazu <https://jmeter-plugins.org/get/>.
Umistit Plugin Manager do adreséte Apache Jmeter/lib/ext.

Spustit nastroj Jmeter bin/ApacheJmeter.jar.

Kliknout na Options -> Plugin Manager -> Available Plugins.

Zvolit pluginy 3 Basics Graphs, 5 Additional Graphs, Custom Threads
Group, JSON Plugins, PerfMon a Selenium/WebDriver Support.
Kliknout na Apply Changes and Restart Jmeter.

Nyni je vSe ptfipraveno a vytvorené skripty v priloze prace mohou byt otevieny.
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