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Abstract: The presented thesis describes the security system design that monitors the motion of
persons in a guarded area. It contains a central unit to which several wireless sensors are conected.
The central unit collects data from sensors and in case of violation of the guarded area sends a
message to the system user. The GSM/GPRS network is used for communication with the user.
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1. UVOD

Tématem projektu je ochrana prostoru, at’ uz se jedna o vyuziti venkovni ¢i vnitini. Cilem bylo na-
vrhnout a nasledné realizovat zabezpeCovaci systém s centralni jednotkou, na kterou je pfipojeno
n¢kolik bezdratovych ¢idel. Centralni jednotka shromazd’uje data zjednotlivych senzorti a
v pfipad€, Ze vyhodnoti naruSeni prostoru, informuje majitele zabezpeceného prostoru. Dale jed-
notka dostava informace o senzorech, at’ uz se jedna o stav baterie, teplotu ¢i pripadné poskozeni.
K informacim ma uzivatel staly pfistup, pro komunikaci uZivatele s centralni jednotkou je vyuZita
GSM a GPRS sit.

2. KONCEPCE

Kli¢ovou myslenkou realizace je zabezpeceni libovolného prostoru. Maximalni plocha pro rozmis-
téni senzorl je dana dosahem cidel, ktery je na volném prostoru 1000 metrt. Cely systém je reali-
zovan na dvé Casti. Prvni Casti je centralni jednotka a druhou senzory. Kazdy z téchto bloku je
zvlast zapouzdien. Komunikace mezi senzory a centralni jednotkou je zajiSténa bezdratovymi
moduly, které obsahuii ¢ip S14432.
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Obrazek 1: Blokové schéma
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3. BEZDRATOVY SENZOR

Senzory maji za kol komunikovat s centralni jednotkou. Zde je kladen diraz na spotiebu a to
z divodu napajeni bateriemi. Zde vyuZivame usporné mody mikroprocesoru a bezdratového modu-
lu. V nize uvedenych podkapitolach jsou uvedeny principy a realizace samotnych bloku, kter¢ tvoii
dohromady senzor.

Obrazek 2: Prototyp senzoru na nepéjivém poli

3.1. PIRDETEKTOR

Zakladem senzoru je PIR detektor. Pro tuto konstrukci jsem vybral PIR senzor HC-SR501. Maxi-
malni detekéni vzdalenost tohoto senzoru je 10 metrd. Dal§im klicovym parametrem je spotieba
50 pA. K samotné funkci, pokud senzor zaznamena pohyb na vystupu se objevi 3,3 V/HIGH.

3.2. ATMEGA328P

Celé zafizeni jsem otestoval na platform¢ Arduino, ktera obsahuje vyse zminény procesor. Mikro-
procesor ma malou spotiebu a Siroky rozsah napéjeciho napéti, takze mtize byt napajen piimo z ba-
terie.

3.3. BEZDRATOVY MODUL DFR4432F20

Jedna se o radiovy modul, ktery obsahuje integrovany obvod SI4432. Dosah modulu uvadény vy-
robcem je az 1500 metrti na volném prostranstvi.

Pro nas je dilezitda moznost modulu pfejit do asporného modu, kdy je spotfeba skoro zanedbatel-
nych 15 nA.

3.4. BATERIE A STABILIZATOR NAPETI

Dilezitym pozadavkem je dlouhodoba vydrz baterie a tedy nizké samovybijeni. V navrZzeném zati-
zeni jsou pouzity Clanky Li-ion, v uvahu piipadaji také ¢lanky Li-pol. Napéti je stabilizovano na
hodnotu 2.5 V stabilizatorem MCP1700.

3.5. ENERGETICKA BILANCE

Na baterii o kapacité 3300 mAh by vydrzel senzor bézet vice nez 7 let. OvSem nelze predpokladat,
ze senzor bude neustale v usporném modu. Pokud bude senzor odesilat paket kazdych 7,5 minut, je
tteba pouzit baterii s 3x vétsi kapacitou, nebo sniZit naroky na vydrz baterie. Senzor by tedy vydr-
zel pii bézném provozu béZet na baterii o kapacité 3300 mAh asi 850 dni.

4. CENTRALNI JEDNOTKA

Jadrem této jednotky je opét mikroprocesor ATMega328P. Jednotka obsahuje modul
DRF4432F20, ktery zajistuje sbér dat z jednotlivych senzorti. Komunikace uzivatele s centralni
jednotkou v siti GSM/GPRS zajistuje sitovy modul SIMSOOL. U centralni jednotky jiz pfili§ neza-
lezi na spotieb¢, protoze je napéjena ze sitového adaptéru.
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Obrazek 3: Prototyp centralni jednotky na nepajivém poli

4.1. WEBOVE ROZHRANI

Cely systém je konstruovan tak, aby bylo mozné sledovat neustale stav jednotlivych senzort po-
moci bézného webového prohlizece. Informace jsou sesbirany z jednotlivych senzorti a ulozeny do
interni EEPROM paméti a odeslany na webovy server, kde jsou uZzivateli k dispozici.

4.2. OBSLUHA GSM

Pokud neni mozné pozorovat stav zabezpeceni pies internet, vyuzijeme ke komunikaci s centralni
jednotkou mobilni telefon. Pomoci SMS se Ize dotazovat na stav zabezpeceni.

. ZAVER
Tento ¢lanek popisuje postup navrhu a naslednou realizaci elektronického zabezpecovaciho systé-

mu. Ten se sklada ze dvou ¢asti: z centralni jednotky a z jednotlivych senzorti jejichz pocet je ome-
zen pouze velikosti zasobniku.

V soucasné dobé¢ jsou vSechny ¢asti zabezpeCovaciho systému jak senzory, tak centralni jednotka
oziveny a probiha odladéni softwarové ¢asti. Soubézné probiha testovani celého zafizeni v praxi.
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