VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
USTAV INTELIGENTNICH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF INTELLIGENT SYSTEMS

DYNAMICKA ANALYZA POUZITI KNIHOVNICH
VOLANI

BAKALARSKA PRACE
BACHELOR’'S THESIS

AUTOR PRACE VIKTOR MALIK
AUTHOR

BRNO 2014



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

NN

FAKULTA INFORMACNICH TECHNOLOGII
USTAV INTELIGENTNICH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
fll DEPARTMENT OF INTELLIGENT SYSTEMS

DYNAMICKA ANALYZA POUZITI KNIHOVNICH
VOLANI

DYNAMIC ANALYSIS OF PROGRAMS USING LIBRARY CALLS

BAKALARSKA PRACE
BACHELOR'’S THESIS

AUTOR PRACE VIKTOR MALIK
AUTHOR

VEDOUCI PRACE Ing. ALES SMRCKA, Ph.D.
SUPERVISOR

BRNO 2014



Abstrakt

Tato bakalafska prace se zabyva vyvojem dynamického analyzatoru, ktery sleduje pouzi-
véani knihovnich volani analyzovanym programem. Analyzator dale tato volani automaticky
ovlada za ticelem vytvareni riznych béhu programu, které pak agreguje do vysledného grafu
toku fizeni. Pro sledovani a ovladéni voldni pouzivé analyzator vlastni sdilenou knihovnu
pro operaé¢ni systém GNU /Linux. Souc¢asti prace je jak podrobny navrh celé aplikace, tak
i jeji implementace v jazycich C/C++ zaméfujici se na sledovani standardnich knihovnich
volani nad souborovym systémem.

Abstract

The objective of this bachelor’s thesis is development of dynamic software analysis which
monitors library calls of analysed program. The proposed analyser doubles library call
routines in order to create different program runs. These runs are then aggregated into
a single control flow graph which can be used for subsequent program analysis. Monitoring
and controlling the calls is realised via stubs and wrappers encapsulated within a dynamic
shared library for GNU /Linux operating system. The proof of concept is shown on dynamic
analyser focused on file system library calls.
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Kapitola 1

Uvod

Analyza softwaru je praktickym nastrojom pri skiimani existujucich programov, ako aj pri
tvorbe novych. Na rozdiel od testovania, umoziuje nielen odhalif chyby, ktoré program
obsahuje, ale takisto poskytuje vyvojarovi mnozstvo uzito¢nych informaécii, ktoré mozu byt
dalej pouzité pri ladeni, ¢ optimalizécii programu. Tématika analyzy software zahfiia ob-
rovské mnozstvo roznych postupov a technik, z ktorych kazda slizi na nieco iné. Jednou
z tychto technik je aj dynamicka analyza, ktorej hlavna vyhoda spociva v tom, ze nepot-
rebuje zdrojové texty programu (ktoré su ¢asto nedostupné, alebo chrénené licenciou), ale
analyzu vykondava iba spustanim a sledovanim daného programu.

Cielom tejto prace bolo navrhniaf a implementovat automaticky dynamicky analyzétor,
ktory sleduje pouzivanie vybranych kniznicovych volani testovanym programom. Analyza-
tor dalej ovplyviiuje tieto volania za ucéelom ziskania réznych behov programu a nakoniec
agreguje behy do vysledného grafu toku riadenia. Implementacia analyzatora je zamerana
na sledovanie volani tykajicich sa prace so stibormi zo standardnej kniznice jazyka C, po-
uzivanej v operac¢nom systéme Linux.

Nasledujuci text obsahuje podrobny opis jednotlivych fazi vyvoja analyzatora. Na za-
¢iatku je uvedeny teoreticky rozbor problému a nacrt existujicich moznosti analyzy. Na-
sleduje detailny névrh celého systému a jeho jednotlivych komponentov. Ten zahina opis
struktiry, spravania a komunikacie medzi tymito komponentmi. Dalsou ¢astou je opis im-
plementacie analyzatora v jazykoch C/C++, ktory je zamerany prevazne na vyvoj tych
casti navrhu, ktoré sua pre dané jazyky Specifické. Na zaver je uvedeny rozbor réznych expe-
rimentov s vytvorenym analyzatorom, vratane interpretacie ziskanych vysledkov.



Kapitola 2

Rozbor témy a opis existujucich
mechanizmov

Tato kapitola sa venuje teoretickému rozboru zadania prace. Kedze sa mé jednat o dyna-
micki analijzu, prva ¢ast kapitoly vSeobecne opisuje moznosti sledovania spravania softwaru
s tym, Ze najvicsi doraz kladie prave na moznosti dynamickej analyzy. Druhou ¢astou za-
dania je, Ze ide o analyzu pouZitia kniZnicovych volani, preto je dalSia sekcia tejto kapitoly
venovand moznostiam monitorovania tychto volani. Na konci kapitola obsahuje Specifikaciu
poziadavok pre vytvarany analyzator.

2.1 Metody sledovania spravania programov

Analyza software sa vyuziva na sledovanie spravania programu, pripadne na ziskanie uZi-
toénych informécii o programe. V podstate sa jednd o proces automatického odvodzovania
vlastnosti spravania uré¢itého programu [3]. Tieto vlastnosti mézu zahinat tok dat, vyuzi-
tie pamiéte, volanie funkcii apod. V ramci analyzy sa pouziva mnozstvo réznych technik,
z ktorych kazda pouziva iny pristup a vedie ku skiimaniu inych vlastnosti. Podla zékladnej
povahy tychto technik sa analyza programov deli na dve hlavné Casti - statickd analyza a
dynamickd analyza.

2.1.1 Staticka analyza

Staticka analyza je zaloZend na sktimani zdrojového textu programu a nedochadza pri
nej k jeho spustaniu. Zahfna velké mnoZstvo technik, od jednoduchych, ako je ziskanie
programovych Statistik (napr. pocetnost komentarov), az po rozne zlozitejsie, na séman-
tike zalozené metddy. Patri medzi ne napriklad analyza toku ddt, ¢o je proces ziskavania
behovych informécii o didtach daného programu, alebo symbolickd analijza, ktorej cielom
je odvodenie presnej matematickej charakteristiky vypocétov v programe [5]. VSetky tieto
techniky s zalozené na principe dedukcie, teda na odvodeni konkrétnych behov od vse-
obecného zdrojového kédu [6].

Kedze statickd analyza pracuje priamo so zdrojovym kédom (v niektorych pripadoch
s objektovym kédom), na rozdiel od dynamickej, vzdy obsiahne vSetky mozné behy prog-
ramu. Casto pri nej dochddza k vytvoreniu abstraktného modelu a dalSej praci s tymto
modelom [3]. To v niektorych pripadoch moze byt miernou nevyhodou statickej analyzy,
kedze vtedy dojde k urcitej strate informacii [2].



Najcastejsie sa statickd analyza vyuziva pri optimalizacii programov a pri dokazovani
ich spréavnosti [5].

2.1.2 Dynamicka analyza

V pripade, Ze zdrojové stibory programu nie su k dispozicii, (¢asto st napriklad chranené
licenciou) vyuziva sa na analyzu daného programu dynamicka analyza. T4 je na roz-
diel od statickej zalozend na sptstani analyzovaného programu (véésinou bindrneho kédu).
Moze sa jednat iba o jedno spustenie (napr. pri technikdch uréenych na ziskanie Statistik
o programe), alebo o opakovné spustanie analyzovaného programu. V takom pripade st
vysledné vlastnosti odvodené analyzou vSetkych ziskanych behov [3].

Na rozdiel od statickej analyzy, ktord obsiahne vSetky mozné behy programu, je ta
dynamicka limitovand mnozinou realne vykonanych behov. To moze znamenat v uréitych
pripadoch nevyhodu, ked je dynamickd analyza chybné, pretoze nepokryla vSetky rdzne
moznosti. Na druhej strane mé tato skuto¢nost aj svoju vyhodu, kedze nikdy neddjde
k problému analyzy falosngch poplachov (angl. false positives, niekedy aj false alarms),
teda chybnych varovani analyzatoru o moznej chybe, ktoré sa mozu vyskytnat v staticke;j
analyze [2]. Dalsou z vyhod dynamickej analyzy je, Ze nie je nutné vytvarat nijaka abstrak-
kvoli zjednoduseniu a urychleniu) [2].

Kedze v tejto praci je pouzita prave dynamicka analyza, jej roznym technikdm sa venuje
dalsia kapitola.

2.1.3 Moznosti dynamickej analyzy

Hoci sa v rdmeci dynamickej analyzy pouziva velké mnoZstvo technik, je mozné ich rozdelit
do troch zakladnych skupin. Toto delenie uvazuje mnozstvo behov programu, ktoré dana
technika pouziva pri analyze a pristup k vytvaraniu tychto behov. Tieto tri skupiny spolu
s dedukciou, pouzivanou v statickej analyze, tvoria kompletné delenie analyzy software [0].

Analyza pozorovanim

Tato technika pouziva iba jeding beh programu a umoziluje preskimat jeho Tubovolné as-
o ladiace programy, tzv. ,,debuggery “. Dalsimi st napriklad programy navrhnuté na kontrolu
vyuzivania pamite, alebo kontrolu porusenia hranic pola [0].

Analyza indukciou

Indukcia je prechod od konkrétneho ku vSeobecnému. V analyze sa vyuziva na zhrnutie
viacerych behov do uréitej formy abstrakcie (napriklad grafu). Této technika pracuje s via-
cerymi behmi programu ziskanymi pomocou jeho opétovného spistania s réznymi vstupmi.
Vyuzivaju ju napriklad néstroje na pokrytie kédu, ktoré spajaju prikazy a vetvy programu
do vysledku, ktory je mozné vizualizovat [0].

Analyza experimentovanim

Hoci predchadzajice metddy st schopné sledovat spravanie programu, ani jedna z nich
nedokaze néjst pri¢inu tohoto spravania. Na to je nutné pouzit posledny typ dynamicke;
analyzy, ktory okrem toho, Ze pouziva viacero behov, tieto behy priamo ovldda. Vdaka



tomu dokéaze vytvorit sériu erperimentov a pomocou nich izolovat, a tak najst priciny
daného spravania [0].

Préve tento typ dynamickej analyzy je pouZity v tejto praci. VSetky behy st spustané
s rovnakym vopred danym vstupom, ale existuje ovlddact program, ktory ich priamo ovply-
viiuje. Tym je docieleny vznik réznych behov, ktoré st dalej spracovavané a spajané. Viac
informaécii o architektire analyzatora sa nachadza v kapitole 3.

2.2 Monitorovanie a ovladanie kniZnicovych volani

Po tom, ¢o sme zvolili vhodny typ analyzy programu, je nutné prestudovat, aké st moznosti
samotného sledovania zvolenej vlastnosti programu, v tomto pripade kniznicovych volans.
V prvom rade je nutné stanovit vyznam slova kniZnica v operanom systéme Linux a
nasledne néjst moznost monitorovania a taktiez ovladania kniznicovych volani.

2.2.1 Kniznice v operac¢nom systéme Linux

Pod pojmom kniZnica sa v programovani rozumie samostatne prelozitelna jednotka obsa-
hujica implementaciu funkeii (véiésinou s podobnou funkcionalitou). Tieto kniZnice mozu
byt potom zdielané medzi ostatnych vyvojarov a umoziiuja tzv. moduldrne programovanie
(tj. vystavbu programu z modulov). Opera¢ny systém Linux, pre ktory je analyzator v tejto
praci tvoreny, podporuje dva typy kniznic [4].

Statické kniZnice su také, ktoré si ku programu, ktory ich pouziva, pripojené pocas
prekladu. Vyuzivaju sa hlavne pri malych programoch, kde obsahuju nevelké mnozstvo
funkcii.

Dynamické kniZnice st nacitané a pripojené az pri spustani programu. Navyse s
tieto kniznice zdielané, teda viacero programov ich moze vyuzivat sucasne. Vdaka tymto
vlastnostiam je urychleny preklad programov a takisto sa vyrazne znizi ich paméfova na-
ro¢nost [1].

V systéme Linux existuje velké mnozstvo zdielanych kniznic, poskytujicich réznu fun-
kcionalitu (napr. matematickd kniznica). Najdolezitejsia a najpouzivanejSia z nich je Stan-

.....

Znice, znamej ako glibe. Opisu tejto kniznice sa venuje nasledujica sekcia.

Standardna kniZnica jazyka C

Standardna kniZznica jazyka C obsahuje definiciu funkcii obalujtcich systémové wvolania
jadra Linuxu [l]. Poskytuje teda akési rozhranie pre komunikiciu s jadrom a zabezpe-
¢uje, ze uzivatelské procesy nikdy nevolaju systémové funkcie priamo z jadra, ale pouzivaja
volania definované prave v tejto kniznici. V implementacii analyzatora st pouzité vybrané
volania tykajtce sa préce so sibormi, ktoré obalujii rovnomenné systémové volania.

2.2.2 DMonitorovanie volani pomocou vlastnej kniZnice

V pripade, Ze chceme monitorovat kniznicové volania (napriklad z glibc), moézeme vytvorit
vlastnii zdielant kniznicu obsahujicu préave tie funkcie, ktoré je zaujem sledovat (pripadne
ovladat). Nasledne je potrebné zabezpecit, aby sa kniznica nacitala a pripojila pred tou
poévodnou.



Vytvorenie vlastnej kniZnice

Nova zdielana kniznica musi obsahovat funkcie s rovnakym rozhranim (hlavickou), ako maja
tie sledované. To zarudi, ze ak sa dana kniznica nacita skér ako pévodna, zavolaju sa prave
nové verzie funkcii.

V tele kazdej funkcie je potom mozné zaznamenat jej volanie a zavolat pévodni funkciu,
pripadne tuplne nahradif jej vykonanie (napr. simulovat vznik chyby). V pripade, Ze je
pozadované volat povodnu funkciu, je na to mozné pouzif jednu z funkcii dynamického
nacitavania, konkrétne dlsym.

Pouzitie dlsym

Funkcia d1sym umoziiuje ziskat adresu symbolu (funkcie) nachadzajtaceho sa v zdiefanom
objekte. Jej prvym parametrom je deskriptor objektu a druhym meno daného symbolu.
Namiesto prvého parametru je mozné zadaf hodnotu RTLD_NEXT, ktora zarudi, Ze bude
najdeny dalsi vyskyt daného symbolu (tzn. ten z pévodnej kniznice)'. Potom staci zavolaft
tuto ziskant funkciu s pozadovanymi parametrami.

Nacditanie a prilinkovanie kniZnice

Pri spusteni programu v Linuxe sa spusi dynamicky zostavovaci program (linker), ktory
nacita pozadované zdielané kniznice. Ich umiestnenie v systéme je uloZené v systémovej
premennej LD_LIBRARY PATH. V nasSom pripade je vSak nutné, aby bola vytvorenad kni-
Znica nacitand skor ako t4 povodna. Na to je mozné vyuzit dalSiu premennu prostredia
LD_PRELOAD. Objekty uvedené v tejto premennej st nacitané a prilinkované este pred tjymi
z LD_LIBRARY PATH. To znamend, Ze ked do LD_PRELOAD vloZzime cestu k novej zdielanej
kniznici, funkcie z nej budt pouzité namiesto tych povodnjch?.

2.3 Specifikicia poziadavok pre dynamicky analyzator

Po tom, ako boli teoreticky vysvetlené mechanizmy, ktoré budti pouzivané pocas tvorby
analyzatora, je eSte nutné Specifikovat, aké st poziadavky na tento analyzator (tj. ¢o ana-
lyzator mé a ¢o nemd robit).

Jednotlivé poziadavky a ich casti st uvedené v nasledujiicom zozname:

e dynamicka analyza, teda analyza pomocou sptistania testovaného programu

e sledovanie volania vybranych kniZnicovych volani analyzovanym programom
— jednoduché tpravy zoznamu sledovanych volani

e automaticka tvorba grafu toku riadenia analyzovaného programu

— opakované spustanie analyzovaného programu za tcelom ziskania jeho roznych
behov

* automatické ovlddanie zachytenych kniznicovych volani tak, aby to viedlo k
priechodu réznymi vetvami programu

'd1sym(3), http://linux.die.net/man/3/d1lsym
%1d.s0(8), http://linux.die.net/man/8/1d.so


http://linux.die.net/man/3/dlsym
http://linux.die.net/man/8/ld.so

* analyzator nemeni vstupy ani parametre spustania testovaného programu

— agregéacia ziskanych behov do pribliZného grafu toku riadenia, ako kompaktnej
struktury spajajicej Ciastoéne abstraktné informéacie z mnozstva behov prog-
ramu

* postupné spajanie behov do grafu pocas priebehu analyzy
* vyhladévanie opakujucich sa postupnosti volani (cyklov a podprogramov) v
grafe

— moznost nastavenia stupna abstrakcie informécii pouzitého pre agregiciu

e analyzator je uréeny pre opera¢ny systém GNU /Linux



Kapitola 3

Navrh dynamického analyzatora

Pred zacdatim samotného vyvoja software je velmi dolezitou fazou vytvorenie kvalitného
navrhu. Cim je navrh detailnejsi a prepracovanejsi, tym menej problémov bude nutné riesit
pocas samotnej implementécie. Vdaka tomu nebude nutné ¢asto prerdbat uz vytvoreny kod,
¢o programéatorovi usetri mnozstvo casu.

Tato kapitola obsahuje kompletny a podrobny navrh dynamického analyzatora. Je roz-
delend do troch casti, ked kazd& z nich reprezentuje iny pohlad na program a opisuje ho
z tohoto pohladu.

3.1 Strukturalny opis

Prvéa cGast sa zameriava na opis statickej Struktiry celej aplikdcie. Pod Struktirou sa ro-
zumie rozdelenie aplikdcie na casti, opis tychto casti a vztahov medzi nimi. Sekcia dalej
opisuje Strukttiru jednotlivych komponentov, ich podcasti, a tak dalej, az ku zdkladnym,
dalej nedelitelnym castiam.

3.1.1 Strukttra aplikicie

Ako bolo naznacené v sekcii 2.2.2, na to, aby bolo mozné sledovat a ovladat kniznicové
volania, je nutné vytvorit vlastni verziu zdielanej kniznice obsahujtcu pozadované funkcie.
Preto prvou éastou analyzatora je prave tato zdielana kniZnica.

Kedze analyzitor mé pracoval na principe dynamickej analyzy experimentovanim, je
nutné, aby existoval proces, ktory bude zodpovedny za vytvaranie potrebnych experimen-
tov a takisto ukladanie a spracovanie ziskanych vysledkov. Na toto nie je mozné vyuzit
zdielana kniZnicu, nakolko jej ¢innost je vzdy po skonceni behu analyzovaného programu
takisto ukonéend. Kvoli tomu musi existovat dal§i komponent analyzatora, konkrétne ria-
diaci program. Ten je zodpovedny za riadenie celého priebehu analyzy, ovladanie ¢innosti
zdielanej kniznice a takisto za zber vysledkov a ich spracovanie, pripadne vizualizaciu.

Komunikicia medzi riadiacim programom a zdielanou kniznicou je realizovand vymenou
sprav pomocou mechanizmu lokdlnych soketov systému Uniz'. Vzdy ked je volana jedna zo
sledovanych funkcii nachadzajucich sa v zdielanej kniznici, tato zasle riadiacemu programu
spravu, ktory dané volanie zaznamené a vygeneruje odpoved, ktoru zasle naspit. Detaily
komunikac¢ného protokolu opisujticeho jednotlivé spravy si opisané s sekcii 3.2.1.

lunix(7), http://man7.org/linux/man-pages/man7/unix.7.html


http://man7.org/linux/man-pages/man7/unix.7.html

Celkova struktira analyzatora je zobrazena na obrazku 3.1. Ten zaroven ukazuje aj
vztah analyzdtora a analyzovaného programu, ked je tento spistany riadiacim programom
s ipravou premennej prostredia LD_PRELOAD a vdaka tomu vold funkcie zo zdielanej kniZnice
(viac v Casti 2.2.2).

[———sprava [¢—volanie funkcie—
Ovladaci program Zdielana kniznica

odpoved——p —ndvratovd hodnota—p

Analyzovany
program

A

spustenie s Upravou LD_PRELOAD

Obr. 3.1: Struktira analyzatora

3.1.2 Struktira zdielanej kniZnice

Zdielana kniznica sa skladé z nasledujucich dvoch sekcii:

1. Sledované funkcie — obsahuje implementaciu sledovanych funkcii. Tie st rozdelené
do dvoch skupin, podla toho, ¢i je pozadované ich vykonavanie priamo ovlddat, alebo
ho len sledovat. Tieto dve skupiny sa lisia svojou ¢innostou, ich opis je uvedeny v sekcii
3.3.1.

2. Komunikaéna ¢ast — obsahuje funkcie na vytvorenie spojenia s riadiacim progra-
mom cez soket, dalej funkcie na vytvaranie a odosielanie sprav, rovnako ako funkcie
na ich prijimanie a spracovavanie.

3.1.3 Struktiara riadiaceho programu

Riadiaci program je tou najzlozitejSou a najkomplexnejSou castou celej aplikacie. Z toho
dovodu je pri jeho vyvoji vyuzity objektovo orientovany pristup, ktory mimoriadne zvysi
prehladnost, udrzovatelnost a takisto aj rozsiritelnost programu. Prave preto je aj navrh
riadiaceho programu objektovo orientovany.

Riadiaci program je zodpovedny za ovlddanie celej dynamickej analyzy programu. To za-
hifia spustanie analyzovaného programu, sledovanie a ovladanie kniznicovych volani (s vy-
uzitim zdielanej kniznice), vdaka ich ovlddaniu vytvaranie réznych behov analyzovaného
programu, ukladanie ziskanych behov a ich spajanie do vysledného grafu toku riadenia.

Kvoli tomu, Ze riadiaci program musi vykonavat velké mnozstvo tloh, je rozdeleny do
troch zakladnych casti:

1. Datova &ast — sltzi na uchovavanie ziskanych informécii o behoch programu, jed-
notlivych volaniach apod.
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2. Sledovacia éast — je uréen na sledovanie analyzovaného programu. KedZe sledovanie
je realizované s vyuzitim zdielanej kniZnice, zahfia aj mechanizmy na komunikéciu
s touto kniznicou (cez sokety).

3. Riadiaca ¢ast — obsahuje triedy uréené na riadenie analyzy, planovanie behov ana-
lyzovaného programu a ich néasledné ukladanie. Takisto je zodpovedna za spajanie
behov a vytvaranie grafu toku riadenia.

Struktara dat
Este pred tym, ako bude vysvetlend $truktira dat, je nutné definovat nazvoslovie s tym
suvisiace:

e Stopa (angl. trace) je Tubovolnd postupnost volani, vyskytujicich sa bezprostredne

za sebou v analyzovanom programe.

e Beh (angl. run) je celd postupnost volani v analyzovanom programe od zaciatku
programu az do jeho ukoncenia.

Cela struktura dat aplikacie je zobrazena na obrazku 3.2.

Param ~ Call ~ Trace
+value: string + function: enum functions + calls: vector<Call>
+typeName: string + functionName: string

+ params: vector<Param>
+ returnValue: string
+ usedVariant: int

Run

+depth: int

Obr. 3.2: Struktura dat analyzatora

Call reprezentuje jedno konkrétne volanie funkcie v analyzovanom programe. Okrem
toho, ze obsahuje jej nadzov a navratovi hodnotu volania, uchovava aj zoznam parametrov,
s ktorymi bola dana funkcia volana. Tie st reprezentované triedou Param, ktora obsahuje
nazov datového typu a hodnotu daného parametru. Postupnost (vektor) volani je stopa
(Trace). Beh (Run) rozsiruje Trace a reprezentuje postupnost volani od za¢iatku do konca
analyzovaného programu. Run obsahuje oproti Trace informéaciu o hibke behu, ktora bude
vyuzita pocas analyzy.

Sledovacia ¢ast

Ulohou tejto ¢asti riadiaceho programu je sledovanie a riadenie analyzovaného programu
a ziskavanie jeho behov. Zakladom je trieda Tracer, ktord spusti analyzovany program
s Upravou premennej prostredia LD_PRELOAD. Potom s vyuzitim triedy Socket a komponentu
Parser komunikuje so zdielanou kniZnicou a tak ziska cely beh programu. Strukttru tejto
casti zobrazuje obrazok 3.3
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Parser

Socket

# welcomeSoket: int
# clientSocket: int

Tracer

+ acceptConnection()
+ sendMsg(string)
+ recvMsg(): string

# callNum: int
# socket: Socket
# programArgs: char **

+init(InitialMsg)
+ trace(): Run

Obr. 3.3: Struktura sledovacej ¢asti

Cast Parser mé na starosti vytvaranie a spracovavanie sprav v ramci komunikacie so
zdielanou kniZnicou. Obsahuje abstraktnu triedu Message ktort nasledne rozsiruja triedy
reprezentujice jednotlivé druhy sprav (obr. 3.4). Detailny opis Struktary a vyznamu jed-

notlivych sprav je uvedeny v sekcii 3.2.1.

+ compose(): string

<<abstract>>
Message
Call #type: enum msgTypes
+ parse(string)
+compose(): string
A
InboundMsg OutboundMsg InitialMsg
#call: Call # function: string # notifyType: enumlistType
+ parse(string) # variant: int # notifyList: vector<str.1'ng>
+ compose(): string + parse(string) # controlType: enumlistType

# controlList: vector<string>

+ parse(string)
+ compose(): string

Obr. 3.4: Struktira komponentu Parser

Riadiaca c¢ast

Jednd sa o centralnu ¢ast celého riadiaceho programu. Jej zdkladom je trieda Controller,
ktora ovlada cely priebeh analyzy.

DalSou sucastou je rozhranie Scheduler, zodpovedné za planovanie vytvarania jednotli-
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vych behov. Trieda implementujica toto rozhranie planuje akym spésobom budu ovladané
behy programu, tak aby doslo k preskimaniu ¢o najvic¢sieho mnozstva jeho vetiev. Kazda
takato trieda moze pouzif int techniku pldnovania, jedinou podmienkou je aby implemento-
vala dané rozhranie. Metédy tohoto rozhrania st volané vzdy, ked zdielana kniznica zachyti
vykonanie nejakého zo sledovanych volani (vid. sekcia 3.2.2).

Na koniec sa tu nachidza agregacnd cast, ktorej zdkladom je trieda Aggregator. T4
je zodpovednd za spéjanie ziskanych behov do vysledného grafu toku riadenia (agregaciu).
Tento graf je reprezentovany vektorom uzlov, ktoré st instanciami triedy GraphNode. Kazdy
uzol obsahuje informéciu o volani v iom ulozenom, dalej zoznam indexov svojich nasledov-
nikov, rovnako ako index svojho predchodcu. Takisto sa v nom nachadza informéacia o tom,
¢i je dany uzol grafu koneény (tj. ¢i dané volanie bolo posledné v nejakom behu). Agregéacia
moze byt realizovand podla viacerych kritérii, tie s blizsie opisané v casti 3.3.6. Okrem
triedy Aggregator tato cast obsahuje este triedu JumpDetector, ktorej tilohou je vyhladava-
nie cyklov a opakujucich sa postupnosti volani (stép) v grafe a nasledné vytvaranie skokov
v grafe. Presny opis algoritmu vyhladdvania skokov sa nachddza v sekcii 3.3.7.

<<interface>>

Scheduler
Tracer
+ scheduleCall(Call, Run, int callNum):
OutboundMsg
+ notifCall(int callNum)
Aggregator + nextRun()
# graph: vector<GraphNode>
# currentNode: int
Controller

# _nodelnserted: bool
#insertedNodes: vector<int>

# jumpDetector: JumpDetector
# output: file

+ newNode(Call)

+ nextRun()

+ drawGraph()

- deleteLastNode()

- exists(Call): int

- toString(Call): string

- toString(Trace): string

# runs: vector<Run>

# completed: bool

# socket: Socket

# scheduler: Scheduler

# aggregator: Aggregator

+ startAnalysis()

+ controlCall(Call, Run, int callNum):
OutboundMsg

+ notifyCall(Call, int callNum):
OutboundMsg

+ setCompleted()

JumpDetector

GraphNode

Data

# table: HashTable
# minSize: int

# call: Call

+ findJumps()

# final: bool

# successors: vector<int>
# predecessor: int

Obr. 3.5: Struktira riadiacej ¢asti
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3.2 Opis interakcie

Dalsia ¢ast navrhu analyzatora sa zameriava na interakciu, teda vzdjomné pésobenie medzi
jeho jednotlivymi komponentmi. V prvom rade je to opis komunikécie medzi dvoma zaklad-
nymi ¢astami — zdielanou kniznicou a riadiacim programom. Ako bolo vysvetlené v sekcii
3.1.1, tato komunikécia prebieha s vyuzitim soketov. Prva podsekcia tejto ¢asti navrhu je
venovand detailnému opisu protokolu pouzitého v jej priebehu.

Dalej bude taktiez zndzornené a vysvetlend interakcia medzi jednotlivymi triedami ria-
diaceho programu pri vykonavani jeho hlavnych ¢innosti.

3.2.1 Komunikac¢ny protokol

Komunikacia medzi zdielanou kniZnicou a riadiacim programom prebieha prostrednictvom
vymeny sprav pomocou soketov. Tato komunikécia je typu klient-server, ked zdieland kni-
znica vystupuje v roli klienta (tj. odosiela spravy) a riadiaci program zasa v roli serveru
(prijima spravy a reaguje na ne). Nasledujice odseky opisuji protokol pouzity pocas tejto
komunikacie, to znamena presnu Struktiru a poradie pouzitych sprav.

Jednd sa o jednoduchy textovy, riadkovo zaloZeny protokol. To znamena, Ze spravy su
zasielané a prijimané ako text a jednotlivé informacie, ktoré nesie jedna sprava st vzdy
oddelené novym riadkom (konkrétne znakmi CRLF). Na konci celej spravy sa nachadza este
jeden novy riadok naviac, takze celd sprava konc¢i dvoma CRLF za sebou. Komunikacia vzdy
prebieha v tvare sprdva — odpoved, pri¢om prva spravu zasiela zdielan4 kniZnica riadiacemu
programu pri vzniku nejakej udalosti a odpoved na 1iu je vytvorend riadiacim programom
a zasland spit.

Celti komunikéciu je mozné rozdelit do dvoch faz. V prvom rade je to ustanovenie spo-
jenia, ktoré prebieha na zaéiatku (vzdy po novom spusteni analyzovaného programu). Po
tom ako je spojenie vytvorené, nastava faza hlavnej komunikécie, pocas ktorej zdielan4
kniZnica zasiela riadiacemu programu informaécie o zachytenych volaniach.

Ustanovenie spojenia

Vytvorenie spojenia je Gvodnou fazou celej komunikacie. Kedze po skonceni behu jednej
inStancie analyzovaného programu je ukoncena aj ¢innost zdielanej kniznice, ustanovenie
spojenia musi prebiehat vzdy pri spusteni nového behu analyzovaného programu. Kéd zdie-
lanej kniZnice sa zacne vykonédvat pri volani prvej zo sledovanych funkcii, preto vtedy pre-
behne aj tato faza komunikéacie.

Cely jej priebeh obsahuje len dve spravy, jedna sa teda o dvojcestné nadviazanie spojenia
(angl. two-way handshake). Sluzi nielen na vytvorenie spojenia medzi zdielanou kniZnicou a
riadiacim programom, ale taktiez aj na nastavenie parametrov analyzy v zdielanej kniZnici.
Postupnost sprav je zobrazenéd na obrazku 3.6.

Prvou zaslanou spravou je sprava typu INIT. Neobsahuje ziadne doplnkové informaécie,
slizi len na ozndmenie, ze zdielana kniznica zahajuje komunikaciu. Sprava mé nasledujtci
tvar:

INIT
Odpovedou je spréava typu OPTION. T4 slazi okrem informovania zdielanej kniznice, ze

riadiaci program je pripraveny na komunikiciu aj na Specifikovanie parametrov sledovania
analyzovaného programu. Konkrétne sa jedna o urcenie zoznamu funkcii, ktoré ma riadiaci
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Zdielana Riadiaci

kniznica program
T T
[ , [
| INIT >
|
|

<—OPTION—:
|

Obr. 3.6: Ustanovenie spojenia medzi zdielanou kniZznicou a riadiacim programom

program zaujem priamo ovlddat (dalej len zoznam ovlddanych funkcii) a zoznamu tych,
ktorych vykondvanie chce iba sledovat (dalej len zoznam sledovangjch funkci). Struktira
spravy OPTION:

OPTION
NOTIFICATION
(ALL|NONE| INCLUDE)
[<zoznam-funkcii>]
CONTROL

(ALL|NONE| INCLUDE)
[<zoznam-funkcii>]

Za riadkom NOTIFICATION nasleduje zoznam sledovanych funkcii a za riadkom CONTROL
zasa zoznam ovladanych funkcii. Pre kazdy z nich je na nasledujicom riadku nutné urdit, ¢i
bude zahinat vSetky dostupné funkcie (ALL), Ziadnu z nich (NONE), alebo iba vybrané funkcie
(INCLUDE). V pripade poslednej moznosti je potrebné na dalsich riadkoch uviest zoznam
nazvov tychto vybranych funkcii, napisanych malymi pismenami a oddelenych medzi sebou
pomocou CRLF.

Hlavna komunikacia

Po tom ako je vytvorené spojenie, nastéava faza hlavnej komunikécie. Vzdy ked analyzo-
vany program zavold zo zdielanej kniZnice jednu z funkcii, t4 zasle riadiacemu programu
informéciu o jej vykonani. Podla toho, ¢i m4 riadiaci program zaujem volanie tejto funkcie
ovladat, alebo len sledovat, existuji dve moznosti vymeny sprav ohladom daného volania
zobrazené na obrazku 3.7.

Prva moznost (nalavo) zobrazuje situaciu, kedy riadiaci program chce volanie iba sledo-
vat. Po zaznamenani volania zasle zdieland kniZnica spravu typu NOTIFY. Tato sprava mé
tvar:

NOTIFY
<nazov-funkcie>
<zoznam-parametrov>

Sprava informuje o ndzve vykondvanej funkcie a dalej obsahuje hodnoty parametrov,
s ktorymi je dané funckia volana. Jednotlivé parametre st medzi sebou oddelené znakom
CRLF. Odpovedou na tato spravu je sprava typu ACK, ¢o je len jednoduché potvrdenie
prijatia, v tvare:
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Zdielana Riadiaci Zdielana Riadiaci

kniznica program kniZnica program
T T T T
:—NOTI FY—>: : CONTROL: >:
:4 ACH : :4 EXEC :
| | | |
| | | |
n N n N
: RETURN >: : RETURN >:
< ACK : :4 ACK :

Obr. 3.7: MozZnosti vymeny sprav pri volani sledovanej funkcie analyzovanym programom

ACK

Po tom, ¢o zdielanad kniznica obdrzi spravu ACK, dokoné¢i volanie funkcie, ulozi si jeho
navratovi hodnotu a ti nasledne zasle riadiacemu programu v sprave typu RETURN, ktorej
strukttra je nasledujica:

RETURN
<navratova-hodnota>

Odpovedou na spravu RETURN je opét sprava ACK.

Ak vsak pride volanie, ktorého vykonanie mé riadiaci program zdujem priamo ovlidat,
komunikécia prebieha podla diagramu napravo. Na zaciatku posle zdielané kniznica spréavu
CONTROL, ktord mé podobnt funkciu ako sprava NOTIFY, teda informovat, Ze sa dand funkcia
bude vykondvat. Takisto Struktira tychto sprav je takmer rovnaka, okrem tivodného riadku
znamenajuceho typ spravy:

CONTROL
<nazov-funkcie>
<zoznam-parametrov>

Najvacsi rozdiel oproti sprave NOTIFY je v reakcii riadiaceho programu. Tu nestaci iba
zaslanie potvrdenia prijatia, je nutné Specifikovat, akym sposobom bude pozmenené vyko-
nanie tejto funkcie. Na toto sluzi sprava EXEC, ktord ma tvar:

EXEC
<nazov-funkcie>
<varianta-priebehu>

NajdolezitejSou informéciou v tejto sprave je varianta priebehu. Jedna sa o celé ¢islo
urc¢ujuce, ktord z variant volania funkcie implementovanych v zdielanej kniZnici sa mé
vykonat. Viac informaécii sa nachadza v kapitole 3.3.1.

Po prijati spravy EXEC zdieland kniznica vykond pozadovani variantu a takisto ako
pri prvom type komunikécie posle riadiacemu programu informéaciu o navratovej hodnote
volania. Na to je pouZitd spréava RETURN s odpovedou ACK, ktorych Struktara a funkcia je
popisana vyssie.
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3.2.2 Interakcia medzi triedami riadiaceho programu

Riadiaci program obsahuje mnozstvo tried, ktoré medzi sebou navzajom spolupracujt a vo-
laji svoje metddy. TAto ¢ast zobrazuje to, v akom poradi st jednotlivé metddy volané pocas
vykonavania zakladnych ¢innosti riadiaceho programu, konkrétne spustenia stopovania
behu analyzovaného programu, vymeny sprav so zdielanou kniZnicou a reakcie
na spravu o volani. Vysvetlenie je zamerané prevazne na triedy sledovacej a riadiacej
casti riadiaceho programu.

Uvodnou metédou celej analjzy je metéda triedy Controller s ndzvom startAnalysis
(dalej bude pouzivané znacenie Controller.startAnalysis).

Spustenie stopovania behu

Analyza pozostava zo sledovania a ziskavania viacerych behov analyzovaného programu.
Ich vytvaranie mé na starosti trieda Tracer, ktorej ¢innost je ovladana triedou Controller.
Spustenie stopovania analyzovaného programu je zobrazené na obrazku 3.8.

Controller Tracer
T T
|
—init(lnitiaIMsg)—I;
|
trace()
K< — —Run-— —

Obr. 3.8: Spustenie sledovania analyzovaného programu

Tracer.init spusti analyzovany program, vytvori soket a nadviaze spojenie so zdiela-
nou kniznicou. Bliz§i opis spustania programu touto metédou sa nachédza v sekcii 3.3.3.
O vytvorenie celého behu sa potom stard metéda Tracer.trace.

Vymena sprav so zdielanou kniZnicou

Metdoda Tracer.trace, ktord méa na starosti stopovanie analyzovaného programu, ¢aka na
spravy od zdielanej kniznice. Tieto spravy potom spracovava a vytvara vhodné reakcie
na ne. Obrazok 3.9 zobrazuje proces prijatia a spracovania spravy, rovnako ako proces
vytvorenia a odoslania.

V ramci komunikacie o jednom konkrétnom volani st obe ¢innosti vykonané dva krat
z toho dovodu, Ze najskor je prijatd samotnd sprava o volani (bud CONTROL, alebo NOTIFY)
a po zaslani odpovede na 1u je este prijatd sprava o navratovej hodnote volania (RETURN).

Reakcia na spravu o volani

Po tom, ¢o je prijata sprava o volani zo zdielanej kniznice, je nutné vytvorit na tito spravu
spravnu odpoved. Na obrazku 3.10 je zobrazend reakcia na prijatie spravy typu CONTROL
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InboundMsg

Tracer

Socket

OutboundMsg

Tracer

Socket

ijparse(msg)—

—

——recviVisg(

|
<——-msg——[;|

(a) Prijatie spravy

! compose()—
u — —outMsg- — =

L

(b) Odoslanie spravy

Obr. 3.9: Komunikacia so zdielanou kniZnicou

informujtcej o ovladatelnom volani zachytenom zdielanou kniznicou.

Cely proces zacina volanim triedy Controller. Z nej je nasledne volana metdda rozhra-
nia Scheduler, ktord vytvori a vrati spravu obsahujicu odpoved (sprava je typu EXEC). Po
ziskani odpovede je voland trieda Aggregator, ktord agreguje nové volanie do existujuceho
grafu toku riadenia a v pripade, ze doslo k uprave grafu (vloZeniu nového uzlu), zavola
detekciu skokov v triede JumpDetector. Nakoniec trieda Controller vrati triede Tracer od-

Tracer Controller Scheduler Aggregator JumpDetector
T T T T T
] | | |
—controlCall() I I I
| | |
—scheduleCall( I I
| |
<~ —outMsg- I I
| |
newl\_lode() I
| |
| |
| | o |
: [newNodelnserted] :
I —findJumps(
|
| <- -
| I
<-————- T T |
| | |
<— —outMsg- — | | |
| | |
aE aE I I I

Obr. 3.10: Reakcie na prijatie spravy o volani funkcie

poved ziskani od triedy Scheduler, ktort Tracer zasle spit zdielanej kniZnici.

Reakcia na spréavu typu NOTIFY, ktoréa informuje o volani, ktoré nie je mozné ovladat je
podobna ako ta predchadzajica. Jedinym rozdielom je, Ze na zaciatku sa vola metdda triedy
Controller notifyCall namiesto controlCall. T4 potom nevola z rozhrania Scheduler
metddu scheduleCall, ale metddu notifCall. Tato nevracia spravu obsahujicu odpoved,
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nakolko t4 je vzdy rovnakd, konkrétne sprava typu ACK. Agregacia a vyhladavanie skokov
prebieha rovnako, ako v prvom pripade.

3.3 Opis spravania analyzatora

Poslednou su¢astou nédvrhu systému je opis spravania analyzdtora. Obsahuje podrobné vy-
svetlenie ¢innosti jednotlivych komponentov a algoritmov v nich pouzitych. Prva cast sa
zameria na fungovanie zdielanej kniZnice, ostatné potom na ¢innost jednotlivych tried ria-
diaceho programu (konkrétne tried Controller, Tracer, Scheduler, Aggregator a JumpDetec-
tor).

3.3.1 Cinnost zdielanej kniZnice

Ako uz bolo vysvetlené v ¢asti 3.1.2, zdieland kniznica sa skladd z komunikacnej Gasti a
implementéacie sledovanych funkcii.

Komunikaéna &ast obsahuje funkcie, ktoré zabezpe¢uji vytvorenie spojenia cez soket,
spracovavanie sprav prijatych od riadiaceho programu a vytvaranie sprav na odoslanie.
Tieto funkcie st volané z druhej éasti, zo sledovanych funkcii. Cinnost kazdej z tychto
funkcii sa skladéa z rovnakych krokov:

1. V pripade, Ze sa jedna o prvi funkciu od spustenia analyzovaného programu, prvym
krokom je vytvorenie spojenia s riadiacim programom cez soket. Tento krok zahfna
odoslanie spravy INIT, prijatie spravy OPTION a na zaklade informécii v nej nastavenie
zoznamov ovladanych a sledovanych funkcii.

2. Vytvorenie a odoslanie spravy o vykonavani daného volania. Pri ovlddanych fun-
kciach ide o spravu CONTROL, pri sledovanych zasa o spravu NOTIFY.

3. Prijatie a spracovanie odpovede na predchidzajicu spravu (sprava EXEC, resp.
ACK).

4. Podla prijatého ¢isla varianty, vykonanie prislu$nej varianty. V pripade, Ze sa
jedna o variantu s ¢islom 0, alebo je funkcia iba sledovand, jedna sa o zavolanie
originalnej funkcie. Pred samotnym vykonanim sa uloZi navratova hodnota.

5. Odoslanie spravy s navratovou hondotou, konkrétne spravy typu RETURN. Takisto
tento krok obsahuje aj prijatie odpovede (spravy ACK).

3.3.2 Hlavny riadiaci algoritmus

Cinnost celého riadiaceho programu ovlada trieda Controller. V nej sa nachidza metéda
startAnalysis, v ktorej sa celd analyza odohrava. Ako uz bolo vysvetlené, analyza prog-
ramu prebieha jeho opakovanym spusfanim a dalej sledovanim a ovladanim jeho behu,
konkrétne kniznicovych volani, ktoré analyzovany program vola.

Cela analyza prebieha nasledujicim sposobom. Na zaciatku je ziskany prvy beh prog-
ramu iba jednoduchym sledovanim volani (tzn. v ivodnej spréave OPTION su vSetky volania
oznacené ako sledované a nedochadza k ich ovladaniu). Nésledne st v hlavnom riadia-
com cykle ziskavané dalsie behy, pri ktorych uz dochadza k ovladaniu jednotlivych volani.
Planovanie tohoto ovladania, rovnako ako ukoncenie cyklu ma na starosti planovac, teda
trieda implementujica rozhranie Scheduler.
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Ziskanie behov prebieha s vyuzitim triedy Tracer tak, ako to bolo popisané v sekcii
3.2.2. Pocas hlavného riadiaceho cyklu je ziskany beh ulozeny iba v pripade, Ze je rozdielny
od tych ostatnych (dovtedy ziskanych). To, ¢i je rozdielny, sa uréi na zaklade toho, ¢i pocas
agregécie doslo ku vzniku aspon jedného nového uzlu (tj. doslo k volaniu, ktoré neobsahoval
ani jeden z doterajsich behov).

3.3.3 Spustanie analyzovaného programu

O spravne spustenie analyzovaného programu sa stara trieda Tracer, konkrétne jej metéda
init. Spustenie programu prebieha v novo vytvorenom procese. Najskor je v riom nasta-
vena cesta ku zdielanej kniZnici do premennej prostredia LD_PRELOAD. Nésledne je spusteny
samotny analyzovany program. V prvom rade je automaticky spusteny dynamicky linker,
ktorého tlohou je nacitanie zdielanych kniZnic vyzadovanych programom. Vdaka nastave-
niu LD PRELOAD do6jde k tomu, Ze je ndjdend a pripojend vytvorend zdieland kniznica a
funkcie v nej obsiahnuté.

V rodi¢ovskom procese sa nadviaze prichddzajlce spojenie cez socket od zdielanej kni-
znice (riadiaci program vystupuje v roli serveru) a prijime sa sprava INIT. Nésledne je
poslané sprava OPTION dana ako argument metddy init.

3.3.4 Stopovanie analyzovaného programu

Samotné sledovanie (a ovladanie) analyzovaného programu zabezpecuje metéda Tracer . tr-
ace, ktora v cykle prijima a odosiela spravy do zdielanej kniznice. Jedna iteracia cyklu slazi
na ziskanie informécii o jednom konkrétnom volani a obsahuje nasledujtce kroky:

1. Prijatie spravy o volani. Po tom, ako je tdto sprava prijatd, s volané dalsie triedy
ktoré zabezpedia zaznamenanie volania a vytvorenie odpovede (postupnost volania
tychto tried je znazornend v Casti 3.2.2).

2. Odoslanie odpovede vytvorenej v predchadzajicom kroku.
3. Prijatie spravy o navratovej hodnote a jej nasledné ulozenie ku danému volaniu.
4. Potvrdenie prijatia predchadzajicej spravy (ACK).

Tento cyklus prebieha, kym prichadzaji spravy od zdielanej kniznice.

3.3.5 Algoritmus planovania behov

To, akym sposobom budu jednotlivé volania v behoch ovlddané (tj. aké varianty volani
v zdielanej kniznici buda vybrané) ovplyvni vznik réznych behov a teda aj preskimanie
roznych vetiev programu. Cim viac tychto vetiev (&iZe roznych behov) sa podari ziskat,
tym vicsia je presnost dynamickej analyzy, pretoZe je mensia pravdepodobnost, Ze nejaka
moznost nebola pokryta. O pldnovanie ovladania volani sa stard pldnovac, reprezentovany
rozhranim Scheduler a triedami toto rozhranie implementujtacimi.

Kazd4 z nich moze pouzit int techniku planovania, cielom je vzdy vytvorit odpoved na
spravu o aktudlne prebiehajicom volani. To znamend urcit, akd varianta priebehu tohoto
volania bude zdielanou kniZnicou vykonand. Jednou z moznosti je systematické pouzivanie
variant tak, aby doslo ku vytvoreniu vSetkych moznjych behov, ktoré pouzitie dostupnych
variant umoznuje. V nasledujtcej ¢asti bude opisany algoritmus zalozeny na algoritme pre-
hladévania stavového priestoru do $irky (BFS) znameho z oblasti umelej inteligencie.
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Algoritmus planovania BFS

Prehladavanie do Sirky (angl. breadth-first search) je zalozené na tom, ze pre kazdy uzol
grafu st najprv preskimani vSetci jeho nasledovnici a aZ nasledne sa pokracuje dal$im
uzlom na danej Grovni, pripadne na urovni nizsej.

Algoritmus planovania behov funguje na podobnom principe. Postupne berie ziskané
behy, z nich vybera jedno za druhym ich volania a pre kazdé z tychto volani pouzije v dalsich
behoch vsetky jeho dostupné varianty (ezpanduje tieto volania). Tymto sposobom dochadza
k vzniku novych behov, v ktorych potom expanzia vzdy zac¢ina az volanim, ktorého expanzia
viedla k vzniku daného behu (hibka tohoto volania je oznacovana ako hlbka behu). Cely
algoritmus je popisany pomocou nasledujacich krokov:

1. Vezmi prvy beh a ozna¢ ho ako aktivny. Prvy beh ma hibku 0.

2. 7 aktivneho behu vyber volanie s poradovym ¢islom o jedna viicsim ako je hibka behu
a ozna¢ ho ako expandované volanie (plati, Ze prvé volanie ma poradové ¢islo 1).

3. Prave prebiehajtci beh expanduj v expandovanom volani prvou nepouzitou variantou
a nastav hibku tohoto behu na hibku expandovaného volania. To znamena, Ze v danom
behu budu pre vsetky volania pred expandovanym pouzité rovnaké varianty ako boli
pouzité v aktivnom behu, pre expandované volanie bude pouzita prva mozné varianta
a pre ostatné bude pouzita varianta 0.

4. Ak su pre expandované volanie eSte k dispozicii dalie nepouzité varianty, pokracuj
krokom 3, inak pokracuj krokom 5.

5. Ak expandované volanie nie je poslednym v aktivnom behu, oznaé¢ dalSie volanie
ako expandované, oznaé¢ vSetky jeho varianty ako nepouzité a pokracuj krokom 3.
V opa¢nom pripade pokracuj krokom 6.

6. Ak za aktivnym behom v zozname behov este nejaky existuje, ozna¢ ho ako aktivny a
pokracuj krokom 2. Inak ukon¢i analyzu zastavenim prevadzania hlavného riadiaceho
cyklu (3.3.2).

Ukoncenie ¢innosti algoritmu (a tym padom aj celej analyzy) je podmienené tym, Ze nie
vSetky v fiom vytvorené behy st rozdielne od uz ziskanych a vdaka tomu by nemalo dojst
k nekoneénému priddvaniu novych behov (¢o sa vSak moze staf a preto algoritmus nie je
vzdy koneény).

3.3.6 Algoritmus vytvarania vysledného grafu

Cielom ¢innosti analyzatoru je vytvorenie ramcu (angl. framework) pre vSeobecnt analyzu
programu. Jednou z jeho podcasti je aj tvorba grafu toku riadenia (tzv. control-flow graph).
Vzhladom na to, Ze je vyuzivand dynamické analyza, ktord mé k dispozicii iba obmedzeny
pocet behov programu, je mozné ziskat iba pribliznua verziu tohoto grafu (jej presnost potom
zavisi od mnozstva a roznorodosti ziskanych behov). O jeho vytvaranie sa stard trieda
Aggregator, ktora je voland vzdy pri prichode nového volania (vid. sekcia 3.2.2).

Na zaciatku analyzy je do grafu vlozeny nulty uzol, ktory neobsahuje Ziadne volanie.
Tento uzol je zaroven nastaveny ako aktivny. Potom vzdy po prichode nového volania pre-
biehaja nasledujice kroky:
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1. Porovnanie, ¢i nejaky z nasledovnikov aktivneho uzlu neobsahuje rovnaké volanie.

2. Ak nejaky z nasledovnikov takéto volanie obsahuje, je nastaveny ako aktivny a ¢innost
triedy Aggregator konéi. V opa¢nom pripade sa pokracuje dal$im krokom.

3. Je vytvoreny novy uzol obsahujtci prichodzie volanie a zaradeny do grafu ako nasle-
dovnik aktivneho uzlu. Zaroven je tento novy uzol oznaceny za aktivny.

Vzdy po spusteni nového behu analyzovaného programu je ako aktivny nastaveny nulty
uzol.

Porovnavanie dvoch volani a urcenie toho, ¢i sii rovnaké, zalezi na pouzitom stupni
abstrakcie. Ta urci, ktoré z informaécii o volani si1 délezité pre porovnanie a ktoré je mozné
zanedbat. Vdaka tomu moze existovat viacero tried implementujucich agregéciu, ked ka-
7d4 z novych tried dedi od zdkladnej triedy Aggregator. KedZe porovnavanie dvoch volani
prebieha tak, Ze najskor su obidve reprezentované pomocou retazca (angl. string) a potom
st tieto dva refazce porovnané, sta¢i aby nové triedy redefinovali metddu prevadzajicu
volanie na retazec. V principe existuju tri zakladné druhy abstrakcie popisané dale;j.

Agregacia podla mena volania

Prvy druh je najvySsou formou abstrakcie a na to, aby dve volania boli povazované za
rovnaké staéi, aby sa zhodovali ndzvy volanych funkcii. Tento typ agregicie je vyuzitelny
napriklad pre ziskanie jednoduchého odtlacku spravania programu (angl. fingerprint).

Agregéacia podla bazového parametru

Druhou moZnostou je agregacia nielen podla mena funkcie, ale aj podla hodnoty bazového
parametru. Pri kazdom volani sa jednad o ten parameter, ktory najpresnejsie vyjadruje
rozdielnost volania od ostatnych volani tej istej funkcie. Tu uz je vysledny graf mozné
pouzit pre zloZitejSie ¢innosti, ako je overenie splnitelnosti zadkladnych pravidiel spravania
programu (napr. zistenie, ¢i kazdy otvoreny stubor je vzdy aj uzatvoreny).

Agregicia podla hodnoty vSetkych parametrov

Posledna moznost neobsahuje ziadnu abstrakciu a rovnost volani je uréend na zaklade mena
funkcie a takisto na zdklade hodndt vSetkych parametrov volania. Tu moZe vzniknaf prob-
lém pri parametroch détového typu ukazovatel (angl. pointer), pretoze ich hodnota sa moze
medzi jednotlivymi behmi menit, hoci hodnota v odkazovanej ¢asti pamite moze byt rov-
naka. Tento typ agregécie by bolo mozné (avsak nie isté, prave pre problém s ukazovatelmi)
vyuzit napriklad pre kompaktné uloZenie mnoziny behov programu.

3.3.7 Detekcia skokov

Jednoduché agregacia, ako bola popisand v predchadzajucej sekcii vytvori graf, ktory ma
tvar stromu. To znamena, Ze kazdy uzol mé nejaky pocet nasledovnikov, ale vzdy iba jed-
ného predchodcu. To by znamenalo, Ze do uréitého bodu v programe sa je mozné dostat iba
z jedného jediného miesta. V redlnom programe vsak takato situacia neplati a to z dévodu
existencie dvoch riadiacich struktir, konkrétne cyklov a podprogramov. Do zaciatku cyklu je
mozné sa dostat z jeho konca a do zadiatku podprogramu zasa z miesta jeho volania. Preto
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aby vytvoreny graf ¢o najpresnejsie zodpovedal redlnemu toku riadenia, je nutné najst tieto
skoky. Na to sluzi trieda JumpDetector, ktora ich hladé a zaznamenava do grafu.

Pouzity algoritmus detekcie skokov je zaloZeny na hladani rovnakych postupnosti
volani (stop). Funguje tak, ze vSetky vzniknuté stopy ukladé a vzdy pri vzniku novej zistuje,
¢i sa takato stopa v programe uz nenachadza. V prvom rade je nutné ur¢it minimalnu dizku
stopy, ktort je uz mozné povazovat za podprogram (pripadne za telo cyklu). Algoritmus je
navrhnuty tak, ze vSetky dlhsie podprogramy budu takisto zachytené.

Na ukladanie jednotlivych stop sa pouziva hashovacia tabulka, ktora mapuje retaz-
covu reprezentaciu jednotlivych stép na indexy v grafe, na ktorych je dana stopa ulozena.
Na zaciatku je tato tabulka prazdna. Vzdy pri vlozeni nového uzlu dojde k nasledujtcej
postupnosti krokov:

1. Ziskanie stopy, ktora konci prave vlozenym uzlom. V pripade, Ze takato stopa neexis-
tuje (medzi korefiom stromu a vloZzenym uzlom je mensi pocet uzlov ako je miniméalna
dlzka stopy), algoritmus konéi.

2. Zistenie, ¢i dané stopa uz bola do grafu vlozena. Ak taka stopa eSte neexistuje, si na
jej index v hashovacej tabulke vlozené indexy stopy ziskanej v kroku 1 a algoritmus
kon¢i. V opa¢nom pripade je vektor indexov ziskany z hashovacej tabulky oznaceny
ako ciel skoku.

3. Stopa ziskana v kroku 1 musi spliiat podmienku, Ze bola celd vytvorena v jednom behu
programu. V pripade, Ze nebola, algoritmus kondi, inak pokracuje dalsim krokom.

4. Este pred vytvorenim samotného skoku je nutné stopu z grafu odstranit a upravit
hashovaciu tabulku tak, aby zodpovedala novo vytvorenému skoku. Pre kazdy uzol zo
stopy je najskor ndjdena stopa konciaca v tomto uzle. Ak sa prave tato stopa nachadza
v hashovacej tabulke, je upravend jej c¢ast, ktord sa prekryva s prave odstranovanou
stopou tak, aby smerovala do ciela skoku. Nésledne je tento uzol odstraneny z grafu.

5. Z uzlu p6vodne sa nachadzajuceho pred stopu ziskanou v kroku 1 je vytvoreny skok do
prvého uzlu v cieli skoku. Zaroven je ako aktivny nastaveny posledny uzol v cieli skoku
(toto nastavenie zarudi, ze aj v pripade, ak je podprogram dlhsi, sa bude pokracovat
jeho dalsim volanim).

3.3.8 Tvorba vystupu

Vystupom analyzéitora je graf riadenia toku programu. Tento je mozné zobrazit v rdoznych
formatoch, napriklad v nejakom Standardnom (ako je XML, alebo JSON), pripadne vo
forméte, ktory umoziiuje vizualizaciu (napriklad zdrojovy subor pre program graphviz).
O vytvaranie vystupu sa stara trieda Aggregator, kedze vytvoreny graf sa nachédza préave
v nej. Hoci v tomto grafe st volania ulozené v jednotlivych uzloch, vo vystupnom grafe
by mali byt priradené k prechodovym hrandm. Preto kazdy uzol grafu v triede Aggregator
musi byt vo vystupe vizualizovany ako hrana prichadzajica do tohoto uzlu.

Okrem toho je vytvoreny zvlastny uzol oznaceny F, ktory znaci koncovy bod programu.
Zo vsetkych uzlov oznacenych, ako koneéné (maji priznak final nastaveny na true) je
vytvorend e-hrana (préazdna hrana) do tohoto koncového uzlu. Vdaka tomu je analyzo-
vany program vo vystupe reprezentovany, ako SESE program (single-entry/single-exit), ¢o
znamena, ze ma prave jeden vstupny (nulty uzol) a jeden vystupny bod (koncovy uzol).
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Kapitola 4

Implementacia analyzatora

Po tom, ako je vytvoreny dobry navrh, je mozné pristipif ku samotnej implementécii ana-
lyzétora. V nej sa v podstate postupuje podla ndvrhu s tym, Ze je nutné tento navrh
prisposobit moZnostiam zvoleného implementa¢ného jazyka.

Tato kapitola opisuje implementac¢né detaily jednotlivych Casti analyzatora. Zameriava
sa prevazne na tie detaily, ktoré st $pecifické pre jazyky C/C++, v ktorych je tento analy-
zator naprogramovany, pripadne na také, v ktorych sa implementécia odlisuje od névrhu.

4.1 Implementacia zdielanej kniZnice

Zdielana kniznica je implementovand v jazyku C. Je to vyhodné hlavne z toho hladiska,
Ze analyzator je zamerany na sktmanie volani standardnej kniZnice jazyka C. Jedna sa
o jeden zdrojovy stbor obsahujici ako komunikacnu ¢ast, tak aj implementaciu vSetkych
analyzovanych funkcii.

4.1.1 Komunika¢na cast

Vytvorenie spojenia a komunikécia (odosielanie a prjimanie sprav) cez soket je implemen-
tované s vyuzitim funkcii z kniZnice sys/socket.h, konkrétne socket, connect, send a
recv.

Kedze spravy pouzité v protokole si textové, na ich spracovévanie a vytvaranie su
pouzité funkcie manipulujice s textom z kniznice string.h.

4.1.2 Zoznamy sledovanych volani

V Casti analyzovanych funkcii sa nachadzaji dva druhy funkcii. Jedny umoziuji ako sle-
dovanie, tak aj ich ovladanie (podla toho, v ktorom zo zoznamov v spréave OPTION sa dana
funkcia nachadza) a tie druhé umoznuju iba ovlddanie (tie v sprave OPTION nie je mozné
zaradit do zoznamu ovladdanych funkeii).

Zoznam implementovanych funkcii, ktoré je mozné ovladat, sa nachddza v nasledujicej
tabulke:
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read link fchmod

write symlink flock

open unlink opendir
open64 stat readdir
close 1stat closedir

lseek fstat mkdir
creat access rmdir

creat64 chmod fsync

Zoznam implementovanych funkcii, ktoré je mozné iba sledovat, sa nachddza v nasledu-
jucej tabulke:

mmap select 1chown
munmap poll mount
mlock dup umount
munlock dup?2 umount?2

mlockall shmget umask
munlockall chown rewinddir

brk fchown sync

Technicky nie je problém tieto volania ovladat, avSak ich riadenie nebolo implemento-
vané, pretoze to je nad ramec bakalarskej prace.

4.1.3 Implementacia obalovacich funkcii pre sledované volania

Definicie v8etkych analyzovanych funkcii maji rovnaku $truktaru. KedZe je kniznica im-
plementovand v jazyku C, rovnako ako originalne funkcie v Standardnej kniznici jazyka C,
hlavicky funkcii v zdielanej kniZznici st zhodné s tymi, ktoré st uvedené v manudlovych
strankach danych volani.

Dalej st volané funkcie komunika¢nej ¢asti tak, aby bola zaistend spravna vymena
sprav s riadiacim programom tak, ako je to uvedené v navrhu. Ovladatelné funkcie naviac
obsahuju riadiacu strukturu switch, v ktorej je vybrana spravna varianta. V pripade, Ze
sa mé vykonat origindlna funkcia, je na to vyuzitd funkcia dlsym tak, ako je to popisané
v sekcii 2.2.2.

Funkcie stat, Istat, fstat

Jediny problém pri implementécii obalovacich funkcii vznikol pri funkcidch stat, lstat a
fstat. Pri volani tychto funkcii z programu sa v skuto¢nosti nevolaji rovnomenné funkcie zo
standardnej kniznice jazyka C, ale pomocou dalsich staticky prilinkovanych funkcii st volané
funkcie __xstat, __1xstat a __fxstat. Preto v zdielanej kniZnici st definované funkcie prave
s tymito hlavickami, ale v komunikacii s riadiacim programom si pouZzité nazvy spravnych
funkcii (stat, 1stat a fstat).
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4.2 Implementacia riadiaceho programu

Vzhladom na to, Ze uz névrh riadiaceho programu je objektovo orientovany, je nutné vybrat
jazyk, ktory OO pristup umoznuje. Preto bol zvoleny jazyk C++, konkrétne v jeho novej
norme C++11, ktora prindsa mnozstvo novych programatorskych moznosti oproti tej starej.

Jednotlivé triedy st implementované v stlade s navrhom, doplnené st niektoré dalsie
pomocné atribity a metédy (prevazne metédy typu get a set pouzivané pre ziskavanie a
nastavovanie hodndét atribtatov, ktoré st vic¢sinou oznacené ako chrdanené, ¢ize z inych tried
nepristupné). Rovnako je doplnenych niekolko novych tried, ktorych vyznam bude popisany
dalej v tejto sekcii.

Uvodnym bodom programu je funkcia main nachadzajica sa v stibore main.cpp. Z nej
je volané hlavna metdda analyzy Controller.startAnalysis.

4.2.1 Nastavenie parametrov analyzy

UZ v navrhu bolo uvedenych niekolko veci, ktoré moze uzivatel spustajici analyzu nastavit.
Kedze ich je dost velky pocet (a pri pripadnom rozsirovani programu moze tento pocet
eSte narastat), nastavovanie pomocou parametrov prikazového riadku by bolo nepraktické.
Preto je ¢innost analyzatora nastavena v konfiguraénom stubore.

Jedna sa o riadkovo zalozeny konfigura¢ny stubor, kde kazdy riadok obsahuje jedno
nastavenie v tvare:

<nazov-nastavenia> = <hodnota>

Riadky zac¢inajtce znakom # si povazované za komentare a ich obsah je ignorovany.
Zoznam podporovanych nastaveni (musia byt uvedené vsetky v fubovolnom poradi):

e program — nizov a parametre spustania analyzovaného programu; v podstate sa jedna
o prikaz, ktorym bude analyzovany program spustany

e control — zoznam nazvov funkcii, ktorych volania budu riadiacim programom ovla-
dané (tj. tieto volania budt spustané s réznymi variantami); moznosti hodnoty tohoto
nastavenia su:

— all — zahrnuté budu vSetky podporované funkcie
— none — zahrnuté nebudu nijaké funkcie
— zoznam nazvov funkcii oddelenych ¢iarkou — budi zahrnuté vsetky uvedené fun-

kcie

e notify — zoznam nézvov funkcii, ktorjch volania budu riadiacim programom iba
sledované; moznosti hodnoty tohoto nastavenia s rovnaké, ako v pripade nastavenia
control

e variants — zoznam skupin variant, ktoré buda pouzité pri ovladani volani funkcii
uvedenych v nastaveni control; jednotlivé nazvy skupin st medzi sebou oddelené
¢iarkou a ich mozné hodnoty st:

— inval — simuldcia chyb neplatnej hodnoty, konkrétne EBADF (zly popisoval su-
boru) a EINVAL (neplatna hodnota)
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— io — simulécia vstupno-vystupnej chyby (EIO)
— access — simulacia chybnych pristupovych prav k siboru (EACCES)

— memory — simulécia chyb stvisiacich s pamétou, konkrétne EFAULT (chybny uka-
zovatel) a ENOMEM (nedostatok pamiite)

— interrupt — simuldcia prerusenia volania funkcie externym signalom (EINT)

— path — simulacia chyb stvisiacich s cestou k siboru zadanou ako parameter,
konkrétne ENAMETOOLONG, ENOENT a ENOTDIR

— limits — simulacia chyb stuvisiacich so systémovymi limitmi, konkrétne EDQUOT,
EFBIG, ENOSPC, EMFILE, ENFILE a EMLINK

— permissions — simuldcia chyb stvisiacich s moznostami a povoleniami siibo-
rového systému, konkrétne EPERM (stiiborovy systém nepodporuje pozadovana
¢innost) a EROFS (stiborovy systém je iba na ¢itanie)

— file — simulécia chyb stavisiacich so siborom uvedenom ako parameter volania,
konkrétne EISDIR, EEXIST, ELOOP a EBUSY

scheduler — typ pouzitého planovaca (scheduler); v implementécii je jedinou podpo-
rovanou moznostou hodnota bfs, ktora nastavi pouzitie BFS planovania popisaného
v sekcii 3.3.5

aggregator — typ pouzitej agregacie, jednotlivé typy st popisané v sekcii 3.3.6; v im-
plementécii st podporované moznosti:

— name — agregacia podla mena funkcie

— base_param — agregacia podla mena funkcie a bazového parametru
subroutine — minimélna velkost stopy, ktord je povaZovand za podprogram, resp.

telo cyklu; tato hodnota je pouzita pri detekcii skokov v grafe toku riadenia popisanej
v sekcii 3.3.7; pri uvedeni hodnoty 1 sa nijaka detekcia skokov nevykonava

output — typ vystupu; aktualne st pouzitelné nasledujice hodnoty:

— dot — vystupom je zdrojovy stbor pre Linuxovy program dot (z balicku
graphviz)

— json — vystupom je reprezenticia grafu pomocou jazyka JSON

destination — cesta k vystupnému stboru (bud absolitna cesta, alebo relativna ku
zlozke z ktorej je analyzator spustany)

K rozboru tohoto konfigura¢ného stiboru dochadza eSte pred spustenim samotnej ana-

lyzy (pred zavolanim metédy Controller.startAnalysis). M4 to na starosti trieda Confi-
guration, ktord jednak spracuje konfiguraény sibor a takisto ukladd informacie z neho zis-
kané. Zaroven je tato trieda zodpovedna za vypisanie spravy help. Jej strukttra sa nachadza
na obrazku 4.1.

Trieda obsahuje jednotlivé nastavenia analyzatora. Metéda parse dostava ako argu-

menty parametre funkcie main, spracovava ich, nasledne ¢ita konfigura¢ny stibor riadok po
riadku a vola metédu setOption pre uloZenie jednotlivych nastaveni.
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Configuration

# testedProgram: vector<string>
# initMsg: InitialMsg

# variants: vector<string>
# scheduler: string

# aggregator: string

# subroutine: int

# output: string

# destination: string

# help: boolean

+ parse(int, char **)

+ printHelp()

- setOption(string, string)

Obr. 4.1: Trieda Configuration

4.2.2 Komunika¢ny modul

Komunikécia je rovnako ako na strane zdielanej kniZnice rieSend pomocou pomenovanych
soketov z kniznice sys/socket.h. Pomenovany soket je umiestneny v subore
/tmp/analyserSocket.

Spracovavanie a vytvaranie sprav sa deje s vyuzitim vstavanej triedy std::string,
ktora poskytuje potrebné metddy.

Dolezitou ¢astou je spravne uréenie momentu, kedy doglo k ukonéeniu analyzovaného
programu a uz nepridu nijaké spravy od zdielanej kniznice. KedZze ani zdieland kniznica
nedokaze urcit, ktoré volanie je posledné v analyzovanom programe, musi to urcit riadiaci
program na zaklade toho, ze doslo k uzavretiu soketu z druhej strany. Pri prijimani spravy
pomocou recv to je mozné zistit podla toho, Ze volanie vrati hodnotu 0, alebo, Ze sa
v sokete nenachadza ziadna sprava. Na druhej strane, pri odosielani pomocou send je
pouzity priznak MSG_NOSIGNAL, aby pri uzavreti druhej strany soketu nebol odoslany signal
SIGPIPE a sucasne je zachyteny chybovy kéd EPIPE, ktory znamend prave uzavretie soketu.

4.2.3 Spustenie analyzovaného programu

Pred samotnym spustenim analyzovaného programu musi byt vytvoreny novy proces. Na
to je pouzitd funkcia fork. Samotné spustenie zabezpecuje funkcia execv, ktora berie ako
argumenty néazov spustaného siboru a zoznam parametrov v tvare pola retazcov jazyka
C (datovy typ char *[]). Preto je atribut triedy Tracer, ktory ukladd sptastany program
tohoto datového typu.

4.2.4 Riadiaca ¢ast

V riadiacej ¢asti je trieda Controller implementované presne podla navrhu. Za zmienku
tu stoji vytvaranie nastavenia prvého behu, ktory mé obsahovat iba sledované funkcie.
Preto je zoznam sledovanych funkcii pre tento beh vytvoreny ako zjednotenie zoznamov
ovladanych a sledovanych funkcii z nastavenia analyzy. Zoznam ovladanych volani je pre
prvy beh prazdny.
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V casti planovaca je rozhranie Scheduler implementované ako abstraktna trieda (tj.
trieda obsahujuca ¢isto virtudlne metdédy), kedze jazyk C+-+ neposkytuje rozhrania. Jedi-
nou implementovanou stratégiou planovania je stratégia zaloZenad na algoritme BFS. Za-
bezpecuje ju trieda BFSScheduler, ktora rozsiruje abstraktna triedu Scheduler.

Trieda Aggregator je rovnako implementovand podla navrhu s tym rozdielom, Ze me-
téda toString, ktorda mé ako argument objekt triedy Call a slazi na prevod volania na
jeho refazcovi reprezentéciu, je virtudlna, aby bolo mozné doimplementovat dalsie typy
agregacie. Zékladn4 trieda Aggregator pouziva agregéciu podla mena funkcie a zarovern je
vytvorena trieda BaseParamAggregator, ktora od tejto triedy dedi a pouziva agregaciu po-
dla bazového parametru. Pri pouzitych funkcidch pracujtcich so sibormi je ako bazovy
cuju s popisovacom, pouzivaju cestu k siboru, preto je pri nich zvolend tato cesta ako
bazovy parameter.

Detekcia skokov je implementovand pomocou hashovacej tabulky tak, ako je to popisané
v navrhu. Kedze trieda JumpDetector mé na starosti aj Upravy grafu, ¢asto musi pristu-
povat ku chrdnenym atribatom triedy Aggregator. Preto je v triede Aggregator oznacend
kIt¢ovym slovom friend, ktoré umozni triede JumpDetector priamy pristup ku vSetkym
¢lenom triedy Aggregator. DalSou, z implementacného hladiska délezitou ¢astou je samotna
hashovacia tabulka, ktorej sa venuje nasledujica sekcia.

4.2.5 Implementacia hashovacej tabulky

Detekcia skokov prebieha s vyuzitim hashovacej tabulky. Pristup k nej zaistuje trieda Hash-
Table, ktora obsahuje samotnt tabulku a takisto metédy potrebné pre pristup k nej. Tabulka
je implementovana ako kontajner z STL kniznice jazyka C++ (konkrétne normy C++11)
std: :unordered map. Tento kontajner je indexovany pomocou refazcovej reprezeticie stop
(refazec je prepocitany vstavanou hashovacou funkciou a vysledné ¢islo je indexom do ta-
bulky). Jednotlivé prvky obsahuju vektory celych ¢isel, ktoré urcuju kde v grafe sa dana
stopa nachadza (kedZze graf je reprezentovany, ako vektor uzlov, jedna sa o indexy do tohoto
vektoru). Struktira triedy HashTable je zndzornenéa na obrazku 4.2.

HashTable

# table: unordered_map<string, vector<int>>

+ findTrace(string, vector<int>): vector<int>
+ changeTrace(string, vector<int>, int, vector<int>)

Obr. 4.2: Trieda HashTable

Trieda obsahuje metédu findTrace pre vyhladanie stopy v tabulke (retazcova reprezen-
tacia stopy je prvym argumentom metddy). Ak na indexe stopy neexistuje nijaky zdznam
je na tento index vlozeny vektor indexov dany ako druhy argument metddy.

Dalsou metédou pre pristup k tabulke je changeTrace, ktora najde vektor na indexe
danej stopy (prvy argument) a ak je zhodny s vektorom indexov danych ako druhy argu-
ment metddy, je stopa upravena. Tato prava sa robi tak, ze hodnoty vo vektore indexov,
nachddzajucom sa v tabulke, zac¢inajice od poradového ¢isla daného tretim argumentom sa

29



nahradené vektorom novych hodnot (Stvrty argument metédy). Tato metdda je pouzivana
pri uprave tabulky v kroku ¢. 4 algoritmu detekcie skokov (3.3.7).

4.2.6 Zachytavanie a rieSenie chybovych stavov

Chybové stavy, ktoré mozu nastat pocas analyzy si oSetrené pomocou mechanizmu vyni-
miek, ktoré jazyk C+—+ pontka. Tieto vynimky st odchytavané priamo vo funkcii main, kde
je aj vytvorend reakcia na ne (vacsinou sa jedna o vypisanie chybovej hldsky a ukoncenie
analyzy).

Aplikicia moze vyvolat niekolko zakladnych druhov vynimiek:

e ConfigurationException — vynimka je vyvolana v pripade chybnej syntaxe konfi-
gurac¢ného suboru

e ProtocolException — vynimka je vyvolana v pripade chyby protokolu (prijaté ne-
spravny typ spravy apod.); tento typ vynimky by pri spravnom chode aplikicie nemal
nastaft

e SocketException — vynimka je vyvolana pri chybe jednej z funkcii zaistujicich ko-
munikéciu cez soket

e SocketClosedException — vynimka je vyvolana v pripade, Ze doslo k uzavretiu
soketu zo strany zdielanej kniznice (tj. k ukonéeniu behu analyzovaného programu)

4.2.7 Sprava pamiite

KedZe jazyk C+-+ neobsahuje mechanizmy na automatické uvoliiovanie paméte, je nutné
aby toto bolo zaistené ruc¢ne programatorom. Na to sa vyuzivaju Specidlne metody tried
zndme ako destruktory. Takato metdda je voland vzdy, ked méa dany objekt zanikuat. Staticky
vytvorené objekty si rusené automaticky, ale tie dynamicky vytvorené musia byt rusené
explicitnym volanim operacie delete.

Nasledujuci zoznam obsahuje informécie o tom, ktoré triedy sa zodpovedné za ruSenie
ktorych objektov:

e Trieda Cuall je zodpovedna za ruSenie vSetkych svojich objektov typu Param

e Trieda Run je zodpovedné za rusenie objektov Call, ktoré obsahuje. Plati, ze kazdé
volanie patri prave do jednoho behu, vdaka tomu st vSetky volania zrusené.

e Trieda Controller rusi vSetky behy ulozené ako objekty triedy Run. Takisto je zod-
povedna za ruSenie objektov tried Socket, Scheduler a Aggregator.

e Trieda Aggregator rusi vSetky uzly grafu toku riadenia, ktory obsahuje. Taktiez rusi
objekt triedy JumpDetector.

e Trieda Tracer rusi ulozeny nézov a parametre spustania analyzovaného programu,
kedze st ulozené v tvare pola retazcov jazyka C (char *[]).
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Kapitola 5

Opis experimentov a interpretacia
vysledkov

Tato kapitola obsahuje opis niekolkych jednoduchych experimentov s vytvorenym analy-
zdtorom. Ich cielom bolo zistif, ¢ analyzator spravne zachytdva jednotlivé volania a &i
vytvoreny graf toku riadenia programu zodpovedd tomu redlnemu (vytvorenému rucéne zo
zdrojového kédu). Dalsie experimenty st vytvorené na presktimanie rozdielneho spravania
analyzatora pri zmenach v konfiguracii.

5.1 Analyza jednoduchého programu

Prvym experimentom je spustenie analyzatora na testovacom programe. Cielom experi-
mentu je zistit, ¢i analyzator spravne zachyti vSetky volania a vetvenia v grafe toku riade-
nia. Analyzovany program obsahuje pre prehladnost iba niekolko zakladnych volani. Hlavna
¢ast programu (bez deklaracie premennych a hlavicky funkcie main) je nasledujtca:

fd = open("tst/01/file.txt", O_RDONLY);
if (£d >= 0){
size = read(fd, buf, 20);
if (size >= 0)
write(1l, buf, size);
close(fd);

Po spusteni analyzy tohoto programu s jednoduchou konfiguraciou (tj. sledovanie a ovla-
danie vSetkych funkcii, agregacia podla mena funkcie) je vysledny ziskany graf na obrézku
5.1.

Porovnanim obrazku a zdrojového textu zistime, Ze graf presne zachytava jednotlivé
volania a vetvenia, ktoré sa v programe vyskytuja.

5.2 Analyza cyklu

V druhej casti sa bude jednat o sériu experimentov zameranych na zistenie toho, ¢i je
analyzator schopny spravne najst cykly nachadzajice sa v analyzovanom programe. Ten
bude podobny, ako program v prvom experimente s tym rozdielom, ze uvedeny blok kédu
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Obr. 5.1: Graf toku riadenia jednoduchého programu

bude volany dva krat za sebou. V kazdom volani tohoto bloku bude otvarany a ¢itany iny
stbor, ale kedZe pouzivame agregaciu iba podla mena volania, analyzator by mal povaZzovat
bloky za rovnaké.

Nastavenie konfiguracie zostava rovnaké, ako v prvom pripade, teraz je vsak ddlezité
nastavif minimalnu dfzku podprogramu. Toto nastavenie sa bude medzi jednotlivymi expe-
rimentami v sérii menif, ked v prvom bude nastavena presna dizka tela cyklu, v druhom
nizsia hodnota a v tretom zasa vysSia hodnota.

5.2.1 Nastavenie spravnej dlzky podprogramu

Cielom tohoto experimentu je zistit, ¢i je analyzator schopny zachytit cyklus nachadzajaci
sa v analyzovanom programe. Uvedeny blok kédu sa skladé zo $tyroch volani (open, read,
write a close), preto nastavime minimalnu dizku podprogramu na hodnotu 4. Ziskany
graf sa nachadza na obrazku 5.2.

Porovnanim ziskaného grafu s grafom z experimentu 1 je vidiet, Ze analyzatoru sa poda-
rilo njst opakujtcu sa postupnost volani a vytvorit zodpovedajice skoky v grafe, konkrétne
z uzlov 1, 4 a 5, spét na zaciatok bloku, tj do uzlu 1.

5.2.2 Nastavenie mensej dlzky podprogramu

V dalsom experimente nastavime mensiu dizku podprogramu, ako je pocet volani v cykle.
Ked7e sa vSak mé jednat o minimalnu dlZku podprogramu, analyzator by sa mal spravat
rovnako, ako v predchddzajicom experimente a nemalo by dojst ku zmene vysledného grafu.
Cielom experimentu bolo zistit, ¢i to tak v skuto¢nosti je.

Po spusteni experimentu s minimalnou dizkou podprogramu rovnou 2 sa zistilo, Ze zis-
kany graf je zhodny s grafom na obrézku 5.2. To znamen4, Ze analyzator dokézal detekovat
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Obr. 5.2: Graf toku riadenia programu obsahujiceho cyklus

aj cyklus, ktorého dizka tela je vi¢sia, ako zadana minimélna dizka podprogramu.

5.2.3 Nastavenie vii¢Sej dlzky podprogramu

V poslednom experimente v sérii bude nastavena vii¢§ia miniméalna dizka podprogramu, ako
je té spravna. Cielom bude zistit, ¢i analyzator skutoéne nezachyti existujici cyklus.

Experiment bol spusteny s nastavenim minimalnej dlzky podprogramu 10. Ziskany graf
sa nachadza v prilohe C na obrazku C.1. Tento graf ma tvar stromu, kde kazdy uzol ma
prave jednoho predchodcu. To znamené, ze nedoslo k detekcii nijakych skokov.

5.3 Porovnanie réoznych druhov agregacie

V tejto Casti sa nachadza dalsia séria experimentov, tentokrat zamerand na porovnévanie
vystupov analyzatora pri réznych nastaveniach typu agregacie. V implementécii analyza-
tora st k dispozicii dva druhy agregicie, konkrétne podla ndzvu funkcie a podla bdzového
parametru, takze porovnavanie bude realizované prave medzi nimi. V kazdom z experimen-
tov bude analyza spustend dva krat na rovnakom programe iba so zmenou nastavenia typu
agregéacie.

5.3.1 Program pracujici s jednym stiborom

Prvy experiment bude realizovany na programe, ktory pracuje iba s jednym stborom a
navySe neobsahuje nijaky cyklus ani skoky. Cielom experimentu je zistit zakladny rozdiel
medzi dvoma typmi agregacie. Ako analyzovany program bol zvoleny Linuxovy program
cat, ktory otvori sibor a vypise jeho obsah. Najskér bol tento program spusteny s nasta-
venim agregacie podla nézvu funkcie a potom podla bizového parametru. Ziskané grafy sa
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nachédzaju v prilohe C na obrazku C.2.

Pri porovnani ziskanych grafov zistime, Ze ich Struktira je rovnaka, jedinym rozdielom je
mnozstvo informécii priradenych ku hrane. V tomto pripade teda agregacia podla bézového
parametru nemeni tvar grafu, iba poskytuje vii¢sie mnozstvo informécii o volaniach (okrem
nazvu funkcie aj hodnotu bazového parametru).

5.3.2 Program obsahujuaci cyklus

V druhom experimente bude analyzovany program pouzivany v druhej sade experimentov.
Ako sme uz videli, pri spravnom nastaveni minimélnej dlzky podprogramu je analyzator
schopny v tomto programe najst skoky, kedZze dané postupnost volani sa v iom nachadza
dva kréat za sebou. Kedze st v8ak otvarané sibory s rozdielnym ndzvom, pri agregécii podla
bazového parametru by malo dojst k oddeleniu niektorych volani. Cielom tohoto experi-
mentu bude zistit, ¢ sa tak naozaj stane. Grafy ziskané pocas experimentu sa nachadzaja
v priohe C na obrazku C.3.

Mozeme vidiet, Ze kym v prvom pripade graf obsahuje cyklus, v druhom tomu tak nie je.
V tomto grafe doslo k oddeleniu dvoch blokov kédu, kedZe jednotlivé volania open prebehli
nad roéznymi stbormi.

V druhom grafe navyse stoji za povSimnutie rozdiel medzi dvom castami grafu, ktoré
by mali mat rovnaky tvar. V prvej existuje hrana z uzlu ¢. 2 do uzlu ¢. 4, ale v tej druhej
zodpovedajica hrana nevedie z uzlu 6 do uzlu 8, ale do uzlu 9. V prvom pripade doslo
k vytvoreniu skoku, kym v druhom nie. Je to z toho dovodu, Ze za uzlom ¢. 4 existuje dost
dlha postupnost volani, ktord bola vlozena do hashovacej tabulky (konkrétne postupnost
uzlov 4,5,6,7). Potom ked za uzlom 2 vznikla rovnaka stopa, bol vytvoreny skok. Za uzlom
¢. 8 program kon¢i, preto nemohla byt zachytend dost dlha stopa.

5.3.3 Program pracujuci s viacerymi sabormi

Poslednym experimentom v tejto sérii je analyza programu, ktory pracuje s viacerymi si-
bormi. Cielom bude opéif zistit rozdiel medzi agregéciou podla mena a podla bézového
parametru. Ako analyzovany program bol zvoleny Linuxovy program cp, ktory sliZi na
kopirovanie stiborov.

Ziskané grafy st dost rozsiahle, ale ¢ast v ktorej sa liSia je zobrazena na obrazku C.4. Tu
si mozeme vSimnuf, Ze analyzator v prvom pripade nespravne agregoval dve volania open
z uzlu 3 nad réznymi stbormi do jedného volania. Prejavil sa teda rozdiel medzi dvoma
druhmi agregécie, ked agregacia podla mena bola chybna.

5.4 Dlzka analyzy v zavislosti na konfiguracii

V poslednej ¢asti experimentov sa zameriame na meranie trvania analyzy a velkosti vy-
stupného grafu v zavislosti na roznych nastaveniach analyzy (prevazne na minimalnej dizke
podprogramu a na type agregacie). Cielom experimentov bude zistif, pri akej konfiguracii
trva analyza najkratsi a pri akej najdlhsi cas.

Ako analyzovany program je zvoleny Linuxovy program find na vyhladdvanie siborov.
Tento program je dostato¢ne rozsiahly na to, aby bolo mozné realne merat rozdiely v dlzke
jeho behu. Anal§jza je postupne sptstana s nastavenim minimalnej dlzky podprogramu 2, 6
a 10 pre agregaciu podla nazvu funkcie a potom s rovnakymi dizkami pre agregaciu podla
bazového parametru. Pri kazdej analyze je merany cas jej behu pomocou néstroja time a
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takisto zisteny pocet uzlov grafu toku riadenia. Ziskané vysledky st zobrazené v tabulke
5.1.

Typ/&as/velkost agregacie

Minimalna dlzka podprogramu . - - -
Nazov funkcie Bazovy parameter

10 5m0.529s, 70 uzlov | 10m0.176s, 376 uzlov
1m2.903, 24 uzlov | 8mb5.564s, 175 uzlov
0m58.708, 13 uzlov | 7mb57.846s, 71 uzlov

Tabulka 5.1: Cas a velkost agregécie v zavislosti na roznych nastaveniach analyzy

.....

.....

mensich dlzkach je najdenjch viac podprogramov, tym padom viac skokov a to znamena,
7e sa nevytvéra také mnozstvo uzlov, ako pri vicsich dizkach.

Pri porovnani typov agreagacii je jasné, ze pri agregacii podla bézového parametru
vzniké ovela viac uzlov. Toto spravanie je samozrejme vysvetlitelné faktom, ze pri tomto
type agregacie je menej dvojic uzlov povazovanych za zhodné a teda ich celkovo vznika
VACSI pocet.

Dalej je mozné pozorovat skuto¢nost, Ze s rastcim poc¢tom uzlov rastie aj celkova
dlzka analjzy, hoci nie priamo timerne. Napriklad pri agregécii podla bazového parametru
s minimalnou dlzkou podprogramu 2 vznikol takmer rovnaky poéet uzlov, ako pri agregacii
podla nazvu funckie a minimalnej dizke podprogramu 10, ale analyza trvala v prvom pripade
0 60% viac ¢asu. Z toho je jasné, ze dlzka analyzy zavisi aj od celkovej zloZitosti grafu a
poétu vytvaranych skokov (ktorych muselo byt v prvom pripade viac).
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Kapitola 6

Z.aver

Cielom préce bolo vytvorit automaticky dynamicky analyzitor. Ten mé za tlohu sledo-
vat volania vybranych kniznicovych volani analyzovanym programom. Dalej tieto volania
ovlada za icelom ziskania réznych behov programu, ktoré nakoniec agreguje do vysledného
grafu toku riadenia. Analyzator je ureny pre opera¢ny systém Linux. Sleduje a ovlada vo-
lania s vyuzitim vlastnej zdielanej kniZznice a nastavnim premennej prostredia LD_PRELOAD.
Okrem zdielanej kniznice obsahuje analyzator riadiaci program, ktory ovldda priebeh celej
analyzy.

Praca v prvom rade obsahuje podrobny névrh zdielanej kniZnice a riadiaceho prog-
ramu tak, aby ich bolo mozné implementovat v lubovolnom programovacom jazyku, ktory
vyhovuje podmienkam navrhu (pre zdielant kniznicu moznost prelozit zdrojovy kéd, ako
zdielany objekt a pre riadiaci program objektovy pristup). Cely navrh je vytvoreny tak,
aby bolo mozné analyzator kedykolvek rozsirovat bez nutnosti velkych zmien v existujtce;
implementéacii. Toto rozsirovanie méze zahfnat priddvanie a odoberanie sledovanych volani,
¢i implementaciu novych stratégii riadenia analyzy a agregacie behov.

Stcastou prace je tiez implementacia analyzatora v jazykoch C/C++. Tato implemen-
tacia sa zameriava na sledovanie volani nad siborovym systémom. Ich ovladanie je vic¢Sinou
realizované simulédciou chybovych stavov tychto volani. Takisto je urobenych niekolko jedno-
duchych experimentov s vytvorenym analyzatorom, ktoré demonstruju jeho funkcionalitu.

Cely projekt pontka mnozstvo moznosti rozsirenia, ktoré moze zahttiat implementaciu
pokrocilych algoritmov pre riadenie analyzy, agregacie volani, alebo detekcie skokov, dalej
rézne optimalizicie behu analyzy, ¢i nové pristupy pri ovladani volani.
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Dodatok A

Adresarova struktura projektu

Na prilozenom CD sa nachadzaja zdrojové kédy analyzatoru. Adresarova struktiara tohoto
CD je nasledujtca:

/
| bin/
| doc/
tdoxygen/
thesis/
,__obj/
| _out/
tgraph/
json/
| _src/
| _Analyzer/
Aggregator/
Exceptions/
Parser/
Scheduler/
| SharedLib/

| Makefile
| settings.conf

Vyznam a obsah jednotlivych adresarov:

bin spustitelné sibory, konkrétne samotny analyzator a zdielané kniznica

doc dokumentéacia ku projektu

doxygen zlozka pre dokumentéaciu vytvoreni programom doxygen; obsahuje konfi-
gura¢ny subor a dokumentaciu vo formate HT'ML;

thesis elektronickd podoba tejto prace vo forme pdf a zdrojovych stiiborov pre prog-

ram KIEX

obj objektové subory vytvarané pocas prekladu aplikacie

out vystupné sibory rozdelené do adresarov podla typu
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src zdrojové subory projektu

Analyzer zdrojové subory riadiaceho programu; tato zlozka obsahuje triedy Call,
Configuration, Controller, Param, Run, Socket, Trace, Tracer a sibor s ivodnou
funkciou main. cpp

Aggregator triedy Aggregator, BaseParamAggregator, GraphNode, HashTable,
JumpDetector

Exceptions triedy vynimiek ConfigurationException, ProtocolException, Pro-
tocolClosed Exception, SocketException

Parser triedy InboundMsg, InitialMsg, Message, OutboundMsg

Scheduler triedy BFSScheduler, Scheduler

SharedLib zdrojové stibory zdielanej kniznice

Makefile stubor pre preklad projektu pomocou nastroja make

settings.conf subor s nastaveniami analyzy

Kazda trieda je reprezentovana dvojicou zdojovych suborov — hlavickového stiboru
<nazov-triedy>.h, ktory obsahuje definiciu triedy a stiboru <nazov-triedy>.cpp, ktory
obsahuje implementaciu metdd triedy.
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Dodatok B

Preklad a spustenie programu

Na preklad aplikacie je vyuzity nastroj make. Sibor Makefile je prilozeny v korenovom
adresari projektu. Pre spustenie prekladu staéi zadat prikaz:

make all

Samotny preklad sa deje prekladacom gcc s vyuzitim automatickej tvorby zéavislosti,
ktoru tento prekladac¢ poniika pri pouziti prepinac¢ov -MMD a -MP. Pre kazdu triedu st jej
zévislosti uloZzené do sttboru <nazov-triedy>.d ulozeného do adresira obj.

Zdieland kniznica je prekladand ako zdielany objekt pouzitim prepinacov -shared a
-fPIC.

Dalsie moznosti prekladu pomocou make:

e make analyzer (alebo iba make) — prelozi iba riadiaci program
e make 1ib — prelozi iba zdielant kniznicu
e make clean — odstrani objektové a binarne subory

e make doc — vytvori dokumentaciu vo formate HTML pomocou programu doxygen
(program musi byt nainstalovany na danom pocitaci)

e make graph — vytvori graf pomocou programu dot (v systéme musi byt nainstalo-
vany balicek graphviz); podmienkou je, Ze zdrojovy subor sa nachddza v prie¢inku
out/graph a ma nazov graph.gv; vystup je ulozeny do rovnakého priec¢inku pod
nazvom graph.pdf

Po tGispesnom preklade je program mozné spustit prikazom:
bin/analyzer CONFIG-FILE

Ako parameter je nutné uviest umiestnenie konfiguraéného siiboru s nastaveniami ana-
Iyzy. Priklad obsahu konfigura¢ného siboru:

# program name

program = tst/01/main
# function lists
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control = read,write,open,close
notify = all

# variants

variants = access,memory,path,limits
# scheduler type

scheduler = bfs

# aggregator type

aggregator = name

# minimal subroutine size
subroutine = 4

# output

output = dot

destination = out/graph/graph.gv

Pri spusteni programu s parametrom --help sa vypise nadpoveda.
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Dodatok C

Grafy ziskané pocas experimentov

Téato priloha obsahuje jednotlivé grafy ziskané pocas experimentov realizovanych v kapitole
5. Jednotlivé obrazky st odkazované z tejto kapitoly.

open

read
2

write |close
©

close db
O e

5 14 9

read ead read

close close

Obr. C.1: Detekcia cyklov s nastavenim velkej minimalnej dizky podprogramu
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(a) Agregécia podla ndzvu funkcie (b) Agregicia podla bizového parametru

Obr. C.2: Rozne druhy agregécie nad jednoduchym programom
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open(tst/02/file.txt,)

lopen(tst/02/file2.txt,)

(a) Agregécia podla ndzvu funkcie (b) Agregicia podla bazového parametru

Obr. C.3: Rozne druhy agregécie nad programom obsahujicim skoky
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stat(lib2/,)

open(lib/file.txt,) |open(/usr/lib/charset.alias,)

Iseek \ open

(a) Agregécia podla ndzvu funkcie (b) Agregicia podla bizového parametru

Obr. C.4: Rozne druhy agregacie nad programom pracujicim s viacerymi sibormi

45



	Úvod
	Rozbor témy a opis existujúcich mechanizmov
	Metódy sledovania správania programov
	Statická analýza
	Dynamická analýza
	Možnosti dynamickej analýzy

	Monitorovanie a ovládanie knižnicových volaní
	Knižnice v operačnom systéme Linux
	Monitorovanie volaní pomocou vlastnej knižnice

	Špecifikácia požiadavok pre dynamický analyzátor

	Návrh dynamického analyzátora
	Štrukturálny opis
	Štruktúra aplikácie
	Štruktúra zdieľanej knižnice
	Štruktúra riadiaceho programu

	Opis interakcie
	Komunikačný protokol
	Interakcia medzi triedami riadiaceho programu

	Opis správania analyzátora
	Činnosť zdieľanej knižnice
	Hlavný riadiaci algoritmus
	Spúšťanie analyzovaného programu
	Stopovanie analyzovaného programu
	Algoritmus plánovania behov
	Algoritmus vytvárania výsledného grafu
	Detekcia skokov
	Tvorba výstupu


	Implementácia analyzátora
	Implementácia zdieľanej knižnice
	Komunikačná časť
	Zoznamy sledovaných volaní
	Implementácia obaľovacích funkcií pre sledované volania

	Implementácia riadiaceho programu
	Nastavenie parametrov analýzy
	Komunikačný modul
	Spustenie analyzovaného programu
	Riadiaca časť
	Implementácia hashovacej tabuľky
	Zachytávanie a riešenie chybových stavov
	Správa pamäte


	Opis experimentov a interpretácia výsledkov
	Analýza jednoduchého programu
	Analýza cyklu
	Nastavenie správnej dĺžky podprogramu
	Nastavenie menšej dĺžky podprogramu
	Nastavenie väčšej dĺžky podprogramu

	Porovnanie rôznych druhov agregácie
	Program pracujúci s jedným súborom
	Program obsahujúci cyklus
	Program pracujúci s viacerými súbormi

	Dĺžka analýzy v závislosti na konfigurácií

	Záver
	Adresárová štruktúra projektu
	Preklad a spustenie programu
	Grafy získané počas experimentov

